Sitzungsberichte der Leibniz-Sozietit 90(2007), 237-256

Gerhard Banse, Claudia Lorenz

Technikfolgenabschiatzung und ,,Ubiquitous Computing* —
Sensorsysteme im Spannungsfeld zwischen technischem Fortschritt
und gesellschaftlicher Entwicklung1

1. Problemstellung

Die Allgegenwart von Sensor- und Computer-Netzwerken in unserer ,,Umge-

bung* bedeutet auch die Allgegenwart von Abhéngigkeiten im positiven wie

im negativen Sinne, d. h. hinsichtlich Chancen und Gefahren. Einige aktuelle

Beispiele belegen das:

1. positive Effekte von Losungen, die auf RFID (Radio Frequency Identifi-
cation) beruhen, z.B. in der Logistik bei der Riickverfolgbarkeit von Ob-
jekten in der Automobilindustrie (vgl. z.B. Meinberg 2006) und im
Gesundheitsbereich (Echtheitsnachweis fiir Medikamente);

2. der Start der US-amerikanische Raumféhre ,,Atlantis“ wurde Anfang Sep-
tember 2006 mehrfach verschoben. Unklar scheint zu sein, ob das infolge
(a) eines defekten Sensors oder (b) eines durch den Sensor signalisierten
Defekts verursacht war;

3. die Diskussionen um die elektronische FuBfessel (vgl. z.B. Elektronische
Fulifessel 2006).

Deutlich wird auch an diesen Beispielen die Ambivalenz (fast) jeglicher tech-

nischer Entwicklung, sowohl Chancen zu erdffnen, als auch Gefahren zu be-

inhalten. Dabei gilt allerdings eine Relativitdt von Chancen und Gefahren

(Risiken), denn diese sind immer auf ein vorgingiges Wertesystem bezogen,

wie man an Diskussionen um beliebige technische Losungen sehr schnell er-

kennen kann. Mit Neil Postmann gilt: ,,JJede Technik ist beides, eine Biirde
und ein Segen; es gibt hier kein Entweder-Oder, sondern nur ein Sowohl-Als

auch® (Postmann 1992, S. 12).

1 Der Beitrag basiert auf dem Vortrag der Verfasser zur 3. Leibniz-Konferenz ,,Sensorsy-
steme 2006, Lichtenwalde, 11.-13. Oktober 2006: ,,Sensorsysteme im Spannungsfeld zwi-
schen technischem Fortschritt und gesellschaftlicher Entwicklung®.
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,,Biirde* und ,,Segen® sind indes keine technischen Kriterien, sondern so-
ziale. Technik ,,ragt” in die Gesellschaft hinein,

Okonomisch, da sie in Wertschdpfungs- und Verwertungsprozesse einge-
bunden ist;

* Politisch, da es z. B. einen rechtlichen ,,Rahmen* gibt, in dem Herstellung
und Nutzung erfolgen;

*  Sozial, da sie Arbeitsprozesse, Kooperationsbeziehungen sowie Arbeit
und Freizeit beeinflusst;

*  Kulturell, da sie Handlungsmuster und -praxen verdndern kann;

* Individuell-mental, da menschliche Vorstellungen (Erwartungen, Hoff-
nungen, Angste, Befiirchtungen) auch einen technischen Bezug haben.

Genau das ist mit der Unteriiberschrift deutlich gemacht: Auf der einen Seite

technischer Fortschritt, der zunichst an innertechnischen Kriterien wie Effi-

zienz, Neuheit, Zuverldssigkeit usw. gemessen wird. Auf der anderen Seite

gesellschaftliche Entwicklung, die durch solche Kriterien wie Selbsterhal-

tung, Selbstbestimmung und Selbstverwirklichung oder — in einer anderen

Terminologie — durch Sozialvertraglichkeit und Umweltvertraglichkeit ge-

kennzeichnet ist. Zwischen beiden besteht — zumal in unserer stark technisier-

ten, d.h. technikgestiitzten bzw. technikbasierten und funktional ausdifferen-

zierten Zivilisation — eine Abhédngigkeit, die jedoch nicht direkt bzw. linear-

deterministisch, sondern nur iiber zahlreiche Zwischenstufen vermittelt ist.

Bezogen auf die Allgegenwart von Computer- und Sensor-Systemen soll
dieses Spannungsfeld an wenigen Beispielen aufgezeigt werden (Zuverlés-
sigkeit, Verfiigbarkeit und Integritét, ,,Verletzlichkeit der Informationsgesell-
schaft®, Recht auf informationelle Selbstbestimmung). Es gilt, ,,Biirde” und
»degen bzw. technikinduzierte Gefahren und Chancen zu verdeutlichen, um
diese Chancen zu befordern, diese Gefahren hingegen zu vermeiden, mini-
mieren, kompensieren zu konnen.

Damit ergibt sich die Notwendigkeit, technische Entwicklungen systema-
tisch(er) sowohl hinsichtlich technischer als auch hinsichtlich nicht-techni-
scher (d.h. 6konomischer, politischer, rechtlicher, militérischer, sozialer,
humaner/ethischer) Parameter bzw. Kriterien zu bewerten (vgl. auch BSI
2004; Hilty et al. 2003). Darauf wird im Folgenden auf einer mehr konzeptio-
nellen Ebene eingegamgen.2

2 Das Folgende basiert teilweise auf Banse 2001, insbesondere S. 64ff., und Banse 2004b,
insbesondere S. 19f.
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2. Das Konzept Technikfolgenabschiitzung — ein Uberblick

Die Gegenwart ist durch eine hohe Dynamik des technischen Wandels nicht
nur mit zahlreichen Interdependenzen zu Individuum und Gesellschaft, Poli-
tik und Recht, Wissenschaft und Okonomie, Natur und Kultur, sondern auch
durch vielféltige, global wirksame, hochst widerspriichliche und unterschied-
lich eingeschitzte Effekte gekennzeichnet. Vorausschauend-planerische Ak-
tivitdten und begriindete Entscheidungen fiir eine ,,verniinftige” Technik-
gestaltung sind ein zeitgemiBes Gebot, auch zur eventuellen Vermeidung
oder raschen Uberwindung von Technikkonflikten. Das ist mit ein Grund da-
fiir, dass sich der Bedarf an Aussagen tiber ,,die* Zukunft aus einer ex ante-

Perspektive erhoht hat. Fiir das erforderliche systematische Abschétzen und

Bewerten hat sich seit den achtziger Jahren eine Methode etabliert, die als

Technikfolgenabschitzung bzw. Technikbewertung (im Folgenden mit TA

abgekiirzt) bezeichnet wird (vgl. ndher Grunwald 1999, 2002b; Jischa 2004).

Unterstellt ist dabei, dass Technikfolgen stets Folgen des technikgestiitzten

Handelns unterschiedlicher Handlungssubjekte, Akteure sind, und dass es an-

gesichts der quantitativen wie qualitativen Dimension dieser Technikfolgen

gerechtfertigt ist, sie — mdglicherweise im Unterschied zu anderen Effekten
sozialen Handelns — einer spezifischen systematischen Denkbemiihung in

Form von TA zu unterziehen.

Zu bedenken ist dabei auch folgende Einsicht: Erfolgreiche Handlungen

im Sinne ziel- und zweckgerichteter Tétigkeiten sind (auch im Umgang mit

Technik) dadurch charakterisiert, dass

* das angestrebte Ziel erreicht, der angestrebte Zweck realisiert wird (er-
wiinschte, intendierte Folgen, Folgen 1. Ordnung);

» zugleich weitere, nicht angestrebte (vorhersehbare wie nicht-vorherseh-
bare) Folgen, Effekte, Wirkungen eintreten (konnen) (nicht-erwiinschte,
nicht-intendierte Folgen);

* im Zeitverlauf sich die Folgen 1. Ordnung wandeln und damit unvorher-
gesehene (auch unvorhersehbare), zumeist unerwiinschte Folgen, Effekte,
Wirkungen eintreten (konnen), etwa additiver, kumulativer oder synerge-
tischer Art (Folgen 2., 3., ... Ordnung).

2.1 Sichtweisen auf TA
2.1.1 Was bedeutet TA?

Es existieren unterschiedliche Auffassungen tiber Aufgaben, Ziele, methodi-
sche Vorgehensweisen, Moglichkeiten usw. von TA. Das zeigt sich aktuell
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uv.a. in differierenden Begriffsbildungen: Technikbewertung, -begleitfor-
schung oder -wirkungsforschung, Technikfolgen-Abschitzung, -forschung
oder -beurteilung u.a. werden (héufig unreflektiert) verwendet, um unter-
schiedlichste Aktivitdten im Zusammenhang mit Voraussetzungen und Wir-
kungen technischer Hervorbringungen und technisch instrumentierten
Handelns zu konzeptualisieren.

Ausgangspunkt war die angelsdchsische Begriffsbildung ,.,technology as-
sessment®, die zu Beginn der siebziger Jahre in den USA zur Kennzeichnung
eines Konzepts der wissenschaftsgestiitzten Politikberatung im Bereich der
technischen Entwicklung eingefiihrt wurde. Die Ubersetzung mit ,,Technik-
folgen-Abschitzung® ist insofern nicht gliicklich, da ,.technology“ auch
Technik ohne eine scharfe Abgrenzung zu den Naturwissenschaften bedeutet,
und ,,assessment* auch rationale Beurteilungsprozeduren nahe legt. Im deut-
schen Sprachgebrauch hat sich (wohl nicht sehr gliicklich) ,,Technikfolgen-
Abschitzung® weitgehend durchgesetzt; diese Benennung ist gegenwartig
u.a. auch deshalb in der Diskussion, weil (m.E. kurzschliissig) aus der Be-
griffsbildung und -verwendung auf konzeptionelle Grundlegungen (vor allem
Einengungen) geschlossen wird. Das verwendete Kiirzel ,,TA“ umgeht diese
Schwierigkeiten, denn es steht sowohl fiir ,,technology assessment™ als auch
fiir ,,Technikfolgen-Abschétzung*.

Aus historischer Perspektive ist darauf zu verweisen, dass auch die Vor-
stellungen iiber diese Aktivititen selbstverstandlich einem Wandel unterlie-
gen. Das wird z.B. an den folgenden Ausschnitten aus zwei Dokumenten
sichtbar, der ,,Geburtsurkunde® fiir das us-amerikanische Office of Technolo-
gy Assessment (OTA) aus dem Jahre 1972 und der Richtlinie 3780 des Ver-
eins Deutscher Ingenieure (VDI) ,,Technikbewertung — Begriffe und
Grundlagen® vom Marz 1991:

,Technology assessment is a term used to identify a process of generating
accurate, comprehensive, and objective information about technology to fa-
cilitate its effective social management by political decisionmakers. Specifi-
cally, technology assessment is the thorough and balanced analysis of all
significant primary, secondary, indirect and delayed consequences or im-
pacts, present or foreseen, of a technology innovation on society, the environ-
ment or the economy ... it is essential that, to the fullest extent possible, the
consequences of technological applications will be anticipated, understood,
and considered in determination of public policy on existing and emerging
national problems* (USS 1972).
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,,Technikbewertung bedeutet das planméafige, systematische, organisierte
Vorgehen, das den Stand der Technik und ihre Entwicklungsmdglichkeiten
analysiert, unmittelbare und mittelbare technische, wirtschaftliche, gesund-
heitliche, dkologische, humane, soziale und andere Folgen dieser Technik
und moglicher Alternativen abschétzt, aufgrund definierter Ziele und Werte
diese Folgen beurteilt oder auch weitere wiinschenswerten Entwicklungen
fordert, Handlungs- und Gestaltungsmdglichkeiten daraus herleitet und aus-
arbeitet, so daB3 begriindete Entscheidungen erméglicht und gegebenenfalls
durch geeignete Institutionen getroffen und verwirklicht werden kdnnen®
(VDI 1991).

Im Folgenden wird — als Verstéindigungsbasis — davon ausgegangen, dass
TA das mehr oder weniger systematische und weitgehend umfassende Erfas-
sen (Beschreiben) und Beurteilen (Bewerten) der Einfiihrungsbedingungen
(Voraussetzungen) sowie der Nutzungs- und Folgedimensionen (Wirkungen)
technischen Handelns unter gesellschaftlichen, politischen, 6konomischen,
okologischen, technischen, wissenschaftlichen, militdrischen und humanen
(einschlieBlich ethischen) Aspekten in praktischer Absicht und nachvollzieh-
barer Weise bedeutet. Dadurch versucht TA — wie unten weiter ausgefiihrt
wird — zwei miteinander verbundenen (weil aufeinander bezogenen) Anlie-
gen gerecht zu werden (vgl. Gethmann/Grunwald 1996, S. 12ff): erstens die
entscheidungsbezogene Erstellung einer Zusammenschau sowohl des aktuel-
len technischen Entwicklungsstandes, der vorhandenen Handlungsoptionen
und ihrer mutmaBlichen Effekte sowie deren Bilanzierung als auch moglicher
(gesellschafts-)politischer Aus- und Riickwirkungen (politisches Rahmen-
konzept), der nur entsprochen werden kann, wenn zweitens sowohl die Kom-
plexitdit moderner Technik (einschlieBlich ihrer Folgen) und deren
Umgebung als auch beider Wechselbeziehungen und abseh- bzw. abschitz-
barer zukiinftiger Verdnderung in einer Problem angemessenen Weise Rech-
nung getragen wird (systemanalytischer Anspruch).

2.1.2 Unterschiedliche Verstindnisse von TA

Von diesen mehr oder weniger begriindeten definitorischen Unterscheidun-
gen sind starker konzeptionell verursachte Differenzierungen abzusetzen, die
z.B. aus unterschiedlichen Sichtweisen auf TA resultieren und damit sowohl
unterschiedliche Problembereiche im Umfeld technischer Entwicklungen
thematisieren als auch eigene Rationalitéten (die nicht immer kongruent oder
komplementir sind) verdeutlichen. Mit ,,Rationalitiat” wird hier das Treffen
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verniinftiger Entscheidungen sowie die Wahl effektiver Mittel und Wege, um
Ziele und Zwecke zu verwirklichen, verstanden.
Zu nennen sind vor allem folgende Blickwinkel:

*  Wissenschaftlich: Rolle von Experten und Spezialisten; Ursache-Wir-
kung- und Zweck-Mittel-Zusammenhénge; Erkldrung, Vorhersage, Ab-
schéitzung u.a.;

* Politisch: Rolle von gesellschaftlichen Akteuren; Durchsetzbarkeit, Legi-
timation, Rechtfertigung; Akzeptanz, Akzeptabilitét u.a.;

+  Okonomisch: Rolle von Wirtschaftssubjekten; Machbarkeit, Kosten-Nut-
zen-Verhiltnis; betriebswirtschaftliche versus volkswirtschaftliche Di-
mension u.a.;

o Institutionell: Selbstverstindnis von Institutionen; prozedurale, d.h. ver-
fahrensméaBige Aspekte; symbolische und ritualisierte Handlungsmuster
u.a..

2.1.3 Die Rolle des Philosophen innerhalb von TA

Fragt man nach den Aufgaben, die der Philosophie bzw. dem Philosophen in-
nerhalb des TA-Prozesses zukommen kdnnte (bzw. sollte), dann ist zunéchst
das philosophische Selbstverstindnis, d.h. der unterstellte Philosophiean-
spruch zu explizieren. Nach Immanuel Kant ist Philosophie ,,nicht etwa eine
Wissenschaft der Vorstellungen, Begriffe und Ideen, oder eine Wissenschaft
aller Wissenschaften, oder sonst etwas Ahnliches [...], sondern eine Wissen-
schaft des Menschen, seines Vorstellens, Denkens und Handelns* (Kant 1984,
S.71-H.d.V.; G.B., C.L.). Indem Philosophie (auch) auf menschliches Han-
deln gerichtet ist und Technik sowohl (ein) Mittel wie (ein) Resultat mensch-
lichen Handelns darstellt, geht es im hier interessierenden Zusammenhang um
die Kldrung wie die Einforderung der Bedingungen der Méglichkeit von TA,
um die Geltungsanspriiche wie um die Rechtfertigung von Begriindungen.
Der spezifische Anspruch ist mit solchen Stichworten wie Welterkldrung, Le-
bens- und Entscheidungshilfe sowie Orientierungswissen verbunden; das da-
mit korrespondierende methodische Instrumentarium lésst sich vor allem
durch die Stichworte Analyse und Kritik, Normendiskussion und -konstruk-
tion, Generalisierung statt Spezialisierung, Gesamtschau statt Detaileinsicht
sowie moglichst weitgehende Komplexitdtserfassung anstelle von Komplexi-
tatsreduktion charakterisieren. Auf diese Weise gilt es, kognitive und norma-
tive Grundlagen fiir das Erfassen und Bewerten von Bedingungen und Folgen
wissenschaftlich-technischer Entwicklungen bereitzustellen und zu rechtfer-
tigen. Das schlieBt auch die Explizierung (notwendiger) konzeptioneller
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Grundlegungen fiir das Versténdnis des Prozesses der Technikentwicklung
(Technikgenese) ein, auf die hier jedoch aus Platzmangel nicht weiter einge-
gangen werden kann. Stichworte wéren etwa: Technik — ein soziotechnisches
System, Technikgenese — ein mehrstufiger Selektionsprozess, Akteursvielfalt
mit je eigener Rationalitét (vgl. dazu Banse 2002a, 2004a).

2.2 TA als strategisches Rahmenkonzept mit systemanalytischem
Anspruch
2.2.1 Die Notwendigkeit von TA

Nach den Moglichkeiten und den Grenzen von TA zu fragen, setzt voraus
(bzw. schlieit ein), iiber deren Entstehungsbedingungen und aktuelle Wir-
kungszusammenhénge zu reflektieren.

Ein Nutzen aus TA wurde und wird erwartet infolge

» erkennbarer zunehmender Bedrohung vieler Bereiche der Gesellschaft
und der natiirlichen Umwelt durch unvorhergesehene Neben- und Spét-
wirkungen von Techniken mit beachtlichen Priméareffekten;

» wachsender Komplexitit und GroBenordnung neuer Technologien mit
immer schwerer durchschaubaren und méglicherweise irreversiblen Aus-
wirkungsketten;

» unabweisbarer Notwendigkeit der Schonung knapper werdender natiirli-
cher und finanzieller Ressourcen (Prioritdtensetzung);

+ steigender Geschwindigkeit des technischen Wandels (vor allem in globa-
ler Dimension und in den so genannten high tech-Bereichen) sowie

* der Infragestellung der Legitimitét des wissenschaftlich-technischen Fort-
schritts angesichts zunehmender offenkundiger negativer Effekte.

Erforderlich ist deshalb in inhaltlicher Hinsicht?

» eine in die Zukunft gerichtete Analyse, die iiber die systematische Identi-
fikation und Bewertung von moglichen Auswirkungen technischer Ent-
wicklungen rechtzeitig entscheidungsrelevante Informationen liefert;

* die Identifikation und Bewertung alternativer Handlungswege (Optionen)
zur Erreichung definierter Ziele;

+ die Bereitstellung von Informationen fiir die Offentlichkeit iiber wa/r-
scheinliche Konsequenzen méglicher zukiinftiger technologiepolitischer
Entscheidungen.

In methodischer Hinsicht ist zusétzlich erforderlich

3 Im Folgenden werden die entscheidenden bzw. weiter zu problematisierenden Anforderun-
gen kursiv hervorgehoben.
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o die transparente, nachvoliziehbare und nachpriifbare Gestaltung aller
Schritte von TA infolge der Vielzahl zu treffender Annahmen und zu fal-
lender Werturteile;

* die Sicherstellung der aktiven Teilnahme (Partizipation) der durch die
Technikanwendung betroffenen Gruppen, da das Fehlen echter Beteili-
gungsmoglichkeiten fiir diese Gruppen das Risiko der Manipulation und
der Bevorzugung bestimmter Interessen erhdht.

Auf dieser Grundlage lassen sich jetzt als Primissen einer idealen TA folgen-

de Anforderungen formulieren:*

* Das verfiighare Wissen iiber Realisierungsbedingungen und potentielle
Folgewirkungen technischer Entwicklungen ist (unter Nachweis der Wis-
sensliicken) zu antizipieren (mit Blick auf Fritherkennung/Friithwarnung
vor bzw. Vermeidung/Einschrankung von negativen Folgen sich noch in
der Planung, Entwicklung oder Erprobung befindlicher technischer Lo-
sungen).

* Das Spektrum mdglicher (positiv wie negativ bewerteter) Auswirkungen
ist umfassend zu identifizieren, abzuschitzen und zu bewerten (mit Blick
vor allem auf nicht-beabsichtigte Nebeneffekte, indirekte, kumulative und
synergistische Effekte, institutionelle Voraussetzungen und soziale Fol-
gen, Riickwirkungen und Interdependenzen).

* Die Analysen sind entscheidungsorientiert anzulegen (mit Blick z.B. auf
die Erhohung des Reflexions- und Rationalitdtsniveaus von Entschei-
dungstriagern; Aufzeigen von Handlungsoptionen, z. B. hinsichtlich Mo-
nitoring, Evaluation, gesetzlicher Regelungen, steuerlicher Anreize,
institutioneller Strukturen).

* Die Ergebnisse kommen partizipatorisch, nicht elitistisch zustande (d.h.
eine breite Beteiligung der von den technischen Entwicklungen sowie ih-
ren Voraussetzungen und Wirkungen Betroffenen ist trotz des damit ver-
bundenen hohen Organisations- und Kommunikationsaufwandes anzu-
streben).

* Die einzelnen TA-Schritte sind nachvollziehbar und die Annahmen und
Werturteile sowie deren Begriindungen werden offen gelegt (mit Blick auf
die Einschrankung bzw. Sichtbarmachung der — nichteliminierbaren —
subjektiver Einschidtzungen und Beurteilungsbasen der Projektbearbeiter
bzw. ihrer Auftraggeber).

4  Dabei wird weitgehend Uberlegungen von Herbert Paschen und Thomas Petermann
gefolgt; vgl. Paschen/Petermann 1992.
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* TA-Prozesse werden rechizeitig in Gang gesetzt und abgeschlossen (d.h.
der Zeithorizont von TA-Prozessen ist sowohl hinsichtlich Zeitumfang als
auch hinsichtlich des Start- und Endtermins angemessen zu beriicksichti-
gen).

TA basiert vor allem auf folgenden Methoden:

e Trendextrapolation;

* Historischer Analogiebildung;

* Brainstorming;

* Delphi-Expertenumfrage;

* Morphologischer Klassifikation;

e Relevanzbaum-Analyse;

* Risiko-Analyse;

e Verflechtungsmatrix-Analyse;

¢ Modell-Simulation;

* Szenario-Analyse und -Gestaltung;

* Kosten-Nutzen-Analyse;

e  Nutzwert-Analyse;

+ Oko-Bilanzierung;

o Umweltvertrdglichkeitspriifung.

2.2.2 Zwischen Ideal und Wirklichkeit

Die Umsetzung dieser Pramissen, die eine ideale TA charakterisieren, fiihrt
in der Realitét in vielfaltige Schwierigkeiten, die hier zusammenfassend ,,Di-
lemmata‘“ genannt werden sollen (vgl. Banse/Friedrich 1996):

*  Prognose-Dilemma: Inwieweit sind Aussagen iiber mogliche Folgen tech-
nischer Hervorbringungen angesichts der Komplexitit des Gegenstandes,
der Offenheit der Zukunft und der Verdnderung der Bedingungen recht-
fertigbar?

*  Kontroll-Dilemma: Welcher Zusammenhang besteht zwischen dem Infor-
mationsstand (d.h. Wissen iiber Technikfolgen) und den Beeinflussungs-
moglichkeiten (als Verhéltnis von Aufwand und Ergebnis — siche
Abbildung 1)?

*  Pluralismus-Dilemma: Wie konnen die Vielfalt von handlungsleitenden
Wertvorstellungen, Praferenzen, Interessen, Technikbildern und Zielen
sowie der Minderheitenschutz praktikabel beriicksichtigt werden?

*  Diskurs-Dilemma: Wie kann ein fiir Partizipation unumgénglicher Dis-
kurs zwischen den unterschiedlichen Beteiligungsgruppen in hinreichen-
der Zeit entscheidungsrelevant und verbindlich organisiert werden?
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Abb. 1: Schematische Darstellung des Kontroll-Dilemmas

Gerhard Banse, Claudia Lorenz

Interdisziplinaritdts-Dilemma: Wie ldsst sich das fiir Technikfolgenab-
schitzung notwendige interdisziplindre Zusammenwirken methodolo-
gisch und organisatorisch angesichts vielfdltiger Probleme und
Hemmnisse bewerkstelligen?

Werte-Dilemma: Gibt es allgemeinverbindliche — wenn auch zustim-
mungspflichtige — humane und soziale Werte als Zielorientierung und
Anforderungsstrategie fiir technisches Handeln?
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Gemeint ist damit Folgendes: Zu dem Zeitpunkt, an dem die Beeinflussbarkeit der techni-
schen Losung (etwa hinsichtlich flankierender wissenschaftlicher Untersuchungen oder
technischer Entwicklungen, rechtlicher Regelungen, Qualifikationsanforderungen) am
groften ist, ist das Wissen iiber die moglichen Folgen dieser Losung am geringsten; zu dem
Zeitpunkt, an dem umfassende(re)s Wissen iiber die (tatsdchlichen) 6konomischen, 6kolo-
gischen, sozialen, human-ethischen, mentalen, ...Effekte und Wirkungen verfiigbar ist, sind
die Beeinflussungsmdglichkeiten nicht mehr so umfangreich, da etwa schon investiert
wurde, eine gewisse Diffusion der Losung in der Gesellschaft vorhanden ist, Infrastruktu-
ren entwickelt wurden usw..
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Einschrinkend ist darauf zu verweisen, dass diese Problemkonstellationen
bei konkreten TA in je themen- und situationsabhéngiger Weise relevant wer-
den (beispielsweise werden die einzelnen Dilemmata fiir die TA neuartiger
Weltraumtechnologien jeweils einen anderen Stellenwert haben als bei der
Beurteilung der Effekte einer konkreten Miillverbrennungsanlage). Diese Di-
lemmata verweisen weniger auf die Unmdglichkeit von TA, sondern viel-
mehr darauf, dass man sich einerseits dieser Schwierigkeiten stets bewusst
sein und andererseits nach Wegen zum Umgang mit diesen Dilemmata su-
chen muss.

2.3 Der ,,technologische Trichter*

In der oben genannten VDI-Richtlinie 370 werden folgende Werte als Bewer-

tungskriterium und Anforderungsstrategie fiir technisches Handeln als ent-

scheidend ausgewiesen:

* Funktionsfahigkeit;

* Sicherheit;

* Gesundbheit;

*  Umweltqualitét;

» Wirtschaftlichkeit (einzelwirtschaftlich);

*  Wohlstand (gesamtwirtschaftlich);

* Personlichkeitsentfaltung und Gesellschaftsqualitéit.6

Diese Kriterien sind mit Blick auf den jeweils zur Diskussion stehenden Tech-

nikbereich zu konkretisieren. Dabei ist zu beriicksichtigen, dass es zwischen

ihnen neben ,,Folgebeziechungen und ,,Gleichgerichtetheit” vielfaltige Kon-

kurrenzbezichungen gibt, die darauf verweisen, dass jeweils Abwéigungen

vorzunehmen sind, die subjektiv unterschiedlich gewertet werden (kénnen).
Im Arbeitskreis Allgemeine Technologie der Leibniz-Sozietit wurde vor

diesem Hintergrund der ,,technologische Trichter” eingefiihrt (siche Abbil-

dung 2), mit dem visualisiert wird, dass jede technische Entwicklung einen

Bewertungs- und Selektionsprozess durchlduft, in dem sukzessive die kom-

6  Werte sind mehrstellige Relationen, die die Bedeutung von Sachverhalten fiir den Men-
schen bestimmen. Sie kommen in Wertungen zum Ausdruck und sind bestimmend dafiir,
dass etwas anerkannt, geschitzt, verehrt oder erstrebt (bzw. abgelehnt, verachtet oder nicht
erstrebt) wird; sie dienen somit zur Orientierung, Beurteilung oder Begriindung bei der
Auszeichnung von Handlungs- und Sachverhaltsarten, die es anzustreben, zu beflirworten
oder vorzuziehen (bzw. auszuschliefen) gilt. Der Inhalt eines Wertes kann aus Bediirfnissen
hervorgehen. Er konkretisiert sich insbesondere in Zielen, Kriterien und Normen. — Jeder
dieser acht Werte kann weiter differenziert werden.
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plexe Frage zu beantworten ist, ob das, was naturwissenschaftlich moglich,
technisch-technologisch realisierbar und 6konomisch machbar ist, sich auch
als gesellschaftlich wiinschenswert und durchsetzbar, 6kologisch sinnvoll so-
wie human vertretbar erweist (vgl. Banse/Reher 2004, S. 6ff.).
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Y
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Abb. 2: Der technologische Trichter

Der technologische Trichter kann in zweifacher Weise interpretiert werden:
Erstens im Sinne einer sukzessiven Einschrinkung/Verkleinerung einer an-
fanglichen Schar von Losungsmoglichkeiten durch die Beriicksichtigung der
unterschiedlichen Kriterien als Begrenzungen des technisch Realisierbaren.
Zweitens im Sinne einer allmdhlichen Konkretisierung einer anfangs ,,un-
scharfen, zunichst nur denkbaren Losung durch die Beachtung der unter-
schiedlichen Kriterien als Anforderungen an ein tatséchliches Produkt.
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Mitdem Schema in Abbildung 3 wird schlieBlich verdeutlicht, dass die all-
gemeinen gesellschaftlichen Rahmenbedingungen (vor allem politische Ziel-
vorgaben, rechtliche Regelungen und 6konomische Mechanismen) ebenso
wie die individuellen Dispositionen (Konsumverhalten, Erwartungen, Nut-
zungsmuster, Wertvorstellungen usw.) den technischen Entwicklungs- und
damit auch Selektionsprozess mafigeblich beeinflussen.

- j
A T "f Wari- \ (3% TR P
Rahmanbading ungan k systeme J Dispoaitionen
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Abb. 3: Der Einfluss allgemeiner Rahmenbedingungen und individueller Dispositionen auf Ent-
wicklung und Auswahl technischer Méglichkeiten (nach VDI 1991)

3. Zuverliassigkeit, Verfiigharkeit und Integritit
3.1 Definitorisches

Die eingangs bereits genannte Allgegenwirtigkeit von Computern bedingt
auch eine Allgegenwartigkeit von Sensorsystemen. Im Spannungsfeld zwi-
schen technischem Fortschritt und gesellschaftlicher Entwicklung gewinnen
auf diese Weise neben (technischer) Zuverléssigkeit solche Bewertungskrite-
rien wie Verfiigbarkeit und Integritdt an Bedeutung.

Zuverldssigkeit wird technisch als MaB3 der Funktionserfiillung eines Sen-
sorsystems und seiner Elemente in Abhéngigkeit von Alter, Belastung und
Umgebungsbedingungen gefasst. Das schlieft auch den Ausschluss von
Ubertragungsfehler ein. Darauf sei hier nur verwiesen, etwa im Zusammen-
hang mit sensiblen Anwendungen (Medizin, Sicherheitstechnik, Umwelt-
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oder Bauwerk-Monitoring), denn es gibt zahlreiche technische Standard-Lo-
sungen zur Erhohung der Zuverldssigkeit.

Verfiigbarkeit bedeutet hier die Abwesenheit der Beeintrachtigung der
Funktionalitdt des Sensorsystems. Verfiigbarkeit hat eine technische Seite
(etwa im Zusammenhang mit der Zuverldssigkeit). Bedeutsam sind in diesem
Zusammenhang indes so genannte auBBertechnische Einfliisse. Verfiigbarkeit
bedeutet dann etwa die Verhinderung einer unbefugten Beeintrachtigung der
Funktionalitit. Man denke nur daran, dass es derzeit (noch) in Flugzeugen un-
tersagt ist, Mobiltelefone zu benutzen. Oder man stelle sich vor, dass GPS ge-
stort oder abgeschaltet wird....

Integritdt schlieBlich bedeutet, dass die MessgroB3en, Daten usw., die von
Sensorsystemen registriert und evtl. weitergeleitet werden, weder systemin-
tern noch systemextern (unbefugt) modifiziert oder geloscht werden konnen.
Man denke in diesem Zusammenhang etwa nur an die Insulingabe, die bei be-
stimmten Systemen automatisch auf der Grundlage der Messung des Blutzuk-
ker-Gehalts erfolgt, oder auch an eine polizeiliche Blutalkohol- oder
Geschwindigkeits-Kontrolle. Integritit der (technischen) Systeme im oben
genannten Sinne ist dafiir eine notwendige Bedingung.

SchlieBlich sei noch auf das Kriterium der Vertraulichkeit verwiesen, mit
dem ausgedriickt wird, dass nur Berechtigte Zugriff auf die Messgrofien, Da-
ten usw. eines Sensorsystems haben diirfen. Das ist bei Raumtemperaturan-
gaben sehr wahrscheinlich weniger bedeutsam als etwa bei unternehmens-
internen Daten.

Eine in den gesellschaftlichen Entwicklungsbereich ragende Problematik
ist die der rechtlichen Regelungen im Umfeld der Nutzung von Sensorsyste-
men. Wie sind etwa die Haftpflicht- oder Schadenersatz-Regelungen bei Aus-
féllen von Sensoren bzw. Sensor-Netzen, etwa bei Fahr-Assistenz-Systemen,
zu gestalten, wie bei Verlust von Verfligbarkeit, Integritit und Vertraulich-
keit? Generell kann man immer auf die ,,letztendliche Zustandigkeit™ der nut-
zenden Person, ihre Verantwortung verweisen. Ist das aber zukiinftig
ausreichend?

Die Allgegenwart von Computern und Sensorsystemen verweist naimlich
erneut auf die so genannten Ironien der Automatisierung, darauf, dass sie —
wenn manchmal auch sehr vermittelt — in Mensch-Technik-Systeme und -In-
teraktionen eingebunden sind. Mit den Ironien der Automatisierung hat Li-
sanne Bainbridge bereits 1987 darauf verwiesen, dass in der hochauto-
matisierten Industrie fiir menschliche Tétigkeiten die Voraussetzungen fiir
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eine zuverldssige (d.h. fehler- und irrtumsfreie!) Tétigkeitsregulation oft

nicht erfiillt sind (vgl. Bainbridge 1987):

1. Indem Automatisierung dem Menschen den leichten Teil seiner Aufgabe
wegnimmt, kann sie den schwierigen Teil der Aufgabe eines menschli-
chen Operators noch schwerer machen.

2. Auch ein hoch automatisiertes System braucht Menschen zur Uberwa-
chung des Systems und um auf Storfélle zu reagieren.

3. Systemdesigner versuchen den menschlichen Faktor als Fehlerquelle zu
beseitigen. Doch (a) die Designer von Systemen sind auch Menschen und
(b) 1asst sich nicht alles automatisieren.

4. Die Teile eines Prozesses, von denen die Systemdesigner nicht wissen,
wie sie automatisiert werden konnen, miissen weiterhin durch den Opera-
tor gesteuert werden.

3.2 Die ,Verletzlichkeit der Informationsgesellschaft* — Kritische
Infrastrukturen

Wendet man die gerade gemachten Uberlegungen nicht nur auf einzelne In-
dividuen oder soziale Gruppen, sondern auf die gesamte Gesellschaft vor al-
lem im Zusammenhang mit der breiten Nutzung von Informations- und
Kommunikationstechnik (IuK-Technik) an, dann fiihrt das zu Uberlegungen,
die bereits im Jahre 1989 zur Rede von der ,,Verletzlichkeit der Informations-
gesellschaft gefiihrt hatten (vgl. RoBnagel et al. 1989). Gemeint ist damit ,,die
Moglichkeit grofer Schéiden fiir die Gesellschaft. Sie kann durch die TuK-
Technik beeinflusst werden, indem sie das Schadenspotential oder die Feh-
ler- und Mifsbrauchsmoglichkeiten technischer Systeme verdndert™ (RoBna-
gel etal. 1989, S.9).

Diese ,,Verletzlichkeit” von Gesellschaft und auch von Wirtschaft im Zu-
sammenhang mit TuK-Technik, diese Herausbildung von so genannten kriti-
schen Infrastrukturen — um einen anderen Terminus zu verwenden — wird in
Fillen von Computerpannen und -ausfillen, in technischen Storféllen und
Havarien, in Sabotage-Akten und man-made-Katastrophen schlagartig sicht-
bar. Man denke etwa an Viren, Hacker, DoS-Attacken, Spam, InfoWar. In
diesem Zusammenhang hatten die Verfasser des genannten Buches u.a. fol-
gende Thesen aufgestellt:

» Die Verletzlichkeit der Gesellschaft wird kiinftig ansteigen und zu einem
zentralen Problem der so genannten Informationsgesellschaft werden.

» Die Struktur der Verletzlichkeit wird sich im Tatsdchlichen wie im Wis-
sen gegeniiber heute verdndern.



252 Gerhard Banse, Claudia Lorenz

¢ Das Sicherheitsniveau konnte sehr hoch sein, wird in der Praxis aber deut-
lich unter den theoretischen Moglichkeiten liegen.

* Die Sicherungssysteme werden sich sehr unterschiedlich entwickeln und
immer wieder Liicken aufweisen.

o Zahl und Intensitét der Missbrauchsmotive nehmen iiberproportional zu.

+ Das Schadenspotential von Systemen im IKT-Bereich wird deutlich zu-
nehmen. Die Gesellschaft wird in nahezu allen Bereichen vom richtigen
Funktionieren dieser Techniksysteme abhéingig sein.

* Gesamtgesellschaftliche Katastrophen durch den Ausfall wichtiger sozia-
ler Funktionen, die Techniksystemen {ibertragen wurden, sind nicht aus-
zuschliefen (vgl. RoBnagel et al. 1989, S. 208ft.).

Diese Uberlegungen wurden in den zuriickliegenden Jahren wenig oder kaum

berlicksichtigt. Vielleicht liegt bzw. lag das daran, dass es DIE Katastrophe

bislang nicht bzw. noch nicht gegeben hat.

Erst seit Beginn des 21. Jh.s und der Vision des ,,Ubiquitous Computing*,
die auf Gedanken von Mark Weiser aus dem Jahre 1991 zuriickgeht, wird
iiber den Zusammenhang von Technisierung und Verletzlichkeit verstérkt re-
flektiert. Als Beispiel sei zum einen auf die am Anfang bereits genannte Pu-
blikation von Lorenz Hilty et al., zum anderen auf eine von Friedemann
Mattern herausgegebene verwiesen (vgl. Hilty et al. 2003; Mattern 2003a).
Im einfiihrenden Beitrag von Friedemann Mattern etwa werden etwa im Ab-
schnitt ,,Sensornetze™ Gedanken geduBert, die sehr an das oben Dargestellte,
auf RoBnagel et al. Zuriickgehende erinnern (vgl. Mattern 2003b, S. 18ft.).

3.3 Das Recht auf informationelle Selbstbestimmung — Schutz der
Privatsphire

Der zuletzt zitierte Gedanke von Mattern verweist zugleich auf den letzten
Problembereich, auf den hier kurz verwiesen werden soll, auf ,,privacy®, zu
deutsch ,,informationelle Selbstbestimmung®. Informationelle Selbstbestim-
mung bedeutet, das jede Person wissen kdnnen muss, wer was wann und bei
welcher Gelegenheit iiber sie weil3, in Erfahrung bringen oder speichern kann
(vgl. auch Banse 2003, insbesondere S. 140ff.; EPTA 2006).

Die Gegenwart zeigt, dass dieses Recht auf Privatheit (,,privacy®) durch
neue technische Losungen wie Mobil-Telefonie und Internet einerseits zu-
nehmend unterlaufen wird, ohne dass die Betroffenen oftmals ausreichendes
Wissen dariiber haben (vgl. Tichy/Peissl 2001). So konnen Personen iiber
Handy-Netze geortet und Bewegungsprofile registriert werden; Gespréiche
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konnen leicht inhaltlich analysiert werden. Jede Internetnutzung (z.B Email
oder WWW) hinterldsst so genannte Daten-Spuren. Diese Spuren kdnnen —
in der Regel vom Verursacher unbemerkt — fiir Zwecke verwendet werden, an
die der Verursacher nicht im geringsten denkt (vgl. z. B. Heinzmann 2000).
Stichworte sind hier der ,,Glaserne Mensch® und das ,,Personlichkeitsprofil®.
Es ist einsichtig, dass damit die Schwelle vom Tolerierbaren zum Nicht-To-
lerierbaren tiberschritten wird.

Andererseits wird von vielen Nutzern dieses Recht auf informationelle
Selbstbestimmung nicht mehr so eng gesehen, wenn wissentlich private In-
formationen (z.B. personliche Daten, Kreditkartennummern, Rufnummeran-
zeigen) freiwillig preisgegeben werden. Das zwanglose Fiihren von Gespré-
chen mit privaten oder dienstlichen Inhalten per Mobil-Telefonie in der Of-
fentlichkeit deutet in die gleiche Richtung.

4. Fazit

Mit diesen wenigen Uberlegungen wurde deutlich, dass Technikentwicklung
durch die vielféltigen Interdependenzen ihrer (Aus-)Wirkungen mit Individu-
um, Gesellschaft, Politik, Kultur, Recht, Arbeits- und Lebensweise sowie
Weltsicht {iber das rein Artifizielle ein sozio-technisches Gebilde darstellt,
ein menschliches Konstrukt, das in und mit dem Konstruktcharakter (dem
Entworfen-“und dem ,, Gemachtsein ““) seine anthropologische, seine sozia-
le und vor allem seine kulturelle Dimension offenbart, Dimensionen, die in
Uberlegungen zu TA von Anfang an einzubeziehen sind.

Max Horkheimer pragte 1947 den Begriff ,,instrumentelle Vernunft* und
charakterisierte damit den Zustand, dass Vernunft — dieses Mittel der Aufkla-
rung — von der Mdglichkeit, Wahrheit zu finden und die Natur zum Nutzen
und Wohle des Menschen zu gestalten, zu einem Instrument der Machtaus-
iibung iiber die Natur — einschlieBlich der Natur des Menschen’ — geworden
sei. Das Programm der Aufkldrung war die so genannte Entzauberung der
Welt; Mythen sollten aufgelost, Einbildung durch Wissen ersetzt, Glaubens-
bekenntnisse durch rationale Erklarungen verdriangt werden. Das tatsdchliche
Ergebnis — so Horkheimer — sei jedoch ein ,,eingeschrumpftes Ich®, das den
Gebrauch seiner intellektuellen Fahigkeiten vergisst, durch die es einst in der
Lage war, seine Stellung in der Wirklichkeit zu verdndern (vgl. Horkheimer

7  Zum unterstellten Rationalitétsverstdndnis sei auf Banse 2002b und Grunwald 2002a, gene-
reller auf Schnédelbach 1984 verwiesen.
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1947. Herbert Marcuse nennt dieses Resultat den ,,eindimensionalen Men-

schen; vgl. Marcuse 1964).

Mit Begriffen wie instrumentelle oder eindimensionale Vernunft wird das
gegenwartig vorherrschende Vorgehen kritisiert, allein (oder vorrangig) bei
der Erzeugung und Anwendung von (technischen) Mitteln zweckmaBig und
zielorientiert, mithin verniinftig vorzugehen, die Ziele und Zwecke selbst je-
doch aus der rationalen Begriindung auszublenden. TA macht deutlich, dass
technische Instrumentalitit stets an Zwecke (und Werte) riickgebunden ist und
dass somit auch (oder vor allem?) diese Zwecke (und Werte) zu thematisieren,
zu begriinden und zu rechtfertigen sind. Bemiithungen zur rationalen Beurtei-
lung von Voraussetzung und Wirkungen technischer Entwicklungen mittels
TA verweisen zum einen auf die Grenzen traditioneller separierender, diszi-
plinorientierter methodischer Vorgehensweisen, deuten zum anderen jedoch
Wege an, diese Grenzen (sowie die damit verbundenen Defizite) zu iiberwin-
den, indem auf echte trans- bzw. interdisziplindre Kooperation gedriangt wird.

Geschlossen werden soll mit einem Bezug zum Zitat von Neil Postman
am Anfang der Darlegungen: Die entscheidenden Fragen sind
* erstens die nach dem zugrunde liegenden Werte-Set: das darf nicht allein

auf Werte technischer (etwa Effizienz) oder 6konomischer (etwa Effekti-

vitét) Art reduziert werden;

e zweitens die nach dem Mal} zwischen dem ,,sowohl* und dem ,,als auch®,
d.h., welche Nachteile (bzw. Nebenwirkungen) werden um welcher Vor-
teile wegen bewusst in Kauf genommen bzw. miissen in Kauf genommen
werden.

Die Antworten konnen/diirfen nur in einer sachkundigen 6ffentlichen Debatte

in Form eines Aushandelungs-Prozesses auf der Grundlage interdisziplindrer

Expertise gefunden bzw. gegeben werden.
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