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Sitzungsberichte der Leibniz-Sozietdit 116(2013), 5-7
der Wissenschaften zu Berlin

Gerhard Banse

Eroffnung

Meine sehr geehrten Damen und Herren,

ich begriile Sie im Namen der Veranstalter — der Leibniz-Sozietdt der Wis-
senschaften zu Berlin und ihres Arbeitskreise ,,Allgemeine Technologie® so-
wie des Instituts fiir Technikfolgenabschitzung und Systemanalyse des
Karlsruher Instituts fiir Technologie — ganz herzlich zum Symposium ,, Tech-
nik — Sicherheit — Techniksicherheit®.

Dieses Symposium ist das fiinfte seiner Art, initiiert und organisiert in den
zuriickliegenden 11 Jahren durch den Arbeitskreis ,,Allgemeine Technolo-
gie“. Waren die ersten drei eher inhaltlich-konzeptionellen Aspekten der All-
gemeinen Technologie im engeren Sinne gewidmet:

» Allgemeine Technologie — Vergangenheit, Gegenwart, Zukunft (2001),

» Fortschritte bei der Herausbildung der Allgemeinen Technologie (2004)
und

» Allgemeine Technologie — verallgemeinertes Fachwissen und konkreti-
siertes Orientierungswissen zur Technologie,

so wandte sich das 4. Symposium im Jahre 2010 mit ,,Ambivalenzen von

Technologien — Chancen, Gefahren, Missbrauch* einer gesellschaftlich rele-

vanteren Thematik zu. Das diesjdhrige und 5. Symposium nun hat eine zen-

trale Thematik zum Gegenstand: ,,Sicherheit”. Zunédchst abgesehen davon,

dass ,,Sicherheit” ein schillernder, facettenreicher und ubiquitdr verwendeter

Begriff ist: Generell wird damit ein Zustand der Gewissheit, der Zuverléssig-

keit und des Unbedrohtseins erfasst (auch wenn das stets nur ,,relativ* ist).

Und: Ungewissheiten, Unzuverldssigkeiten sowie Bedrohungen gibt es zahl-

reich(e) — auch oder gerade im Zusammenhang mit technischen Hervorbrin-

gungen. Lassen Sie mich nur zwei Ereignisse nennen, wobei das zweite heute

noch mehrfach Gegenstand der Betrachtung sein wird:

1. Am 14. April 1912 —also vor gut 100 Jahren — kollidierte auf ,,ihrer Jung-
fernfahrt [...] die Titanic gegen 23:40 Uhr etwa 300 Seemeilen siidostlich


http://de.wikipedia.org/wiki/Jungfernfahrt
http://de.wikipedia.org/wiki/Jungfernfahrt
http://de.wikipedia.org/wiki/Seemeile
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von Neufundland seitlich mit einem Eisberg und sank zwei Stunden und
40 Minuten nach dem Zusammenstofl im Nordatlantik. Obwohl fiir die
Evakuierung mehr als zwei Stunden Zeit zur Verfiigung standen, starben
zwischen 1490 und 1517 der iiber 2200 an Bord befindlichen Personen —
hauptsdchlich wegen der unzureichenden Zahl an Rettungsbooten und der
Unerfahrenheit der Besatzung [H.d.V.; G.B.] im Umgang mit diesen. We-
gen der hohen Opferzahl z&hlt der Untergang der Titanic zu den groen
Katastrophen der Seefahrt.«!

2. Am11.Mairz 2011 um 14:47 Uhr (Ortszeit) kam es im Zusammenhang mit
dem Tohoku-Erdbeben kam es zu schweren Storfillen in vier von sechs
Reaktorblocken des japanischen Kernkraftwerks Fukushima Daiichi: ,,In
Block 1 bis 3 kam es zu Kernschmelzen. Grof3e Mengen an radioaktivem
Material [...] wurden freigesetzt und kontaminierten Luft, Boden, Wasser
und Nahrungsmittel in der land- und meerseitigen Umgebung. Ungeféhr
100.000 bis 150.000 Einwohner mussten das Gebiet voriibergehend oder
dauerhaft verlassen. Hunderttausende in landwirtschaftlichen Betrieben
zuriickgelassene Tiere verendeten.*?

Allein die 6ffentliche Diskussion und mediale Reaktion auf diese beiden
katastrophalen Ereignisse machen deutlich, dass die Sicherheit technischer
Handlungsvollziige und technischer Hervorbringungen als weitgehender
Ausschluss oder als bewusstes Handling von Risiken in den handlungsleiten-
den Wertvorstellungen technischer Welterzeugung einen herausragenden
Platz einnimmt.

Mehr noch: Sicherheit ist ein zentrales Konzept in Gesellschaft, Wissen-
schaft und Technik. In einer mir gerade zugesandten Broschiire des BMBF
heif3t es deshalb (vor dem Hintergrund des BMBF-Rahmenprogramms ,,Zivi-
le Sicherheit™) auch: ,,Ein wichtiges Ziel des neuen Rahmenprogramms be-
steht darin, die Bevolkerung auch zukiinftig addquat auf den Umgang mit
Risiken vorzubereiten und in akuten Katastrophenfillen wirksam und umfas-
send zu schiitzen. Auf dem BMBF-Innovationsforum wurden daher auch die
gesellschaftlichen Aspekte der zivilen Sicherheitsforschung eingehend eror-
tert. Zentrale Fragestellungen dazu lauteten: Welche Losungen eignen sich
fiir die Erhéhung der zivilen Sicherheit in einer offenen und demokratischen
Gesellschaft? Wie kann die Risikokommunikation fiir die Prdvention und Be-
wiltigung von Katastrophen ausgebaut werden? Welche Rolle spielen dabei

1 http://de.wikipedia.org/wiki/RMS_Titanic.
2 http://de.wikipedia.org/wiki/Nuklearkatastrophe von_Fukushima.


http://de.wikipedia.org/wiki/Neufundland
http://de.wikipedia.org/wiki/Eisberg
http://de.wikipedia.org/wiki/Nordatlantik
http://de.wikipedia.org/wiki/Liste_bedeutender_Seeunf%C3%A4lle_1900_bis_1949
http://de.wikipedia.org/wiki/Kernkraftwerk_Fukushima_Daiichi
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die alten und die neuen Medien, wie etwa Soziale Netzwerke im Internet?
Wie konnen Schutzziele definiert werden und wie geht eine Gesellschaft, in
der bereits hohe Sicherheitsstandards existieren, mit Restrisiken um?“
(BMBF 2012, S. 3).

Gepriagt wird das Konzept ,,Sicherheit™ nicht nur von unterschiedlichen
Begriffsauffassungen, Kommunikationsstrategien und kulturellen Aspekten,
sondern es stellt auch ein inter- und transdisziplindres Forschungsfeld dar
(vgl. Banse et al. 2009). Deshalb hatte ich in meiner Rede auf dem Leibniztag
2012 im Zusammenhang mit mdglichen zukiinftigen Arbeitsfeldern der Leib-
niz-Sozietédt auch ausgefiihrt: ,,Trotz — oder gerade — wegen dieser Ubiquitét
von Sicherheit bietet sich hier eine Thematik an, die hinsichtlich Wahrneh-
mung, Bewertung, Kommunikation und Management sicherheitsbeeinflus-
sender Bedingungen und Mechanismen Interdisziplinaritit geradezu
herausfordert, geht es doch gleichermaB3en um kognitive, normative und pro-
zedurale, um deskriptive wie priaskriptive Statements (Banse 2012, S. 33).

In dem heutigen Symposium werden (auch) deshalb Wissenschaftler aus
verschiedenen Disziplinen (sowohl der Natur- und Technik- als auch der So-
zial- und Geisteswissenschaften) ihre Forschungsergebnisse zum Thema
(Technik-)Sicherheit mit dem Ziel diskutieren, gemeinsame Forschungsan-
sdtze vor allem zu ,,direkter” Techniksicherheit, aber auch zu Sicherheits-
kommunikation und Sicherheitskulturen zu entwickeln.

Ich bedanke mich schon jetzt — ,,vorab“ — sowohl bei den Initiatoren und
Organisatoren dieses Symposiums — vor allem bei Ernst-Otto Reher und
Heinz-Jirgen Rothe von der Leibniz-Sozietit sowie Bettina-Schmidt-Leis
vom ITAS in Karlsruhe — als auch bei der Rosa-Luxemburg-Stiftung, die das
Symposium finanziell unterstiitzt.
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http://www.bmbf.de/pub/innovationsforum_zivile sicherheit 2012.pdf verfiigbar)
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Einleitung

Der Arbeitskreis ,,Allgemeine Technologie® der Leibniz-Sozietdt der Wis-
senschaften' fiihrte am 16. November 2012 sein V. Symposium zur Thematik
,,Technik — Sicherheit — Techniksicherheit® durch.?

Die Komplexitit des Gegenstandes ,,Sicherheit” wird in der nachfolgen-
den Abbildung 1 verdeutlicht. Um zu einem gesellschaftlichen Handlungsal-
gorithmus in Fragen der Sicherheit zu gelangen, sind vielfdltige Sichten und
Handlungen aus Wissenschaft, Wirtschaft, Kultur, Offentlichkeit und Politik
moglich bzw. erforderlich. Erst durch eine breit angelegte Betrachtung kon-
nen Entscheidungstrager wirksam werden, das betrifft sowohl die Ebene der
Artefakte mit ihren Produkten, als auch die menschliche Gesellschaft mit ih-
rer Umwelt, ihrem Lebensraum von Mensch, Tier und Pflanzen. Das ,,in die
Welt setzen* von Artefakten und Erzeugnissen von Produktions- und Dienst-
leistungstechnologien bedarf mehr denn je in unserer Zeit einer kritischen Si-
cherheitsbetrachtung. Eine Vielzahl von Malinahmen, in Abbildung 1 nur
auszugsweise dargestellt, wurde bisher entwickelt und konnten zum Einsatz
gebracht werden (z.B. Technologiefolgenabschitzung, Begleitforschung).

Das Symposium behandelte Aspekte der Technologie- und Erzeugnissi-
cherheit mit den Komplexen ,,Maschinen-, Apparate- und Anlagensicher-
heit“, ,,Erzeugnis- und Produktsicherheit”, ,,Sicherheit von Dienstleistungs-
technologien® und ,,Verbrauchersicherheit®.

Sicherheit ist ein zentrales Konzept in Gesellschaft, Wissenschaft und
Technik. Gepragt wird dieses Konzept von unterschiedlichen Begriffsauffas-
sungen, Kommunikationsstrategien und kulturellen Aspekten. In dem einté-
gigen Symposium haben Wissenschaftler aus verschiedenen Disziplinen ihre

1 Vgl zum Arbeitskreis http://www.leibniz-sozietaet.de/ — Sozietit — Arbeitskreise —
Arbeitskreis Allgemeine Technologie.

2 Die vier vorangegangenen Symposien zur Allgemeinen Technologie sind in den Bénden
50, 75, 99 und 112 der Sitzungsberichte der Leibniz-Sozietit dokumentiert (vgl. Banse/
Reher 2002, 2004, 2008, 2011).
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Forschungsergebnisse zum Thema (Technik-)Sicherheit mit dem Ziel disku-
tiert, gemeinsame Forschungsansétze vor allem zu Techniksicherheit, aber
auch zu Sicherheitskommunikation und Sicherheitskulturen zu entwickeln.’

Produktionstechnologien
Dienstleistungstechnologien

A4 A4

Artefakte | | Erzeugnisse |

Sicherheitsmafinahmen
- Sicherheitskonzepte
- Sicherheitstechnik
- Sicherheitsmodelle
- Sicherheitsnormen
- Sicherheitsgesetze
- Sicherheitsgrenzwerte
- Sicherheitsinstitutionen
- Sicherheitskommunikation
- Sicherheitskultur

A 4

v

h

aus der Sicht
- des Reproduktionsprozesses
- der Raum-Zeit-Skalierung
- des technologischen Tripel
(AG, AM, AK)
- der Wissenschaftsdisziplinen
- des Verbrauchers

A 4

gesellschaftlicher
Handlungsalgorithmus

Abbildung 1: Sicherheitsmafinahmen
Eigene Darstellung

Die Sicherheit technischer Handlungsvollziige und technischer Hervorbrin-
gungen als weitgehender Ausschluss oder als bewusstes Handling von Risi-
ken nimmt in den handlungsleitenden Wertvorstellungen technischer

3 Vgl. zu Techniksicherheit generell z.B. Banse 2013; Banse et al. 2009; Meyna/Peters 1985/
86; Perrow 1987; Poy et al. 1994; Schneider 1991; Winzer et al. 2009.
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Welterzeugung einen herausragenden Platz ein (vgl. ndher dazu Banse 2009,
2011; Belyova/Banse 2011).

Als ,,Wissenschaften vom Machen“ sind zunédchst die Technikwissen-
schaften herausgefordert, Sicherheit ,,zu erzeugen®, d.h. technische Sachsy-
steme und Technik-Mensch-Interaktionen so zu entwerfen und zu gestalten,
dass von ihnen (ideal) keine bzw. (real) nur geringe Gefahrdungen fiir
»Schutzgiiter ausgehen (nicht nur aktuell, sondern auch langfristig). Doch
sind heute auch die Geistes- und Sozialwissenschaften aufgefordert, sich mit
technikbezogener Sicherheit zu befassen, da technische Sachsysteme und
Technik-Mensch-Interaktionen in einen sozialen und kulturellen Kontext ein-
gebettet sind. Damit wichst die Relevanz der interkulturellen Forschung un-
ter dem Einfluss der zunehmenden Globalisierung von Technikentwicklung
und -anwendung (vgl. z.B. Gronau/Eversheim 2008; Hermeking 2010; Résch
2008).

skskeoskoskosk

Lucia Belyova und Gerhard Banse gehen in ihrem Beitrag ,,Sicherheit und Si-
cherheitskultur” davon aus, dass ,,Sicherheit” einerseits ein zentraler Gegen-
stand wissenschaftlicher Forschung, andererseits ein schillernder Begriff ist,
mit zahlreichen unterschiedlichen Bedeutungen belegt. Die Sicherheit in
Mensch-Technik-Interaktionen lésst sich erhdhen

* durch ,Investitionen in die technischen Sachsysteme bei deren konstruk-
tiver Auslegung und produktionstechnischer Herstellung (etwa durch
Verbesserungen hinsichtlich Zuverlédssigkeit und Handhabbarkeit, der
Schadensvorbeugung und der Gefiahrdungsabwehr);

* durch ,Investitionen™ in die ,,Nutzer technischer Sachsysteme (etwa
durch die Auspragung von Kompetenz und spezifischer Personlichkeits-
eigenschaften);

* durch ,Investitionen® in das (rechtliche, soziale, kulturelle, ...) ,,Umfeld*
der Technikherstellung, vor allem aber der Techniknutzung.

Dieses ,,Umfeld” wird weitgehend (jedoch nicht vollstdndig!) durch das ge-

prégt, was man seit etwa drei Jahrzehnten als ,,Sicherheitskultur® bezeichnet.

Damit wird eine Einsicht thematisiert, die spitestens mit der Reaktorkatastro-

phe von Chernobyl im Jahre 1986 gewonnen wurde: neben technischen und

unmittelbar an den Nutzer adressierte Mainahmen sind sozio-kulturelle As-
pekte von entscheidender Bedeutung fiir die Sicherheit von bzw. in Technik-

Mensch-Interaktionen. Darauf wird im Beitrag eingegangen. Das Konzept
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»Sicherheitskultur® wird genutzt, um kulturbedingte Verhaltensmerkmale zu
beschreiben, die fiir die Gewihrleistung der technikbezogenen Sicherheit
(;,Techniksicherheit*) im komplexen Zusammenspiel von Technik, Organi-
sation, Mensch und Umwelt fiir von Bedeutung sind.

Sicherheitskultur(en) besitzen einerseits eine mehr ,theoretische bzw.
normative Ebene (vor allem in Form von Anweisungen, Regeln, Vorschrif-
ten, Statements, Codes usw.; ,,externe Ebene®), andererseits eine mehr ,,prak-
tische bzw. faktische™ Ebene (als gelebte und praktizierte Sicherheitskultur;
ninterne Ebene®). Letztere erfasst die Einstellungen und das Verhalten (vor
allem) von Techniknutzern sowie die Kommunikation zwischen ihnen. Si-
cherheitskulturen bieten fiir den einzelnen Nutzer einen Rahmen, der die Ord-
nung menschlicher Wahrnehmung und Wertung sicherheitsrelevanter
Sachverhalte und Zusammenhénge einerseits erst ermdglicht, andererseits
auch strukturiert. Zugleich gehen in (,,gelebte*) Sicherheitskultur(en) unre-
flektierte Denkgewohnheiten und Handlungsprogramme sowie implizite
Werthaltungen der Akteure ein. Fiir Sicherheitskulturen ist bedeutsam, dass
nicht alle relevanten Akteure innerhalb einer Sprachgemeinschaft (etwa Kon-
strukteure und Nutzer) die gleichen unreflektierten und impliziten Werthal-
tungen besitzen bzw. entsprechend handeln. Das kann schwerwiegende
Folgen haben (z.B. sprachliche Missverstindnisse oder Ubersetzungsfehler
als Ausldser von Irrtiimern mit Unfallfolgen). Bei Techniktransfer in andere
Lander und damit andere Kulturen kommt hinzu, dass einerseits unterschied-
liche Sicherheitskulturen (die der Ursprungs- und die der Zielregion) relevant
werden, andererseits weitergehende ,,hoherstufige™ sprachliche Verstindi-
gungsprozesse erforderlich sind.

Eine Operationalisierung (und damit auch Vergleichbarkeit) von Sicher-
heitskulturen ist derzeit (noch) schlecht durchfiihrbar, da (inter- wie intrakul-
turelle) Indikatoren bislang kaum entwickelt wurden. Im Beitrag wird jedoch
ein eigener Vorschlag vorgestellt.

An diese Uberlegungen, die zugleich den Eréffaungs- bzw. Einleitungs-
vortrag des Symposiums bildeten, schlieBen drei inhaltliche Komplexe an:
erstens Sicherheit im Zusammenhang mit der Kerntechnologie (Beitridge von
Wolfgang Fratzscher, Norbert Mertzsch und Dieter Seeliger), zweitens Si-
cherheit und Materialtechnologie (Beitrdge von Ernst-Otto Reher, Christian
Kohlert und Dietrich Balzer) sowie drittens sozial- und geisteswissenschaft-
lichen Fragestellungen im Zusammenhang mit Sicherheit (Beitrdge von Mu-
kayil Kilic/Klaus Fuchs-Kittowski, Annely Rothkegel sowie Martin Endress/
Benjamin Rampp).
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Wolfgang Fratzscher schlieBt mit seinem Beitrag ,,Uber die Sicherheits-
kultur bei Kernkraftwerken® unmittelbar an den Einfithrungsbeitrag an. Ein-
leitend wird ein kurzer Blick auf die Herausbildung des Begriffes Sicherheit
geworfen. Dann wird versucht, die wesentlichen Beitrdge der Kerntechnik
zur Entwicklung einer Sicherheitskultur aufzuzeigen. Dazu dient zunéchst
eine Sicht auf das Genehmigungsverfahren in Deutschland mit der Gesell-
schaft fiir Reaktorsicherheit, das sich herausgebildet hat aufgrund der spezi-
ellen Sicherheitsaspekte bei kernenergetischen Anlagen. Es ist dies das
Auftreten der radioaktiven Strahlung, die durch Abschirmung und gas- und
druckdichte Barrieren zuriickgehalten werden soll. Es sind dies weiter die
MaBnahmen zur Einddmmung der Auswirkungen menschlichen Fehlverhal-
tens und die Orientierung der Sicherheitsmaflnahmen am Lebenszyklus der
Anlagen einschlieBlich der mdglichen Unfille bis hin zu Katastrophen und
der endgiiltigen Beseitigung der Anlagen. Weiter wird angenommen werden,
dass die Kerntechnik maf3gebend zur Herausbildung der Technikfolgenab-
schitzung (TA) beigetragen hat. Diese hat, wie auch die Versuche, die Si-
cherheitsphilosophie der Kerntechnik auf andere Industriebereiche zu
iibertragen, nicht den erwarteten Erfolg gebracht. Das beweist, dass das Si-
cherheitsniveau in der Kerntechnik in manchen Dimensionen hdher ist als in
anderen Bereichen der Volkswirtschaft. Das schlie3t aber nicht aus, das aufler
der Sicherheit alle anderen Bewertungskriterien fiir die Einschitzung der
Kerntechnik nicht mehr mafigebend sind. Abschlieend wird eine Struktur
der Gesamtheit der Sicherheitsdimensionen auf der Grundlage technologi-
scher Uberlegungen entworfen, deren Erfiillung fiir eine Einschitzung des
Niveaus der Sicherheitskultur zugrunde gelegt werden kann.

Norbert Mertzsch behandelt ,,Sicherheitsaspekte beim Riickbau des KKW
Rheinsberg. Das Thema ,,Sicherheit™ hat bei der Stilllegung und dem Riickbau
des Kernkraftwerkes Rheinsberg absolute Prioritdt. Dabei riicken entspre-
chend des Riickbaufortschritts jeweils unterschiedliche Sicherheitsaspekte in
den Focus. Bei allen Maflnahmen zur Stilllegung des Kernkraftwerkes
Rheinsberg besitzen Strahlenbetrachtungen fiir das Personal, die Bevolke-
rung und die Umgebung die entscheidende Bedeutung. Im Rahmen der Ar-
beitsplanung wurden und werden MalBnahmen zur Gewihrleistung des
Strahlenschutzes detailliert festgelegt. Durch technische Mallnahmen wird im
Kernkraftwerk Rheinsberg sichergestellt, dass die im Rahmen der Stillle-
gungsgenehmigung festgelegten Grenzwerte fiir die Abgabe von Radionukli-
den iiber die Abluft und das Abwasser wihrend der Stilllegungsarbeiten
jederzeit sicher unterschritten werden. Dem physischen Schutz von Kern-
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brennstoff wurde in der Nachbetriebsphase hochste Aufmerksamkeit gewid-
met. Nach dem Abtransport des Kernbrennstoffs konnten die diesbeziiglichen
Mafnahmen deutlich reduziert werden, da sich das Gefahrdungspotenzial
drastisch verringerte. Fiir die weiteren Stilllegungs- und Riickbauarbeiten ist
das Schutzziel ,,Riickhaltung radioaktiver Stoffe* stets zu gewéhrleisten.

Ein weiterer wichtiger Sicherheitsaspekt ist die Arbeitssicherheit, denn
Demontage- und Abbrucharbeiten gehdren zu den Tatigkeiten mit erhebli-
chem Gefahrdungspotenzial. Das Gefdhrdungspotenzial besteht vor allem
* im Umgang mit schweren Lasten;

* durch die rdumliche Enge;

* in der Gewihrleistung der Statik der Anlagen und Gebdude;

* in der Beseitigung von Gefahrstoffen, wie Asbest;

* durch das Auftreten von Stduben, radioaktiven Aerosolen, ionisierender

Strahlung und Kontaminationen.

Dieser Beitrag kann fiir weitere KKW-Riickbauvorhaben als Beispiel angese-
hen und die gewonnenen Erfahrungen von Rheinsberg konnen sicherlich
iibernommen werden.

Dieter Seeliger wendet sich ,,Fukushima — bisherige Lehren aus der Kata-
strophe iiber die Sicherheit von Kernkraftwerken™ zu. Am 11. Mirz 2011 er-
schiitterte das bisher schwerste Erd- und Seebeben im Pazifik dstlich von
Japan die Region und 16ste mehrere Tsunami-Wellen aus, die weite Kiisten-
bereiche im Nordosten der Hauptinsel Honshu iiberschwemmten und weitrau-
mig totale Zerstdrungen an Wohnsiedlungen, Infrastruktur, Industrieanlagen
und landwirtschaftlich genutzten Flachen hinterlieBen. Als schwerster Ver-
lust infolge dieser Naturkatastrophe sind tausende Menschenleben zu bekla-
gen, viele werden noch immer vermisst. In der Kernkraftanlage Fukushima
Dai-ichi mit sechs Reaktorbldcken setzten Erdbeben und Seewasser-Uberflu-
tung infolge des Tsunami die Reaktorkiihlsysteme aufler Betrieb, was nach-
folgend zu schwersten Zerstorungen an vier Reaktoren und groBflachiger
Freisetzung von Radioaktivitit fithrte, in deren Ergebnis dieser Reaktorunfall
in die hochste Stufe der internationalen Skala eingeordnet wurde. Im Beitrag
werden kurz die Abfolge der eingetretenen Zerstorungen und deren Auswir-
kungen sowie die Einleitung von sofortigen Gegenmafinahmen und Ausar-
beitung von Plénen zur mittel- und langfristigen Sicherung und
Dekontaminierung seitens des Kraftwerksbetreibers TEPCO und der japani-
schen Atomaufsichtsbehdrden erldutert.

Parallel zu den Aktivitdten vor Ort starteten internationale Gremien, ins-
besondere auf Initiative und unter Fithrung der Internationalen Atombehdrde
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TIAEA der UNO in Wien, zahlreiche Projekte — Expertenmissionen, Konfe-
renzen, Workshops etc. — mit dem Ziel, die Ursachen der Katastrophe und den
aktuellen Stand ihrer Uberwindung zu erfassen bzw. offen zu legen, notwen-
dige Schlussfolgerungen hinsichtlich der Sicherheit des weiteren Betriebs der
weltweit laufenden 430 Kernkraftwerke und Empfehlungen fiir erhohte Si-
cherheitsvorschriften bei der Auslegung von Neuanlagen auszuarbeiten und
diese iiber Beschliisse der Regierungen in die verbindliche Rechtspraxis der

Mitgliedsldnder einflieBen zu lassen. Hervorgehoben wird in diesem Zusam-

menhang auch die Durchfiihrung von Stresstests an den KKW in der EU auf

Vorschlag und Initiative der westeuropdischen kerntechnischen Genehmi-

gungs- und Aufsichtsbehérde WENRA (Western European Nuclear Regula-

tors® Association).

Wie ist der heutige Stand des Reaktorunfalls von Fukushima und sind die
Perspektiven der Uberwindung seiner Folgen zu bewerten? Wie grof sind
mittel- und langfristige Schaden bei Menschen und Tieren infolge der erhdh-
ten Strahlenbelastung zu erwarten? Handelt es sich bei diesem Unfall um das
Eintreten eines angeblich ,,unvermeidlichen Restrisikos* der komplexen
Kernenergie-Technik? Zu diesen und weiteren Fragen versucht der Beitrag —
iiber ein Jahr nach der Katastrophe — vorldufige Antworten zu finden.

Mit diesem Beitrag wird eine Reihe von offenen Fragen beantwortet, die
bisher in dieser deutlichen Darstellung in der Offentlichkeit nicht behandelt
wurden. Die eingeleitete Energiewende in Deutschland bekommt so sicher-
lich weitere Befiirworter.

Ernst-Otto Reher behandelt die ,,Uberwachung und Qualititssicherung
fluider strukturierter Erzeugnisse aus Produktionsanlagen, dargestellt am
Beispiel der Kunststofftechnologie®. Er kommt zu folgenden generalisierten
Aussagen:

1. Produktionsanlagen der Materialtechnologien haben heutzutage eine Pro-
duktionskapazitit, die Labormessverfahren zur Qualitétssicherung nur in
seltenen Fillen zulassen. Zu grof3 ist der Ausschuss, der in der Priifzeit im
Labor die Anlage verlésst, z.B. 100 t/h Kunststoffe. Es kommen immer
mehr online-Messverfahren im Echtzeitbetrieb zum Einsatz, um die Aus-
schussquote zu verhindern oder wesentlich zu minimieren.

2. Fiir strukturierte Fluide (Polymerschmelzen und -16sungen, Lebensmittel,
Kosmetika, Pharmaka, Bio- und Nanoprodukte, Keramikschlicker, Far-
ben und Lacke, Betonsuspensionen, Beschichtungsmassen u.v.m.) sind
die rheologischen Eigenschaften signifikant fiir Struktur-Eigenschafts-
Beziehungen, die die Verarbeitbarkeit dieser Fluide und ihre Anwendung
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in der Praxis bestimmen. Auch weitere zusétzliche Messverfahren kom-
men zum Einsatz, z.B. IR-Spektroskopie.

3. Bei Nichteinhaltung vorgegebener rheologischer Eigenschaften der Poly-
merschmelzen bei der Synthese sind die Verarbeiter und Anwender der Po-
lymerschmelzen (Granulat) nicht in der Lage, ihre Erzeugnisse in Qualitét
und Quantitit mit ihren Verarbeitungsanlagen herzustellen. Das geforder-
te ,,Verarbeitungsfenster der Anlagen wird durch die rheologischen
(strukturellen) Eigenschaften der Polymerschmelzen begrenzt. Die Poly-
merhersteller miissen die geforderten rheologischen Eigenschaften der
Verarbeiter und Anwender garantieren. Ahnlich verhlt es sich mit ande-
ren strukturierten fluiden Erzeugnissen.

4. Die rheologischen Prozessgrenzen der Verarbeitungsanlagen im Arbeits-
diagramm konnen durch mathematische Prozessmodelle der Verarbei-
tungsausriistung mit den rheologischen Materialfunktionen vorausberech-
net werden. Fiir sie werden Intervalle zur Verarbeitbarkeit und Produktan-
wendung angegeben, die der Polymerhersteller garantieren muss. Die
Durchsatzsteigerungen sind mit zusétzlichen Kosten verbunden, eine Ko-
stenanalyse ermdglicht eine Technologieentscheidung.

5. Die Entwicklung der Mess- und Steuerverfahren einschlielich der dazu
gehorigen Technik wird im Team von Materialwissenschaftlern (Natur-
wissenschaftlern) und Technikwissenschaftlern fiir die online-Verfahren
betrieben. Sozial- und Geisteswissenschaftler erarbeiten Grenzwerte so-
wie Normen und sind bei den Gesetzesvorbereitungen involviert (siche
Abbildung 1).

6. Am Beispiel der Kunststofftechnologie werden verschiedene entwickelte
Struktur-Eigenschafts-Beziehungen dargestellt, die fiir die online-Rheo-
metrie im Echtzeitbetrieb entwickelt und angewendet wurden. Die An-
wendung der Verfahren und der entwickelten technischen Ldsungen
konnten auch fiir andere, oben aufgezéhlte strukturierte Fluide erweitert
und angewendet werden. Somit entstand ein Instrumentarium an Soft- und
Hardware zur Uberwachung und Qualititssicherung fluider Erzeugnisse
in der Stoffwirtschaft.

Der Ausgangspunkt im Beitrag von Christian Kohlert ,,Sicherheit gegen Pro-
duktfalschung® ist die Feststellung, dass Produktfdlschungen und Plagiate
schon lange keine ,,Kavaliersdelikte mehr sind, sondern den Volkswirt-
schaften sowie den im guten Glauben befindlichen Nutzern erhebliche Sché-
den zufiigen. So werden Forschungsaufwendungen, wie z.B. in der
Pharmaindustrie, nicht iiber das entstandene Produkt finanzierbar gemacht,
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und die Endproduktnutzer miissen moglicherweise ohne den angestrebten
Nutzeffekt auskommen (bis hin zu personlichen Schidden durch fehlende oder
minderwertige Wirkstoffe). Einer Studie der OECD aus dem Jahre 2009 zu-
folge belaufen sich die Schiden dieser Produktpiraterie weltweit auf 184
Mrd. Euro und betragen damit schon iiber 50 Prozent mehr als 2007. Schat-
zungen gehen davon aus, dass dadurch alleine in Deutschland jahrlich rund
50.000 Stellen verloren gehen. Selbstverstindlich sind bestimmte Pro-
duktgruppen, wie hochwertige Konsumgiiter der Bekleidungsindustrie, Kos-
metika und Pharmazeutika, vorrangig betroffen, aber ausgespart vor diesem
Problem ist fast keine Branche mehr.

Bei Plagiaten geht es in der Regel darum, unter hochwertigen Markenna-
men minderwertige Produkte zu verkaufen. Durch Kopieren der notwendigen
Maschinen und Anlagen, durch Nutzung minderwertiger Rohstoffe sowie
durch Umgehung qualititssichernder Maflnahmen werden enorme Gewinn-
spannen erzielt. Da die Produkte selbst oft schwer priifbar sind, wird in letzter
Zeit verstarkt die Verpackung als Priitkriterium fiir die Echtheit genutzt. Im
Beitrag werden verschiedene Varianten der Gewahrleistung der Félschungs-
sicherheit bzw. des Nachweises von Filschungen {iber aktuelle optische, ma-
gnetische und andere Verfahren vorgestellt und bewertet:

* Buchstaben-Zahlen-Kombinationen mit Validierung iiber IT;

* Hologramme;

* Mikro- und Nanopartikel;

» molekulare Markierungssysteme (DNA);

*  Funk-Chips (RFID);

» Hardwareschutz (Dongle).

Allen gemeinsam ist die menschliche Intelligenz — welche den Félschern al-
lerdings ebenfalls nicht abzusprechen ist. Zu beriicksichtigen ist aber, dass
ein Falscher 100% seiner Leistung zum Félschen einsetzt, dagegen ein Pro-
duktentwickler hochsten 1% zur Filschungssicherheit. Absolut nicht zu fal-
schen ist nur der Zufall! Im Beitrag wird deshalb auch ein auf Zufall
basierendes Sicherheitssystem flir Verpackungen vorgestellt.

Dietrich Balzer widmet sich dem Thema ,,Die gegenwirtige und zukiinfti-
ge Rolle der Automatisierungs- und Kommunikationstechnik in der Sicher-
heitswirtschaft™. Der Wirtschaftszweig ,,Sicherheit” wird in der Wirtschafts-
statistik noch nicht ausgewiesen. National und international hat sich aber
schon eine Sicherheitswirtschaft etabliert, wie wissenschaftliche Untersu-
chungen und Studien belegen. Auf Grund der spezifischen Eigenschaften der
Automatisierungs- und Kommunikationstechnik spielt diese Technik in der
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Sicherheitswirtschaft eine zentrale Rolle, die auf die Einheit von Informati-
onsgewinnung, Informationsverarbeitung und Informationsnutzung zuriick-
zufiihren ist. Innerhalb der Sicherheitswirtschaft wird die Automatisierungs-
und Kommunikationstechnik vor allem in folgenden Marktsegmenten einge-
setzt:

* Sicherheitstechnik (Biometrie, Videotechnik, Sensorik, Leittechnik, Zu-

trittskontrolle);

» IT-Sicherheit (Netzsicherheit, Verschliisselung, Virtual Private Network,

Public Key Infrastructure, Smart Card);

* Sicherheitsdienstleistungen (Objekt- und Wachschutz, Risk Management,

Trust Center, Sicherheits-Audits, Sicherheits-Engineering, Consulting).
Die Automatisierungs- und Kommunikationstechnik als sicherheitsorientier-
te Wissenschaftsdisziplin stellt fiir alle diese Marktsegmente Methoden und
Produkte zur Verfiigung, die auf die Kompensation nicht-ausregelbarer Stor-
groBen orientieren. Dabei geht er es vor allem um Losungen der Prozessiiber-
wachung sowie der vorbeugenden und elementaren Prozesssicherung. Die
damit im Zusammenhang stehenden Probleme werden an Hand von Beispie-
len aus der Verfahrens- und der Fertigungsindustrie erldutert.

Die Darlegungen von Mukayil Kilic und Klaus Fuchs-Kittowski zu ,,Si-
cherheitsrisiken und Vermeidungsverhalten im Fall der modernisierten und
neuen Informationsquellen bei der Lenkung und Remotefunktionen von
Fahrzeugen* auf dem Symposium kénnen aus Datenschutz- und Geheimhal-
tungsgriinden (leider) nicht abgedruckt werden. Es wurde deshalb nur die Zu-
sammenfassung aufgenommen.

Gegenstand des Beitrages von Annely Rothkegel ist die ,,Sicherheitskom-
munikation®. Der Beitrag zielt auf unterschiedliche Konzepte des Schliissel-
begriffs Sicherheit, die in der Kommunikation {iber Technik und Technikge-
brauch entwickelt und vermittelt werden. In fachlinguistischer Sicht sind es
die Kontexte, die die sich stets verdndernden Bedeutungen von Schliisselbe-
griffen pragen. Dabei wirken Faktoren aus den jeweiligen Doménen und dar-
aus abgeleiteten Szenarien sowie Merkmale der (Fach-)Gemeinschaften zu-
sammen. Unterschieden werden Diskurs- und Praxisgemeinschaften. In Dis-
kursgemeinschaften werden Sicherheitskonzepte entwickelt und diskutiert,
u.a. im Sinne von MaBBnahmen der Abwehr, des Schutzes oder der Resilienz.
Praxisgemeinschaften sind dadurch gekennzeichnet, dass Alltagskontexte
des Technikgebrauchs einbezogen sind. Damit erscheint der Horizont der Si-
cherheitsmodellierung weit ausgedehnt, die Kommunikation dariiber aber
eher eingeschrénkt (z.B. Sicherheitshinweise in Produktinformationen, Wer-
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bung). Neben klassifikatorischen Definitionen sind es vor allem implizite
Modelle von Sicherheit (Situationen mit/ohne Gefahren), die die Kommuni-
kation im Mix von Fach- und Alltagswissen pragen. Beide zusammen lassen
sich wiederum in unterschiedliche Sicherheitskulturen einordnen. In einem
iibergeordneten Rahmen werden auf diese Weise technische Systeme mit ge-
sellschaftlichen Systemen verbunden. Diskutiert werden die begrifflichen
Grundlagen und linguistische Moglichkeiten der Analyse, die exemplarisch
demonstriert werden.

Die Texte werden abgeschlossen mit Darlegungen von Martin Endress
und Benjamin Rampp zu ,,Vertrauen in der Sicherheitsgesellschaft”. Der Bei-
trag beschiftigt sich mit der Bedeutung unterschiedlicher Typen der Sicher-
heitsproduktion fiir verschiedene Modi des Vertrauens und dabei insbesondere
den paradoxen Effekten der Herstellung von Sicherheit. Dazu wird, im Sinne
eines Verstidndnisses gegenwaértiger gesellschaftlicher Konstellationen als ,,Si-
cherheitsgesellschaft”, zundchst der Wandel des Sicherheitsverstindnisses
und in diesem Zusammenhang insbesondere das Phanomen des Risikos (und
der Nebenfolgen) in spdtmodernen Gesellschaftskonstellationen analysiert.
Auf dieser Basis werden zwei Idealtypen der Sicherheitsproduktion und Re-
gierung identifiziert und unterschieden: ein exkludierend-disziplinierender
Typus sowie ein liberal-inkludierender Typus. Um deren Effekte auf Vertrau-
enskulturen zu analysieren, werden drei unterschiedliche Modi des Vertrauens
differenziert: reflexives Vertrauen, habituelles Vertrauen und fungierendes
(Grund-)Vertrauen. In Bezug auf diese Modi wird dann diskutiert, welche
Verschriankungen von Vertrauensmodi und Typen der Sicherheitsproduktion
bestehen, d.h. welche (Neben)Folgen die unterschiedlichen Typen der Sicher-
heitsherstellung jeweils fiir Vertrauenskonstellationen haben.

ok ok kK

Die Herausgeber bedanken sich bei all jenen, die sowohl zum Erfolg des
5. Symposiums zur Allgemeinen Technologie als auch zur Drucklegung die-
ses ,,Protokollbandes* beigetragen haben. Insbesondere zu nennen sind die
Rosa-Luxemburg-Stiftung, die die Durchfithrung des Symposiums unter-
stiitzte, die Autoren, die den Forderungen der Herausgeber hinsichtlich Ma-
nuskriptgestaltung weitgehend nachkamen, und die Senatsverwaltung fiir
Wirtschaft, Technologie und Forschung von Berlin, die die Drucklegung er-
moglichte.
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Sicherheit und Sicherheitskultur

1. Sicherheit und ihre Entwicklung

,» Tag eins nach dem Meteoritenhagel im Ural: Die Bewohner von Tscheljabinsk
rdumen die Triimmer weg und sind heilfroh, dass die kosmische Attacke kei-
ne noch schlimmere Katastrophe verursacht hat“ (Spiegel 2013). Am
15.02.2013 wurden 1200 Menschen verletzt, als im russischen Tscheljabinsk
ein Meteorit auf die Erde stiirzte. Vor diesem Meteoritenregen wurde nicht
gewarnt, seine Folgen und Auswirkungen lie8en sich nicht vorhersehen und
es ist ebenso nicht klar, welche Konsequenzen daraus fiir die Zukunft gezogen
werden kdnnen. Was aber nach einem solchen Ereignis deutlich wurde, ist die
Tatsache, dass es sich dabei um das Eintreten eines sehr unwahrscheinlichen
Ereignisses, eines ,,schwarzen Schwans*, handelte. Ein schwarzer Schwan ist
ein Ereignis, das unvorhersehbar und unberechenbar ist und gleichzeitig sehr
weitreichende Auswirkungen hat (vgl. Taleb 2007). Ausgehend von der De-
finition des Risikos verbindet sich bei solchen Ereignissen eine verschwin-
dend geringe Eintrittswahrscheinlichkeit mit einem grofen Schadensausmag.
Diese Dualitét fiihrt, wie auch im Fall des Meteoritenhagels, oft dazu, dass ge-
gen das Auftreten eines Schadensfalls fast keine Vorkehrungen getroffen
werden konnen. Zusammenfassend kann man bei einer solchen Katastrophe
weder die Folgen vorhersehen noch die Ursachen beheben.

Existenziell wichtig werden solche Ereignisse, wenn sie menschliche Si-
cherheitsbediirfnisse betreffen. Sicherheit gehort zu den grundlegenden Be-
diirfnissen des menschlichen Lebens. Der Maslowschen Pyramide zufolge
stehen Sicherheit, Stabilitidt und Geborgenheit gleich an der zweiten Stelle
hinter den physiologischen Bediirfnissen des Menschen wie Nahrungsauf-
nahme oder Schlaf (vgl. Maslow 1943).

Wihrend sich der Meteoritenhagel nur wenig oder gar nicht von Men-
schen kontrollieren ldsst, existiert jedoch ein weites Feld an Ereignissen, bei
denen die Gewihrleistung von Sicherheit durch Menschen mafigeblich beein-
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flussbar ist. Dies gilt insbesondere fiir die Planung, Gestaltung, Umsetzung
und Nutzung technischer Systeme. In einem sozio-technischen System kann
ausschlieBlich der Mensch derjenige sein, der die Verantwortung fiir die Her-
stellung und Verwendung von Technik iibernimmt, denn Verantwortung be-
deutet (in sehr genereller Weise) ,,das Aufsichnehmen der Folgen des eigenen
Tuns, zu dem der Mensch als sittliche Person sich innerlich gendtigt fiihlt, da
er sie sich selbst, seinem eigenen freien WillensentschluB3 zurechnen muss®
(Worterbuch 1955; differenzierender vgl. z.B. EuS 1994).

Vor diesem Hintergrund verwundern die Ereignisse, die immer wieder bei
der Entwicklung technischer Systeme entstehen. Letztes Beispiel dafiir sind
die Probleme des Boeing-Konzerns mit dem Grofiflugzeug 787 ,,.Dreamli-
ner®. Dieses darf aufgrund eines Verbotes der US-Luftfahrtaufsicht FAA mo-
mentan nirgendwo auf der Welt starten. ,,Eine Boeing 787 musste im
japanischen Takamatsu notlanden. In der Kabine hatte sich nach einem Bat-
teriefehler Rauch entwickelt. [...] Es war der bisher letzte Vorfall in einer Rei-
he von Pannen an Bord der Dreamliner binnen weniger Tage™ (SZ 2013a).
Darauthin wurde die Auslieferung weiterer Maschinen gestoppt. Die Ursa-
chen fiir diese Pannen betrafen jeweils unterschiedliche Teile der Maschine:
Risse der Cockpitscheiben, diverse Olleckagen, Probleme mit den Bremsen
und Batteriefehler, durch die Feuer verursacht wurden. Vor dem Hintergrund
dieser verschiedenen und vielfiltigen Probleme erscheint folgende Aussage
von Boeing-Chef McNerney umso verwunderlicher: ,,Wir sind iiberzeugt,
dass die 787 sicher ist” (SZ 2013b).

Die Vorfille bei Boeing stehen bei weitem nicht singuldr in der Liste si-
cherheitskritischer Ereignisse. Sie kann beispielsweise mit Triebwerkspro-
blemen beim Airbus 380 oder mit der Deepwater Horizon-Katastrophe im
Golf von Mexiko im Jahr 2010 fortgesetzt werden.

Wenn Sicherheit eine so wichtige Rolle in unserem Leben einnimmt, wie-
so ist ihre Vernachldssigung kein Einzelfall? Fiir die Beantwortung dieser
Frage lassen sich mehrere Ursachen anfiihren. Sicherheit an sich gehort nicht
zum produktiven Bereich der Wertschopfung im Unternehmen, sondern bil-
det eine ihrer Voraussetzungen. Sicherheit zeigt sich daran, dass im Unter-
nehmen ,nichts passiert”, also keine Material- und Personenschiden
entstehen. Dies ist auch der Grund dafiir, dass Sicherheit nicht immer présent
wird. Thre Wichtigkeit wird oft erst dann sichtbar, wenn ,,es bereits zu spét
ist™, d.h. wenn der Schaden schon eingetreten ist. Erst dann werden sich in der
Regel alle Beteiligten ihrer Bedeutung bewusst.
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2. Gewihrleistung von Sicherheit

Sicherheit stellt ein komplexes Phdnomen dar, dessen Gewéhrleistung einen
standigen Prozess erfordert. Basierend auf den Definitionen nach Fahlbruch
und Kaufmann bezeichnet Sicherheit das Funktionieren einer Entitdt ohne
groBBere Zusammenbriiche oder Schiaden fiir die Organisation und die Um-
welt. Sicherheit ist ein dynamischer Prozess, der aus dem Zusammenwirken
von intra- und extraorganisationalen Faktoren entsteht, die sowohl die Aspek-
te der dufleren als auch der inneren (Selbst-)Sicherheit beinhalten (vgl. dazu
Banse 2013; Belyova 2013; Fahlbruch et al. 2008; Kaufmann 1970).

Dieser Definition zufolge ist Sicherheit nicht nur ein Zustand sondern eine
Leistung, die kontinuierlich sowohl innerhalb (bspw. durch die Organisati-
onsmitglieder) als auch auBerhalb (bspw. durch gesetzliche Richtlinien und
Regeln) eines Unternchmens erbracht werden muss. Fiir die Gewahrleistung
der Sicherheit ist die duBBere Sicherheit (der Schutz vor Gefahren durch tech-
nische Sicherungsmafinahmen) sowie die gleichzeitige Forderung der inne-
ren Sicherheit (eines an einem sicherheitsorientiertem Handeln ausgerichteten
Bewusstseinszustands oder des Besitzes von Fertigkeiten) von gro3er Bedeu-
tung (vgl. dazu Kaufmann 1970). Wird nur ein Aspekt der Sicherheit betrach-
tet, beispielsweise indem nur die technischen Sicherheitsmoglichkeiten er-
hoht werden, so kann diese einseitige Betrachtung zu mehr innerer Unsicher-
heit fithren. Dieses, auch ,,Ironie der Automatisierung® genannte Paradoxon
kann bei zunehmender Automatisierung die Verlagerung der Verantwortlich-
keit in die Technik und gleichzeitig die Senkung der Handlungsfahigkeit des
Akteurs verursachen (vgl. dazu Bainbridge 1987).

Den Grundhaltungen, Einstellungen und Kompetenzen der handelnden
Personen, die die innere Sicherheit ,,ausmachen®, wird bei der Gewéhrlei-
stung von Sicherheit eine entscheidende Rolle zugeschrieben. Diese ,,wei-
chen“ Faktoren lassen sich nicht direkt quantifizieren, konnen aber
insbesondere bei kritischen Situationen die Verhaltensweisen der Akteure
stark beeinflussen. Eine auf solche Faktoren fokussierte Unternehmensstrate-
gie zielt auf die Entwicklung einer addquaten Sicherheitskultur, in der neben
technischen und unmittelbar an den Benutzer adressierten Mainahmen eben-
so soziokulturelle Aspekte von entscheidender Bedeutung fiir die Sicherheit
von bzw. in Technik-Mensch-Interaktionen sind.
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3. Technik und Kultur
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Der Kulturbegriff umfasst in einem breiten Verstidndnis folgende Bereiche

des menschlichen Lebens und Handelns:

a. die Wertvorstellungen, Uberzeugungen, Kognitionen und Normen, die
von einer Gruppe von Menschen geteilt werden;

b. die Verhaltensweisen und Praktiken, die fiir eine Gruppe von Menschen

iiblich sind;

c. vergegenstindlichte Artefakte, mit denen das Leben gestaltet wird;
d. ,stillschweigend” vorausgesetzte Handlungs- und Verhaltens,regeln®

(d.h. implizite ,, Werte®).

Auch Technik lasst sich auf unterschiedlichen Ebenen abbilden (s. Tabelle 1).

(betrifft die Wissensordnungen, Bedeu-
tungen und Nutzungsmuster im Umgang
mit Technik)

Ebenen Interdependenzen zwischen Technik
und Kultur zeigen sich in ...
Materielle Ebene Technikgestaltung (Einfluss auf Prozess
(betrifft den Umgang mit Technik als und Ergebnis); Umgang mit Technik
materielles Artefakt) (Nutzungsmuster) und/oder mit Infra-
strukturen; verfiigbaren Ressourcen
Kognitive Ebene Formen des und Umgang mit dem vor-

handenen technischen Wissen(s) (etwa
explizites und implizites Wissen); Zei-
chen, Symbolen und Wissenssystemen;
Alltagswissen, ,,common sense‘;
Umgangstechniken (Wissen iiber den
Umgang mit der Technik); Technologien
(Wissensproduktion iiber Sachtechnik)

Normative Ebene
(betrifft normative Vorstellungen in
Bezug auf den Umgang mit Technik)

Bewertung des vorhandenen Wissens;
der Deutungssysteme, Werte und Nor-
men, Weltanschauungen, Selbstbilder,
Vorannahmen

Okonomische Ebene

(betrifft wirtschaftliche Aspekte des
Umgangs mit Technik, z. B. hinsichtlich
Technikanschaffung, -wartung, -nutzung
etc.)

Anschaffungs-, Betriebs-, Wartungs- und
Instandhaltungskosten, Recyclingkosten
etc. sowie Gebiihren, die fiir technische
Abnahmen entrichtet werden miissen

Tabelle 1: Ebenen der Beziehungen von Technik und Kultur

Quelle: Banse/Hauser 2010, S. 24
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Kulturelle Einfliisse auf Technik beginnen mit der Entstehung von Technik
und setzen sich mit ihrer Nutzung fort (vgl. ndher dazu Banse 2010b; Banse/
Hauser 2009). Dies gilt auch fiir sicherheitsrelevante Mensch-Technik-Inter-
aktionen.

Die kulturelle Einbettung von Technik hat, beziiglich der Sicherheit, min-
destens zwei Konsequenzen. Zum einen wird die Wahrnehmung von Gefah-
ren, und damit auch der ,,Umgang® mit ihnen einschlieBlich des darauf
basierenden ,,Sicherheitsverlangens®, kulturell geprdgt. Zum anderen bleibt
die ,,Herstellung™ von (technikbezogener) Sicherheit abhéngig vom unter-
stellten Technik- und Techniksicherheits-Verstindnis (vgl. auch Banse
2010a, 2011; Banse/Belyova 2013).

4. Sicherheitskultur

Die Auseinandersetzung mit Sicherheitskultur geht genauso wie der Begriff
selbst auf die International Nuclear Safety Advisory Group (INSAG) zuriick
(vgl. INSAG 1988). Im Rahmen der Aufarbeitung der Reaktorkatastrophe von
Tschernobyl betonte diese Kommission die Wichtigkeit kultureller Faktoren,
vor allem in Form der Interaktion zwischen Mensch und Maschine. Dabei
wurde klar, dass jede Gruppe von Personen bzw. jede Unternehmenseinheit
einen eigenen Umgang mit Risiken entwickelt — eine eigene individuelle Si-
cherheitskultur (vgl. Miiller et al. 1998). Die darauf zuriickgehende, noch
heute oft verwendete Definition von Sicherheitskultur lautet wie folgt: ,,Si-
cherheitskultur umfasst diejenigen Eigenschaften und Grundhaltungen in Or-
ganisationen und Personen, die dazu fiihren, dass Angelegenheiten, welche
die nukleare Sicherheit der Anlage betreffen, mit vorrangiger Prioritdt ihrer
Bedeutung entsprechend beachtet werden®! (vgl. INSAG 1991).
Sicherheitskultur besitzt dabei sowohl eine theoretische als auch eine
praktische Ebene. Die theoretische Ebene wird charakterisiert durch Vor-
schriften, Anweisungen oder Regeln. Der Umgang damit, und zwar nicht nur
im Sinne einer blinden Einhaltung, sondern auch ihrer Uberzeugung und Ak-
zeptanz, macht den Inhalt der praktischen Ebene der Sicherheitskultur aus.
Bei der Operationalisierung von Sicherheitskultur auf die alltdglichen Prozes-
se und Aktivitdten eines Unternehmens wird aus dieser praktischen Ebene die
Forderung nach einer gelebten Sicherheitskultur. Unter einer gelebten Sicher-

1 “Assembly of characteristics and attitudes in organisations and of individuals which estab-
lishes that, as an overriding priority, nuclear safety issues receive the attention warranted by
their significance” (INASG 1991, p. 1).
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heitskultur wird eine Sicherheitskultur verstanden, deren Notwendigkeit von
allen Mitgliedern einer Organisation akzeptiert wird, an deren Gestaltung alle
Mitglieder mitwirken und die permanent aufrechterhalten und verbessert
wird (vgl. Belyova 2013).

Eine solche gelebte Sicherheitskultur erfordert Akzeptanz, Partizipation
aller Beteiligten sowie kontinuierliche Verbesserung der einzelnen Bestand-
teile der Sicherheitskultur.

Akzeptanz betrifft hierbei sowohl Zweck als auch Mittel (vgl. Merton
1957). Dies setzt eine innere Uberzeugung von der Sinnhaftigkeit der einge-
setzten Maflnahmen voraus, um Sicherheit als gemeinsames Ziel im Fokus zu
behalten. Dabei ist es wichtig, dass dieses Ziel von der Spitze eines Unterneh-
mens festgelegt und vorgelebt wird, sich aber dennoch die Beteiligten aller
Hierarchiestufen eines Unternehmens damit identifizieren kénnen und an der
Zielerreichung aktiv mitwirken (Partizipation). Da Sicherheitskultur nicht nur
ein Zustand, sondern genauso einen Prozess darstellt, ist die Erreichung eines
Idealzustandes nicht mdglich. Dies liegt im Wesentlichen an sich stindig dn-
dernden Rahmenbedingungen (beispielsweise neue Regelungen, neue Betei-
ligte). Deswegen stellt die kontinuierliche Verbesserung des jeweils erreichten
Standes die dritte Voraussetzung einer gelebten Sicherheitskultur dar.

5. Operationalisierung

Da eine direkte Messung der Sicherheitskultur aufgrund der fehlenden harten
Zahlen und Fakten nicht moglich ist (vgl. Hofinger 2008), kann sie nur an-
hand von Indikatoren vergleichbar beschrieben werden. Eine solche Opera-
tionalisierung stellt die ,logische Verkniipfung zwischen dem nicht
messbaren Tatbestand und dem zu messenden Indikator mittels einer Korre-
spondenzregel, die Angaben iiber die Art dieses Zusammenhangs macht* dar
(Stockmann 2007, S. 202). Kernprinzip der Operationalisierung ist die Defi-
nition eines Satzes von Indikatoren, der in seiner Summe das Konstrukt ,,Si-
cherheitskultur beschreibt. Die Indikatoren werden als Eigenschaften
definiert, ,,die nicht direkt mit bestimmten Beobachtungen korrespondieren,
sondern fiir deren Vorliegen bestimmte Beobachtungen lediglich als Indiz
dienen kénnen“ (Behnke/Behnke 2006, S. 29). Zur Entwicklung von Indika-
toren sowie zur Operationalisierung der Sicherheitskultur existiert eine Reihe
von Ansdtzen und Modellen (vgl. dazu etwa Grote/Kiinzler 1996; Hudson
1999; Kiinzler 2002). Allerdings werden die dynamischen Aspekte der Si-
cherheitskultur, d.h. ihre Prozessbetrachtung, sowie Moglichkeiten der direk-
ten Ableitung von Handlungsempfehlungen zur Verbesserung von
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Sicherheitskultur anhand von konkreten Mafnahmen in den bestehenden An-
sédtzen nicht vollstidndig abgebildet (vgl. Belyova 2013).

Ein neuer Ansatz zur Operationalisierung von Sicherheitskultur betrachtet
ein Unternehmen als ein sozio-technisches System und fokussiert demnach
die unternehmensweite Erfassung von Sicherheitskultur, ohne auf die ge-
samtgesellschaftlichen sicherheitsrelevanten Zusammenhdnge néher einzu-
gehen (vgl. Belyova 2013). Das dort vorgestellte Modell zur Erfassung einer
gelebten Sicherheitskultur besteht aus drei Teilbereichen (s. Abbildung 1):

»  Sicherheitsgrundstruktur,

o Sicherheitsakteure,

» Sicherheitsinhalte.

Die Sicherheitsgrundstruktur besteht aus sechs Perspektiven, die prinzipiell
eine Unternehmung ausmachen und einen Einfluss auf die Sicherheit haben
konnen. Von einem sozio-technischen Systemansatz ausgehend, werden die
Perspektiven Mensch, Technik und Organisation einbezogen. Um eine mog-
lichst umfassende Liste an sicherheitskulturellen Einflussfaktoren zu erhalten,
wird die Sicherheitsgrundstruktur um weitere drei Perspektiven — Dokumen-
tation, Arbeitsbedingungen und Produkt — erweitert. Eine genaue Trennung
zwischen einzelnen Perspektiven ist aufgrund der bestehenden Wechselbezie-
hungen nicht moglich und dient nicht dem Ziel der Unterteilung.

Bei der unternehmensweiten Erfassung von Sicherheitskultur ist die Fra-
ge nach der Auswahl von Unternehmensmitgliedern, die in die Befragung
einbezogen werden, von gro3er Bedeutung. Auch wenn das Konstrukt der Si-
cherheitskultur die Summe der Eigenschaften und Grundhaltungen der Orga-
nisationsmitglieder darstellt, kann die FEinbezichung aller Mitglieder
aufgrund des hohen Aufwands der Erfassung kaum gewihrleistet werden.
Aus diesem Grund werden die Vertreter einzelner Gruppen eines Unterneh-
mens einbezogen, die eine Mdglichkeit besitzen, die Sicherheit durch ihre Ar-
beitstétigkeit direkt zu beeinflussen. Die Sicherheitsakteure werden als
Vertreter folgender Gruppen ausgewéhlt: Fiihrungskrifte, Sicherheitsexper-
ten (im Rahmen eines Unternehmens sind es meistens Fachkrifte fiir Arbeits-
sicherheit) und Mitarbeiter in der operativen Ebene eines Unternehmens.

Das verbindende Element zwischen Sicherheitsgrundstruktur und Sicher-
heitsakteuren bilden die Sicherheitsinhalte, also die sicherheitskulturellen In-
dikatoren, die in der Summe die Sicherheitskultur ausmachen. Diese
orientieren sich an vier Phasen des kontinuierlichen Verbesserungsprozesses
(KVP), einem qualititswissenschaftlichen Ansatz der fortlaufenden Verbes-
serung (vgl. dazu Deming 1982). Die vier Phasen, auch PDCA-Zyklus ge-
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nannt, bilden die Planung eines Prozesses (Plan), dessen Durchfiihrung (Do),
die Ergebniskontrolle (Check) und die Verbesserung oder Anpassung der Pa-
rameter (Act). Hinsichtlich der Erfassung der Sicherheitskultur bedeutet das,
dass bei jedem Indikator ein SOLL-Zustand definiert und dessen Erfiillungs-
grad ermittelt wurde, indem der IST-Zustand aus der subjektiven Sicht des
Befragten abgefragt wurde. Je nach Differenzen zwischen dem Idealzustand
und dem aktuellen Zustand des jeweiligen Indikators wurden weiterhin die
Ursachen fiir die Unterschiede und die Verbesserungsmafinahmen diskutiert.

T o [%%ed53
Produkt Q@ Mensch o, 69
° o o
o = o Lol 5 o
Arbeits- @ o EITREIIENSN , Organisation. )’ .
° L8 z Indikator

bedingungen

o 0 o o o
o Dokumentation| & Technik %
O o5 O o <

Mitarbeiter

Abbildung 1: Erfassungsmodell einer gelebten Sicherheitskultur
Quelle: Belyova 2013

Fiir die Erfassung einer gelebten Sicherheitskultur anhand des beschriebenen
Modells dienten als Grundlage zw6lf Indikatoren. Diese wurden im Zuge ei-
ner Expertenbefragung (vgl. dazu Belyova 2013), an der Sicherheitsexperten
aus Wissenschaft und Praxis teilgenommen haben, ausgewihlt. Bei der wei-
teren Anwendung des Modells konnen zusitzliche Indikatoren hinzugefiigt
bzw. ersetzt werden, je nach Schwerpunkt oder Bedarf des jeweiligen Unter-
nehmens. Die folgenden zwolf Indikatoren sind systematisch nach dem glei-
chen, an dem PDCA-Zyklus-orientierten Schema abgefragt worden:
Sicherheitsfokussierung

Versténdlichkeit sicherheitsrelevanter Vorschriften

Kommunikation sicherheitsrelevanter Vorschriften

Dokumentation und Analyse sicherheitsrelevanter Vorfille

Verhalten der Mitarbeiter in kritischen Situationen

Existenz von schriftlichen Vorgaben fiir den Umgang mit kritischen Si-
tuationen

7. Sicherheitsbewusstsein der Mitarbeiter

AN
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8. Strukturwissen der Mitarbeiter

9. Haufigkeit sicherheitsrelevanter Storungen an Maschinen und Anlagen
10. Risiko-, Gefahrdungsbeurteilung und Belastungsanalysen

11. Pravention

12. Wertesystem im Unternehmen

Die Befragung wurde insgesamt in drei Unternehmen durchgefiihrt. Um eine
Vergleichbarkeit der Unternehmen gewéhrleisten zu kdnnen, wurden produ-
zierende Unternehmen dhnlicher GroBe ausgewéhlt, die in der Maschinen-
bau-Industrie tdtig sind und auf eine lange Tradition (von iiber 60 Jahren)
zuriickgreifen konnen. Aus jedem Unternehmen wurden drei Sicherheitsak-
teure entsprechend der drei Gruppen — Fiihrungskrifte, Fachkrifte fiir Ar-
beitssicherheit und Mitarbeiter im operativen Bereich — interviewt.

Aus den einzelnen Interviews zu den Auspriagungen der zwolf ausgewéhl-
ten Indikatoren lassen sich grob die folgenden Ergebnisse zusammenfassen
(fiir eine detaillierte Auswertung vgl. Belyova 2013):

» Erst die Operationalisierung ermoglicht eine Vergleichbarkeit der Sicher-
heitskultur iiber mehrere Standorte und Unternehmen.

* Die Operationalisierung der Sicherheitskultur stellt meist schon den er-
sten Schritt zu ihrer Verbesserung dar, indem eine kritische Auseinander-
setzung mit den einzelnen Indikatoren erfolgt.

» Sicherheitskultur in einem Unternehmen ist heterogen (bspw. auf unter-
schiedlichen Ebenen eines Unternehmens).

» Sicherheitskultur ist von einer Vielzahl von Faktoren abhingig; die ein-
zelnen Indikatoren sollten eine hohe Auspragung haben.

» Es existiert eine Vielzahl von MaBinahmen zur Erh6éhung der Sicherheits-
kultur. Diese miissen aber umgesetzt und ,,gelebt werden.

» Unternehmen konnen auf dem Gebiet der Sicherheitskultur viel voneinan-
der lernen.

6. Fazit

Vom Meteoritenhagel bis zur Entwicklung von GroBflugzeugen — Sicherheit
ist eines der Grundbediirfnisse des Menschen. Deshalb stellt die Erzielung si-
cherer Produkte und Prozesse eine elementare Aufgabe von uns allen und ins-
besondere von Unternechmen dar. Ein wesentlicher Stellhebel dafiir ist die
Erzeugung und Verbesserung der Sicherheitskultur. Diese ldsst sich aller-
dings nicht ohne Weiteres messen und gezielt beeinflussen. Uber eine syste-
matische Methodik zur Indikatorenauswahl, -analyse und -optimierung wurde
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ein Ansatz geschaffen, genau dieses Defizit aufzulosen. Anhand einer An-
wendung in drei Beispielunternehmen zeigte sich die Praktikabilitdt des An-
satzes und es konnten Riickschliisse auf Verbesserungspotenziale gezogen
werden. Nichtsdestotrotz ist und bleibt Sicherheitskultur stark abhéingig von
Branchencharakteristika und den jeweiligen Umgebungsparametern. Aus die-
sem Grund bleibt es unumgéanglich, mehr Erfahrungen in der Anwendung zu
sammeln und die Validitit der Systematik auch fiir weitere Bereiche zu ermit-
teln.
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Uber die Sicherheitskultur bei Kernkraftwerken

1. Bemerkungen zum Sicherheitsbegriff

Mit dem Sachverhalt Sicherheit ist ein Begriff ausgewihlt worden, der in un-
terschiedlichen Bereichen ganz verschiedene Bedeutungen besitzt. Thm geht
es zundchst einmal so, wie es jedem Begriff ergeht, wenn er aus der Alltags-
sprache herausgenommen und in einer oder auch mehreren Disziplinen zum
Fachbegriff wird. Die schirfere Definition in der Fachsprache bringt gegen-
iiber dem Alltagsgebrauch eine Verminderung der Begriffsdeutung mit sich,
wenn man so will, eine gewisse Verarmung.

Dabei bedeutet Sicherheit eine spezifische personliche und gesellschaftli-
che Wert- und Bediirfnisvorstellung. So steht der Begriff Sicherheit zwischen
der Gewissheit, die eine vollstdndige Sicherheit bedeutet, und dem Risiko,
das Ausdruck der Unsicherheit mit dem moglichen Eintritt von Gefahren ist.
Dabei sind diese Grenzen keinesfalls scharf. Vorstufen der Gewissheit kon-
nen auf einer Meinung, auf einer Uberzeugung oder auf Erfahrungen aus der
Praxis, also auf Empirie, beruhen. So wird deutlich, dass die Gewissheit keine
Eigenschaft des betreffenden Sachverhaltes ist, sondern eine psychische Po-
sition des Betrachters, des Subjektes, darstellt. Das Risiko ist die Moglichkeit
eines Schadens, stellt mithin eine Gefahr, ein Wagnis dar.

So wird die Komplexitit des Begriffes Sicherheit deutlich aus der Einord-
nung in die Begriffe Gewissheit und Risiko. Das lésst sich auch aus der histo-
rischen Entwicklung heraus belegen. Schlaglichtartig soll nur einmal die
Position betrachtet werden, die im Jahre 1890 aus einem Konversationslexi-
kon zu erkennen ist. Im ,,Meyer* finden sich 11 Stichworte zum Begriff Si-
cherheit als zusammengesetzte Substantive, 6 davon betreffen technische
Gegenstinde, 3 finanzielle, 1 juristische und 1 militédrische (vgl. Konversati-
onslexikon 1890, S. 932-936). Die technischen Gegensténde sind der Sicher-
heitskessel, die Sicherheitslampe, der Sicherheitspfahl, die Sicherheitsrohre,
das Sicherheitsventil und Sicherheitseinrichtungen wie Nottreppen, Alarm-
anlagen, Einrichtungen fiir Theater und Eisenbahnen fiir Notfélle, Rettungs-
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boote und Schwimmwesten fiir Schiffe u.d. Alles Dinge, die heute zur
Sicherheitstechnik und zum Arbeitsschutz gezahlt werden. Im Brockhaus aus
den neunziger Jahren dagegen findet sich das Stichwort ,,Sicherheitstechnik*
als Unfallverhiitung und als Arbeitsschutz als einTeilgebiet der Sicherheits-
wissenschaft, die selbst nicht mehr als klassisches technisches Fach bezeich-
net wird (vgl. Brockhaus 1993, S. 227-234). Es wird ausdriicklich vermerkt,
dass zu dieser Disziplin neben der Technik die Sozial- und Geisteswissen-
schaften interdisziplindre Aussagen beisteuern miissen. Dabei sind die Ge-
genstinde der Sicherheitswissenschaften nicht nur der Unfall und der
Schaden, sondern ausdriicklich auch das Risiko, dessen Limitierung, Redu-
zierung und Eliminierung.

2. Beitrige der Kerntechnik zur Entwicklung der Sicherheitskultur

Zu dieser enormen Entwicklung, die von der Funktionssicherheit technischer
Anlagen {liber den Arbeitsschutz zu einer neuen und héheren Qualitdt der Si-
cherheitskultur gefiihrt hat, hat die Kerntechnik einen wesentlichen Anteil
beigetragen.

Die Voraussetzung dazu ist die konsequente Organisation der Sicherheits-
maBnahmen von kernenergetischen Anlagen zwischen Projektant und Betrei-
ber einerseits und der Aufsichtsbehdrde als Vertreter der Offentlichkeit
andererseits, wie vom Autor gezeigt worden ist (vgl. Fratzscher 2011, S.
131). Dabei spielt der Sicherheitsbericht, den der Projektant und Betreiber als
Antragssteller anfertigen muss, eine zentrale Rolle. Er erschlie3t den voll-
stindigen Sachverstand dieser Seite. Fiir die Genehmigung des Betriebes und
damit der Sicherheit einer kerntechnischen Anlage ist in Deutschland die Ge-
sellschaft fiir Reaktorsicherheit GRS gemeinsam mit der Reaktorsicherheits-
kommission RSK und dem Technischen Uberwachungsverein TUV
verantwortlich. Die Wechselwirkung der Partner fiir atomrechtliche Geneh-
migungsverfahren zeigt Abbildung 1. In den sozialistischen Staaten war die
strenge Teilung der Verantwortung zwischen Antragsteller und Genehmi-
gungsbehdrde unzureichend ausgebildet. In den kapitalistischen Staaten kann
dieses System durch Lobbyarbeit und durch Korruption unterwandert wer-
den. Seine ordnungsgeméBe Funktion hat aber letztendlich dazu beigetragen,
das heute erreichte Niveau der Sicherheitskultur mit den Erfolgen zu realisie-
ren. Es kann betont werden, dass das dargelegte System im Wesentlichen auf
den Einfluss von Ingenieuren zuriickzufiihren ist, die es aus den Erfahrungen
mit dem Bau der ersten Kernkraftwerke heraus in den inhaltlichen Strukturen
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abgeleitet haben. Darauf hat Joachim Radkau aufmerksam gemacht (vgl.
Radkau 1994).
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Abbildung 1: Aufsichtsbehiorden
Quelle: Franzen/Wienhold 1989

Das ist auf folgende Sachverhalte zuriickzufiihren:

Die friedliche Nutzung der Kernenergie ist naturgesetzlich gebunden an
das Auftreten von radioaktiver Strahlung. Der Mensch besitzt kein Sinnesor-
gan fiir die Erfassung dieser Strahlung. Die Atombombenabwiirfe auf Hiros-
hima und Nagasaki zeigten der Menschheit nicht nur die ungeheure
spezifische Energie von Kernreaktionen, sondern auch die massenhafte Ein-
wirkung dieser Strahlung auf den menschlichen Kdrper. Die zentrale Aufga-
be der Sicherheit kerntechnischer Anlagen ist deshalb der Schutz vor dieser
Strahlung.



36 Wolfgang Fratzscher

Bei der radioaktiven Strahlung kennt man die a- und B-Strahlung und die
v-Strahlung. Sie unterscheiden sich in ihrer Wirkung durch ihre Reichweite.
Die Reichweite der a- und B-Strahlung ist relativ gering, die der y-Strahlung
sehr viel groBer. Die Wirkung beider Strahlenarten ist aber vergleichbar. Den
SchutzmaBnahmen miissen die unterschiedlichen Eigenschaften der Strahlen-
arten zugrunde liegen. So ist ein Schutz gegen y-Strahlung primér durch Ab-
stand halten zu erreichen, das beeinflusst z.B. die Standortwahl von
Kernkraftwerken, oder durch entsprechende Abschirmungen. Die a- und B-
Strahlung mit ihrer geringen Reichweite werden geféhrlich, wenn sie durch
Inhalation oder durch Inkorporation z.B. mit der Nahrung aufgenommen wer-
den. Schutz gegen Isotope, die mit diesen Strahlenarten behaftet sind, ist des-
halb nur moglich, wenn die Ursachen dieser Strahlenarten gegeniiber der
Umgebung durch gas- und druckdichte Barrieren oder UmschlieBungsbau-
werke eingeschlossen werden. Fiir die Auslegung der SchutzmaB3nahmen und
fiir das Verhalten des Bedienungspersonals hat man fiir alle Strahlenarten
Grenzwerte festgelegt, die sehr viel geringer sind als die Werte der natiirli-
chen Strahlenbelastung, die jeder Mensch auf der Erde aufnimmt.

Als Schutzmafinahmen gegen die radioaktiven Strahlen hat sich deshalb
ein System von Barrieren in Kombination mit einem gas- und druckdichten
UmschlieBungsbauwerk — dem Containment — als zweckmiBig erwiesen, wie
es schematisch in Abbildung 2 dargestellt ist. Diese Bauweise soll auch even-
tuell auftretende Storfille bis hin zu Katastrophen in dem Sinn beherrschen,
dass die Umgebung des Kraftwerkes in diesen Fillen vor einer radioaktiven
Belastung geschiitzt ist. Der Unfall in Three Mile Island hat bewiesen, dass
ein solches System tatsachlich einen wirksamen Schutz gewihrleistet, ob-
wohl man damals noch nicht alle Unfallursachen, wie die gefiirchtete Zirkon-
Wasserstoff-Reaktion, kannte. Diese Mallnahmen machen deutlich, dass die
Kerntechnik in der Sicherheitsphilosophie schon damit iiber den bei konven-
tionellen Anlagen iiblichen Auslegungsbedingungen hinausgegangen ist.

Das zeigt sich auch bei den Uberlegungen zum Eindimmen der Auswir-
kungen, die auf menschliches Versagen zuriickgefiihrt werden konnen. Bei
der Auslegung der SchutzmafBnahmen wird als Leitgedanke eine fehlerver-
zeihende Technik angestrebt. Die Unfille in Tschernobyl und Fukushima ha-
ben gezeigt, dass tatsdchlich menschliches Fehlverhalten und unzureichend
organisierte und undisziplinierte Eingriffe letztendlich zu diesen Katastro-
phen gefiihrt haben. Deshalb ist diese Orientierung fiir die Sicherheitsphilo-
sophie von essentieller Bedeutung. Auch das 30-Minuten-Konzept fiir die
Gestaltung der AutomatisierungsmafBnahmen fiir die Beherrschung von Stor-
féllen dient der Einddmmung von moglichen menschlichen Fehlern, da damit
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unmittelbare und moglicherweise unvollstdndig durchdachte Eingriffe der
Bedienungsmannschaft vermieden werden sollen.
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Abbildung 2: Aktivititsbarrieren
Quelle: GRS 1989, S. 10

Ein weiterer Gesichtspunkt, der fiir die Gestaltung des Sicherheitssystems
maBgebend ist, ist die Orientierung der Schutztechnik am Lebenszyklus der
Anlage und nicht nur am Betrieb der kerntechnischen Anlagen. Das wird
schon daran deutlich, dass im Sicherheitsbericht die Beschreibung der mog-
lichen Storfélle der Anlage bis hin zum GAU (GroBiter Anzunehmender Un-
fall) gefordert wird und dann die Ausarbeitung der erforderlichen technischen
Systeme und organisatorischen MaBnahmen, die eine Beherrschung der Un-
falle in einem Mafle ermdglichen, die eine Belastung der Umgebung aus-
schliefen soll.

Logischerweise hat auch die Stillegung kerntechnischer Anlagen einen
Genehmigungsbedarf, ganz in Sinne der technologischen Sicherheit, die alle
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Phasen des Reproduktionsprozesses umfassen sollte. Auch hierzu bedarf es
eines spezifischen Sicherheitsberichtes, der alle Malnahmen und mogliche
Unfille bis zur Herstellung des Zustandes der ,,grilnen Wiese* enthalten
muss.

Ein weiterer Gesichtspunkt, der fiir die Auspragung der Sicherheitsphilo-
sophie fiir kerntechnische Anlagen wesentlich ist, ist nicht nur die Aufzéh-
lung und Angabe von MaBnahmen der Schutztechnik, sondern auch die
Durchfiihrung von Ubungen unter Aufsicht der zustéindigen Behorden. Da die
moglichen Auswirkungen physikalisch bedingt sind und nicht z.B. durch ju-
ristische und nationale Grenzen zuriickgehalten werden konnen, sind in der
EU schon linderiibergreifende Ubungen dieser Art durchgefiihrt worden. So
in Cattenom, einem franzdsischen Kernkraftwerk, das nahe an der Grenze zu
Deutschland und Luxemburg liegt. Es wird z.B. berichtet iiber eine Ubung,
die die Behdrden von Frankreich, Luxemburg und Deutschland zur Zusam-
menarbeit in einem derartigen Fall zwangen (vgl. Chaton 2000).

In Verbindung mit dem Einfluss der Behorden ist aus der jiingsten Ver-
gangenheit auf den Stresstest zu verweisen, der von der EU fiir die 145 in ih-
rem Verantwortungsbereich liegenden Kernkraftwerke in Folge des Unfalles
von Fukushima angeordnet wurde.

Die angegebenen Sicherheitsaspekte fithren bei ihrer Quantifizierung, die
erforderlich ist, um die entsprechenden Schutzeinrichtungen auszulegen und
MaBnahmen auszuarbeiten zur Eindimmung der Auswirkung von Storfallen,
zu neuartigen theoretischen Problemen, die in der konventionellen Technik
noch nicht in der Breite und Vollstdndigkeit gesehen worden sind. Das sind
z.B. zur Quantifizierung von moglichen Unféllen benétigte Zuverldssigkeits-
aussagen, die aus empirischen Angaben von Sicherheitsstatistiken oder aus
theoretischen Uberlegungen abgeleitet werden. IThrem Wesen nach sind es
Wahrscheinlichkeitszahlen, die in Grenzfallen die Werte Eins und Null an-
nehmen kénnen. Der Wert Eins gilt fiir das sichere Auftreten des Ereignisses,
der Wert Null fiir den absolut sicheren Ausschluss. Fiir einen endlichen Zeit-
horizont ist der Wert Null nicht erreichbar, sodass ein gewisses sog. Restrisi-
ko verbleibt. Fiir den Vergleich verschiedener technischer Schutzmafnahmen
untereinander ist die Verwendung derartiger Angaben sinnvoll.

Ein andere Gesichtspunkt, der sich aus dem vorgegebenen Rahmen ablei-
ten lésst, ist der Sachverhalt, dass fiir die Auslegung von Sicherheitsmafinah-
men physikalische Grenzfille zu postulieren sind, die die moglichen realen
Belastungen umfassen, ohne dass z.B. die Anzahl der mdglichen Ubergangs-
prozesse, die in ihrer Vielzahl hiufig gar nicht zu {ibersehen sind, im Einzel-
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nen untersucht werden miissen. So hat man fiir die mechanische Belastung
des Containments als Grenzfall den Abriss der Hauptumwiélzleitung und den
beidseitigen Ausfluss des KiihImittelinhaltes angenommen. Ein weiteres Bei-
spiel hierfiir sind Annahmen, die gemacht werden miissen, um die Belastung
von Druckrdumen zu ermitteln, die tiber Zerrei3bleche untereinander verbun-
den sind, um Kiithlmittellecks aufnehmen zu kénnen. Hierfur wurde z.B. die

Annahme eines schlagartigen Druckausgleiches zugrunde gelegt. Eine solche

Annahme unterdriickt zwar Effekte dynamischer Wirkungen, stellt aber fiir

das Gesamtvolumen eine jeweilige maximale Belastung dar.

Verschiedentlich ist versucht worden, das Sicherheitskonzept der Kern-
technik auf andere Industriezweige zu iibertragen. In den sechziger Jahren
sind z.B. Uberlegungen in der chemischen Industrie in dieser Richtung ange-
stellt worden. Das ist auf heftigen Widerstand insbesondere aus den dort zu-
stindigen Sicherheitskreisen gestoBen. Man befiirchtete wohl die damit
verbundenen wirtschaftlichen Belastungen. Obwohl die katastrophalen Un-
fille z.B. von Soveso und Bophal gezeigt haben, dass genau in derartigen Di-
mensionen Sicherheitsiiberlegungen angestellt werden miissten. Auch die
jiingsten Unfille mit Olplattformen auf dem Meer zeigen, dass breiter ange-
legte Sicherheitskonzepte denkbar sind und damit Unfille mit derartigen Zah-
len von Unfallopfern und Umweltbelastungen vermeidbar erscheinen. Es
scheint auch heute ein prinzipiell aufgeschlosseneres Klima in diesem Indu-
striezweig vorhanden zu sein als vor 50 Jahren.

Aber auch neuere Untersuchungen haben gezeigt, dass im Bereich der
chemischen Industrie derzeit noch nicht ein Entwicklungsstand erreicht ist,
der Sicherheitsuntersuchungen mit allgemein vergleichbarem Niveau durch-
zufiithren erlaubt. Damit Risikountersuchungen im Bereich der Chemie den
Stand von Risikountersuchungen von Kernkraftwerken erreichen, wire es
u.a. erforderlich (vgl. Hauptmanns et al. 1987, S. 156)

» systematisch unter kontrollierten Bedingungen Zuverlissigkeitskenngro-
Ben fiir Komponenten von Chemieanlagen zu erheben;

* Betriebserfahrungen systematisch auszuwerten, um einen zuverlissigen
Uberblick iiber mogliche storfallauslésende Ereignisse und deren Ein-
trittshiufigkeit zu erzielen;

*  Modelle zur Beschreibung physikalischer und chemischer Phédnomene
wie Ausstromvorginge (insbesondere bei Zweiphasen- und Mehrkompo-
nentenstromungen) und Gaswolkenexplosionen zu entwickeln und expe-
rimentell abzusichern;

*  Modelle fiir die Ausbreitung explosibler und toxischer Stoffe, insbeson-
dere schwerer Gase unter Beriicksichtigung der Erdoberflichenbeschaf-
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fenheit und der Bebauungsstruktur in der Umgebung des Freisetzungsorts

aufzustellen;

* Dosis-Risiko-Beziehungen fiir wichtige chemische Stoffe zu ermitteln.
Die Gesamtheit der MaBnahmen, die sich aus den Sicherheitsbemiihungen
insbesondere auch in der Kerntechnik ergaben, haben wohl auch einen we-
sentlichen Beitrag zur Herausbildung einer Disziplin Technologiefolgeab-
schitzung, kurz TA, geleistet. Man glaubte, durch eine systematische
Durchdringung aller denkbaren Zustéinde einer beliebigen Technologie mit
allen absehbaren Unfallfolgen ein methodisches Instrumentarium in die Hand
zu bekommen, das die Genehmigungsinstitutionen der verschiedensten Art in
die Lage versetzen, nicht nur eine technische Sicherheit, sondern auch einen
Schutz der Umwelt und der Bevdlkerung gewéhrleisten zu kdnnen. Damit sah
man die TA als ein Mittel an, mit dem man in der Offentlichkeit Aufklirung
betreiben und Einsichten vermitteln konnte. Schon um 1994 gab es etwa 250
Biicher iiber diesen Gegenstand und wurden in der Forschung 110 Projekte
gezahlt (vgl. Conrady 1994). Deshalb gab man der TA eine besondere Rolle
in der Politikberatung. So wurde in der Bundesrepublik beim Deutschen Bun-
destag ein entsprechendes Biiro eingerichtet, das auch einen wesentlichen
Einfluss auf einschldgige Einrichtungen in wissenschaftlichen Institutionen,
wie den Hochschulen, nahm. Trotz erheblicher Anstrengungen und Bemii-
hungen, die in dieser Richtung unternommen worden sind, sind wohl aus ge-
samtgesellschaftlicher Sicht die Erwartungen, die man von dieser Disziplin
erhofft hatte, nicht erfiillt worden. Das fiihrte dazu, dass einschlégige Institu-
tionen in der Zwischenzeit schon wieder geschlossen worden sind.

Das liegt wohl letzten Endes daran, dass im Verlaufe der Entwicklung im-
mer wieder nicht voraussehbare Zusammenhédnge und Wechselwirkungen
auftreten — die Zukunft ist eben offen —, die bei der systematischen Durch-
dringung der verschiedenen Technologien nicht beriicksichtigt werden konn-
ten. Andererseits kann in der Diskussion mit der Offentlichkeit nur der
Sachverhalt erschlossen werden, der rational darstellbar ist. Positionen, die
auf Glaubens- oder Meinungsgrundlagen beruhen, sind nicht in die Richtung
auf einen rationalen Kompromiss fithrbar. Man hat versucht, durch sog. Dis-
kursverfahren unter Einschluss der Offentlichkeit, aber unter Beteiligung von
Fachleuten bestimmte offene Probleme bei grofleren technischen Objekten
einem Kompromiss zuzufiihren. Dazu sind auch eine ganze Reihe von Ver-
anstaltungen vorgesehen worden, die iterativ den Kompromiss erschlie3en
sollten. Eines der bekanntesten Beispiele hierfiir waren die Veranstaltungen,
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die von Heiner GeiB3ler in Verbindung mit dem Problem Stuttgart 21 durch-
gefiihrt worden sind. Das hat alles nicht den erhofften Erfolg gebracht.

Aus diesem Grunde hat man neben die objektive Rationalitét, die durch
entsprechende wissenschaftliche Durchdringung erschlieBbar ist, eine soziale
Rationalitét gestellt, die natiirlich in gleicher Weise von der Politik wahrzu-
nehmen ist. Sie duBert sich letzten Endes im Wéhlerverhalten.

Das fiihrte schlieBlich dazu, dass von allen Bewertungskriterien, wie tech-
nische Funktionsfahigkeit, Wirtschaftlichkeit, Versorgungssicherheit, dsthe-
tische Gesichtspunkte u.4. bestenfalls die Nachhaltigkeit als Argument iibrig
bleibt. Dieser Begriff, der ja urspriinglich aus der Forstwirtschaft stammt, hat
heutzutage auch sehr unscharfe Dimensionen angenommen, sodass damit un-
terschiedliche Entwicklungen gekennzeichnet werden kénnen.

Das alles hat trotz aller Bemiihungen in der Kerntechnik zu einem Misser-
folg gefiihrt — dem Ausstiegsbeschluss in Deutschland. Die gesamte Aufkla-
rungskampagne hat trotz Hochglanzbroschiiren und auch durch Unterstiitzung
von den staatlichen Stellen keine positiven Ergebnisse gezeitigt.

So wird zumindest in der Kerntechnik eingeschitzt, dass in Zukunft fiir
die Akzeptanz in Verbindung mit der Nachhaltigkeit die Sicherheit der tech-
nologischen Anlagen der einzige Mallstab sein wird. Frither wurden der Nut-
zen und die Wirtschaftlichkeit, natiirlich unter Beachtung der Sicherheit, als
Bewertungskriterien verwandt. Nach und nach riickte die Sicherheit an die er-
ste Stelle, wobei die ,,Bezahlbarkeit* zunédchst noch eine bedeutende Rolle
spielte. Heute ist offensichtlich die Sicherheit der alleinige Mafistab. Man
muss bemerken, dass aus rationalen Griinden heraus diese Position nicht den
Ausstieg bedeuten muss. Neuartige Leichtwasserreaktoren mit ertiichtigten
Containmentsystemen und neuartige Reaktorkonzepte z.B. mit integriertem
Brennstoffzyklus sind auch unter solchen Rahmenbedingungen denkbar.
Auch die Entwicklungen von sog. ,,Kleinstreaktoren* konnten mogliche Lo-
sungen darstellen. Denn es wird bezweifelt, dass grofle Leistungen von Ein-
zelanlagen, die im Wesentlichen aus 6konomischen Griinden angestrebt
werden, unter dem Gesichtspunkt der Sicherheit noch vertretbar sind. Das
setzt aber die Giiltigkeit einer objektiven Rationalitdt voraus. Sind dagegen
Glaubens- und Meinungspositionen in der 6ffentlichen Auseinandersetzung
vorhanden, sind Losungen in den angegebenen Richtungen nicht denkbar.

3. Technologische Strukturierung der Sicherheit

Die ungeheure Breite, die heute die Sicherheitswissenschaft angenommen
hat, zwingt zur Systematisierung und auch Strukturierung. So sind im Angel-
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sdchsischen schon zwei Begriffe eingefiihrt worden — safety und security —,
um einem solchen Ansinnen zumindest grob Rechnung tragen zu kdnnen. Da-
bei wird unter safety der Schutz der Umwelt vor Systemauswirkungen und
unter security der Schutz des Systems vor Fremdeinwirkungen verstanden
(vgl. Schnieder/Schnieder 2010). Ortwin Renn und Gerhard Banse haben den
Begriff der Sicherheitskultur im deutschen Fachschrifttum publik gemacht,
der 1986 in Folge der Reaktorkatastrophe von Tschernobyl geprigt worden
ist (vgl. Banse 2010; Banse et al. 2010). Er soll eine Situation in der Gesell-
schaft beschreiben, wenn den Sicherheitsproblemen gesetzlich eine Prioritét
eingerdumt wird, die auch von Organisationen und dem Einzelnen getragen
wird. Damit sind nicht nur die technischen, sondern auch die sozialen und
kulturellen Aspekte Bestandteil des Begriffes Sicherheitskultur. Im Folgen-
den soll versucht werden, aus allgemeinen Uberlegungen zur Technologie ei-
nen Vorschlag zur Systematisierung der Sicherheitsprobleme zu unterbreiten,
der auch das jeweilige Niveau der Sicherheitskultur von Technologien ver-
deutlichen konnte und damit auch eine Einschétzung des Sicherheitsmanage-
ments der verschiedenen Industriezweige und staatlichen Aufsichtsbehdrden.

Unter Zugrundelegung der Annahme, dass die technologischen Systeme
allgemein aus den Elementen Arbeitsmittel, Arbeitsgegenstand und Arbeits-
kraft zusammengesetzt sind, 14sst sich der Begriff Sicherheit strukturieren
und in weitere Dimensionen einordnen.

Beginnen wir bei den Arbeitsmitteln als der kennzeichnenden technischen
Komponente. Auf der Ebene der Maschinen und Apparate als der materiellen
Vergegenstandlichung der Prozesseinheiten ist primir die Funktionssicher-
heit anzusiedeln (s. Abbildung 3). Sie soll eine permanente Verfiigbarkeit des
Arbeitsmittels gewéhrleisten, auch unter den Bedingungen einer unterschied-
lichen Belastung. Man kann in diesem Zusammenhang auch von der Robust-
heit der technischen Gegenstinde sprechen, die eine entsprechende
Belastungsspanne z.B. durch Redundanzen oder auch ,,Sicherheitszuschldge*
zulassen. Im Allgemeinen wird in diesem Zusammenhang nicht unmittelbar
von dem Begriff der Sicherheit als selbstindigem Gegenstand gesprochen,
sondern die hier einzuordnenden Uberlegungen gehen als immanenter Be-
standteil in die empirisch oder auch theoretisch begriindeten Auslegungs- und
Berechnungsgrundlagen der Maschinen und Apparate ein.

Die néchste Ebene betrifft das technische System, die Anlage als die ma-
terielle Hiille des Verfahrens. Hier kann man im Hinblick auf das Wechsel-
spiel aller hierzu erforderlichen Elemente als von der Betriebs- oder auch
Anlagensicherheit sprechen. Ihr zugrunde liegt die Einordnung und Anpas-
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sung der Elemente. Es ist eine Art Systemsicherheit, die die Voraussetzung
des moglichst storfreien Betriebes der Anlage iiber die gesamte Lebenszeit
des technischen Systems ist. Dazu gehoren dann auch Mafinahmen der plan-
méBigen vorbeugenden Instandhaltung, die in der Praxis hdufig zugunsten
anderer, insbesondere kurzfristiger 6konomischer Engpésse, vernachléssigt
werden. Die Anpassung der Konstruktionswerkstoffe an die Anforderungen
ist hierbei eine wesentliche Aufgabe. Das wird z.B. deutlich an den aktuellen
Diskussionen tiber das Wechselspiel von Warmeddammmaterial und Baustoff
eines Gebdudes. Polymer und Beton oder Stein sind eben in vielfacher Hin-
sicht unterschiedlich.

Sicherheitsdimensionen

Technische Sicherheit

\ Planungssicherheit / Inhirente Sicherheit

™ Funktionssicherheit

Versorgungssicherheit Betricbssicherheit Entsorgungssicherheit

Arbeitssicherheit

Umgebungssicherheit

Unfall-, ' '
Katastrophensicherheit Umweltsicherheit

Beseitigungs-, Stilllegungssicherheit

\

Sicherheitsbericht (Vorsorgesicherheit)

Technologische Sicherheit

Abbildung 3: Technologische Struktur der Sicherheitsdimensionen
Eigene Darstellung

Neben dem Arbeitsmittel spielt fiir das erfolgreiche Arbeiten des technologi-
schen Systems die Arbeitskraft eine wesentliche Rolle, unabhiangig davon, in
welcher Art und Weise die Arbeitskraft in das System eingebunden ist. Dieser
Sachverhalt fiihrt zu dem Begriff der Arbeitssicherheit oder auch des Arbeits-
schutzes. Damit verbunden sind eigensténdige technische Einrichtungen, die
Aufgaben libernehmen, die iiber die Funktions- und Betriebssicherheit hin-
ausgehen. Das flihrt — gegentiber vorherrschenden Betrachtungsweisen, bei
denen tblicherweise die Sicherheitsiiberlegungen immanenter Bestandteil
der jeweiligen technischen Aufgabe waren — sowohl zu einem eigensténdigen
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Begriff der Sicherheitstechnik als auch zu einer mit der Entwicklung zuneh-
mend eigenstindiger werdenden technischen Disziplin Sicherheitstechnik.
Ein Blick in Meyers Lexikon von 1890 lésst diese Situation schon erkennen.
Insofern kann man die Einheit von Funktions-, Betriebs- und Arbeitssicher-
heit als das System der technischen Sicherheit bezeichnen. Insbesondere die
Probleme, die mit der Entwicklung der Hochdrucktechnik auf dem Gebiet der
Wirmetechnik verbunden waren, die im Havariefall zu den Dampfkesselex-
plosionen fiihrten, lassen als nidchstes Begriffsfeld das der Umgebungssicher-
heit erkennen. Bekanntlich war das der Ausgangspunkt fiir die Etablierung
der Technischen Uberwachungsvereine als selbstéindigen Institutionen in Ge-
sellschaft und Wirtschaft. Damit war schon eine erste Stufe zur Herausbil-
dung einer Sicherheitskultur zu erkennen. Auf der technischen Seite fiihrte
das zum Ubergang von den GroBwasserraumkesseln zu den Wasserrohrkes-
seln, die neben anderen Vorteilen insbesondere eine grundsétzliche Vermin-
derung des Gefdahrdungspotenzials fiir die Umgebung darstellten. Dieser
Ansatz wurde im Laufe der Zeit fiir viele weitere Belastungen der Umgebung
iibernommen, z.B. stofflicher oder akustischer Art. Auch wurden von dieser
Seite Probleme aufgegriffen, die auf gesellschaftliche, vor allem soziale
Wechselwirkungen zuriickzufiihren sind. Daraus entwickelte sich z.B. die
Verkehrs- und die Bausicherheit.

Von der Umgebungssicherheit ist es nicht mehr weit bis zur Umweltsi-
cherheit. Eine Position, die sich urspriinglich aus romantischen Einstellungen
zur Natur entwickelt hatte, die aber heute weit dariiber hinausfiihrt. Sie fiihrt
bis hin zu Problemkreisen, die im angelsachsischen Sprachraum mit dem Be-
griff security bezeichnet werden. Im Gegensatz zu der Safety-Ebene, die etwa
dem entspricht, was vorstehend mit dem Begriff der technischen Sicherheit,
also der Sicherheitstechnik und dem Arbeitsschutz, gekennzeichnet worden
ist. Sie fiihrt also hin bis zu dem Schutz der technologischen Systeme vor
willkiirlichen bis hin zu terroristischen Ein- und Angriffen von auflen. Ein
Gefihrdungspotenzial, das heute zunehmend in den Blick der Offentlichkeit
riickt.

Auf ein besonders makabres Beispiel wurde im Februar im Fernsehen hin-
gewiesen. Militante Tierschiitzer hatten iiber Nacht aus einer Minkfarm, die
zur Bereitstellung von Pelzen aufgebaut war, 20.000 Tiere freigelassen. Ob-
wohl ein relativ groBer Teil wieder eingefangen werden konnte, hat sich doch
ein erheblicher Anteil in der Umgebung angesiedelt. Und das fiihrte zu einer
erheblichen Stérung des biologischen Gleichgewichtes insbesondere in Vo-
gelkolonien, da sich die Minke infolge des Fehlens natiirlicher Feinde préch-
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tig bis zu einer Plage entwickeln konnten und nahezu zur Ausrottung von
ganzen Vogelarten fiihrten.

Auch bei Grofitechnologien wird dieser Gesichtspunkt im zunehmenden
MaBe diskutiert. Das sind die Dimensionen des Sicherheitsbegriffes, die sich
fiir technologische Systeme aus dem Blickwinkel des Arbeitsmittels und der
Arbeitskraft ableiten lassen.

Nun ist noch zu iiberlegen, welche Gesichtspunkte fiir die Sicherheitsdis-
kussion aus einer ndheren Betrachtung des Arbeitgegenstandes folgen. Der
Arbeitsgegenstand pragt zundchst den Charakter des technischen Systems. Es
ist offensichtlich, dass die Sicherheitsprobleme unterschiedlich sind, je nach
dem Zustand des Arbeitsgegenstandes und der Arbeitsweise des Systems. Der
Zustand wird primér durch den Aggregatzustand bestimmt, fiir die Betriebs-
weise ist maligebend, ob sie kontinuierlich, diskontinuierlich periodisch oder
stochastisch ist. Fiir energetische Systeme ist mal3gebend, ob z.B. Grundlast
oder Spitzenlast gefahren werden soll. Die Zusammenhénge sind unmittelbar
mit der jeweiligen Technologie verbunden und betreffen das Wechselspiel
zwischen Arbeitsgegenstand und Arbeitsmittel. Das schlégt sich sicherheits-
technisch nieder in der Zertifizierung des Herstellungsprozesses, wie z.B.
SchweiBnahtiiberpriifung und Dichtigkeitspriifungen u.4. Fiir allgemeine
Uberlegungen ist dann noch von Bedeutung, dass die Arbeitsgegenstiande fiir
den Betrieb der technologischen Systeme zur Verfligung gestellt werden
miissen, wie auch die Erzeugnisse und Abprodukte oder Abfille des Betrie-
bes abgefiihrt und entsorgt werden miissen. Dazu ist einerseits die Versor-
gungssicherheit erforderlich und andererseits eine Absicherung fiir eine
Entsorgungsmdglichkeit.

Wenden wir uns zundchst dem Problem der Versorgungssicherheit zu.
Das betrifft unmittelbar die Sicherung der Zufuhr der erforderlichen Edukte,
im speziellen der Rohstoffe oder Rohenergien fiir die technische Seite, aber
auch die Zugriffsmoglichkeiten auf die notwendigen Arbeitskrifte. Die Zu-
griffsmoglichkeiten zu Energiequellen wie Kohle, Erddl, Erdgas und Uran
lassen auf der Energiestrecke die Probleme deutlich erkennen. Die mit den
modernen Informationsmedien immer bedeutsamer werdenden seltenen Me-
talle oder Erden machen das Problem auf der Rohstoffseite in der aktuellen
Diskussion deutlich. Aus der Arbeitskréftesituation erwachsen u.a. Standort-
probleme und auch solche Probleme wie die Schaffung von Arbeitsmoglich-
keiten fiir ausldndische Arbeitskréifte usw. Siecht man von den notwendigen
Aufbereitungstechnologien fiir Rohstoffe und von den Transporttechnologien
fiir Energietrdger und Rohstoffe ab, die jeweils selbstindige technologische
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Systeme darstellen, sind fiir die Versorgungssicherheit in erster Ndherung
6konomische, soziale und politische Sachverhalte von Bedeutung. Das be-
deutet, dass solche Gegenstinde wie Versicherungen, Gesetze und Vertrage
der verschiedensten Art fiir die Herstellung der Versorgungssicherheit be-
deutsam sind. Mit den jeweils zustidndigen Institutionen entstehen so gleich-
falls eigenstéindige Teildisziplinen in der Okonomie, in der Justiz, in der
Politik, die insgesamt Bestandteile der Sicherheitskultur sind.

Die Abgabe der Erzeugnisse, die Abfithrung der Abprodukte oder des Ab-
falls kann sich auch zu einem selbstéindigen Komplex entwickeln. Fiir die Ab-
fuhr der Produkte ist die Marktsituation mafigebend. Die Abfiihrung der
Abprodukte oder des Abfalls des betrachteten technologischen Systems stellt
in thermodynamischer Hinsicht den Hauptteil des Entropieexportes dar, der
zu realisieren ist, um das im technologischen System angestrebte hohere Ord-
nungsniveau gegeniiber der Umgebung zu erreichen. Stofflich gesehen steht
in diesem Komplex nicht nur die Abfallwirtschaft mit den zugehorigen De-
ponien, sondern auch der Ansatz zum Stoffrecycling, der mit zunehmendem
6konomischem Wert der Rohstoffe immer grofere Bedeutung erlangt. Ener-
getisch fillt die Abfallenergie letzten Endes als Wéarme an, was durch nach-
geschaltete Systeme zur Kopplung oder auch zu regenerativen Aufgaben
fiihren kann. Wenn man von den eigenstdndigen Systemen des Entsorgungs-
komplexes absieht, bedeutet die Entsorgungssicherheit fiir die betrachtete
Technologie im Wesentlichen vertragliche Vereinbarungen, die rechtliche
und 6konomische Beziehungen regeln sollen. Damit liegen die Probleme der
Entsorgungssicherheit auf dhnlichen fachlichen Gebieten wie die der Versor-
gungssicherheit.

Das sind aber auch noch nicht alle Sicherheitsdimensionen, die aus tech-
nologischer Sicht zu verfolgen sind. Ordnet man das technologische System
in den Reproduktionszyklus ein, so ist als eine wichtige Phase der Entwurf zu
betrachten. Fiir diesen gilt neben der Einhaltung der aus den technischen Ge-
gebenheiten folgenden Sicherheitsprinzipien die Planungssicherheit als eine
wesentliche Voraussetzung fiir den positiven Abschluss der Arbeiten. Dahin-
ter verbergen sich juristische — das Genehmigungsverfahren im weitesten
Sinn — und vor allem finanzielle Sicherungen. Zur vollstindigen Charakteri-
sierung des Umfanges und des Niveaus der Sicherheitsproblematik gehort
demnach auch dieser Komplex dazu.

Der Vollstandigkeit halber muss in diesem Zusammenhang nun auch
noch auf die endgiiltige Beseitigung der technologischen Systeme hingewie-
sen werden. Das beinhaltet, wenn es nicht dem Abfallkomplex zugeordnet
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werden kann, den Abbau und die Demontage der betreffenden Anlagen bis
zur ,griinen Wiese“ als Endzustand. Das ist wieder ein eigensténdiger tech-
nischer Komplex mit den zugehorigen Sicherheitsdimensionen und wird im
starken Maf3e durch die Umweltsicherheit dominiert.

Das Zusammenspiel der aufgezahlten Sicherheitskomplexe kennzeichnet
das Niveau der Sicherheitskultur. Durch die Einbeziehung der vor- und nach-
gelagerten Systeme des betrachteten Objektes und seine Einordnung in den
Reproduktionsprozess ist gegeniiber der iiblichen technischen Sicherheit
zweifellos ein qualitativ hoheres Niveau der Sicherheitskultur erreicht, das
als die technologische Sicherheit bezeichnet werden kann.

Eine voéllig neue Qualitdt der Sicherheitsiiberlegungen wird erreicht,
wenn neben den schon betrachteten technologischen Dimensionen auch noch
die verschiedenen Zustinde der technologischen Systeme einbezogen wer-
den. Das bedeutet, dass neben dem Normalbetrieb, der bisher verfolgt wurde,
auch die Havarie, der Unfall bis hin zur Katastrophe natiirlich unter Einbezie-
hung der Auswirkungen auf die Umwelt in die Untersuchungen einbezogen
werden.

4. Zur Situation

Es hat sich offensichtlich eine Schieflage in der Wahrnehmung der Sicherheit
technischer Anlagen und der damit verbundenen Risiken in der Gesellschaft
herausgebildet. Obwohl die Kerntechnik iiber das wohl vollkommenste Sy-
stem der Sicherheit ihrer Anlagen verfiigt, wird sie von der Gesellschaft ab-
gelehnt. Und das trotz der Tatsachen, dass z.B. bei dem Unfall von Three
Mile Island das Sicherheitssystem funktioniert hat und keine Belastung der
Umgebung entstanden ist. Auch bei dem katastrophalen Unfall von Fukushi-
ma, der in der INES-Bewertung mit der Stufe 7 eingeordnet werden muss,
sind keine Strahlenopfer zu beklagen, weil mit Konsequenz eine entsprechen-
de Evakuierung gefahrdeter Gebiete vorgenommen wurde. Hier wie auch bei
der Katastrophe von Tschernobyl war ursédchlich menschliches Fehlverhalten
Ausgangspunkt des Unfallgeschehens. Es ist schon darauf hingewiesen wor-
den, dass in Tschernobyl und wahrscheinlich auch in Fukushima das ord-
nungsgemife Wechselspiel zwischen Betreiber und Aufsichtsbehdrde nicht
moglich war oder nicht funktionierte.

Ragnar Lofstedt weist an anderen Beispielen auf die Schieflage der Be-
volkerung in der Risikowahrnehmung hin (vgl. Lofstedt 2012). Er benutzt
den Vergleich zwischen Dioxin verseuchten Eiern und dem Ehec-Virus. Ob-
wohl nachweislich noch kein Bundesbiirger durch Dioxin verseuchte Eier ge-
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storben ist, wohingegen das Ehec-Virus schon zu einer Vielzahl von
Todesféllen gefiihrt hat, nehmen beide Entwicklungen einen vergleichbaren
Stellenwert in der Wahrnehmung der Deutschen ein, wie entsprechende Un-
tersuchungen gezeigt haben.

Er pléadiert fiir eine risikobasierte Politik, die auf der Einfithrung eines du-
alen Konzeptes von Gefahr und Risiko beruht. Aulerdem sollten Leitlinien fiir
die Berichterstattung in den Medien als verantwortungsbewusste Vermittler
ausgearbeitet werden unter verstirkter Einbeziehung von bestehenden Foren
der Wissenschaftsmedien. Es geht also wieder, wie bei den Diskursverfahren,
um eine friihzeitige Einbeziehung der Offentlichkeit und nicht nur um die Un-
tersuchung, sondern auch explizite Aufkldarung. Ein schon absehbarer Effekt
betrifft die GroBe der technischen Anlagen. Aus 6konomischen Griinden sind
die derzeitigen Grofenordnungen realisiert worden. Diese Grof3e erfordert
komplexe Sicherheitssysteme und -mafnahmen. Bei kleineren Anlagen kann
hiufig mit einem geringeren Umfang an Sicherheitstechnik und -organisation
ein hoheres MaB an Sicherheit und damit auch ein geringeres Risiko erreicht
werden. Diese Konsequenz kann wohl fiir alle technischen Bereiche gezogen
werden.

Aus rationalen Griinden bleibt noch {ibrig, auf die Schieflage in der Wahr-
nehmung der Gefahren und Risiken in der Gesellschaft zwischen Naturkata-
strophen und technischen Anlagen hinzuweisen. Das hat sich deutlich bei
dem Reaktorunfall von Fukushima gezeigt, ldsst sich aber auch durch einen
Vergleich von Unfallzahlen iiber einen langen Zeitraum nachweisen.
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Sicherheitsaspekte beim Riickbau des KKW Rheinsberg

1. Vorbemerkungen

Das Thema ,,Sicherheit* hat bei Stilllegung und Riickbau des Kernkraftwer-
kes Rheinsberg absolute Prioritdt. Oberstes Gebot aller Malnahmen im Rah-
men von Stilllegung, Demontage, Riickbau und Entsorgung der
Kraftwerksanlage ist die Vermeidung von Gefédhrdungen fiir das Personal, die
Bevolkerung und die Umgebung des Kernkraftwerkes.

Stilllegung und Riickbau des KKW Rheinsberg begannen mit Erteilung
der Genehmigung Nr. 1/95 zur Stilllegung und zum Teilabbau durch die zu-
stindige Genehmigungsbehorde des Landes Brandenburg vom 28. April
1995. Im zugehorigen Genehmigungsverfahren nahmen Strahlenschutzbe-
trachtungen und Untersuchungen zu méglichen Auswirkungen der Riickbau-
arbeiten auf die Umwelt einen hervorragenden Platz ein.

Fiir den Abbau des Kernkraftwerkes Rheinsberg wurden insgesamt acht
Abbauetappen vorgesehen. Dazu wurden jeweils eigene Genehmigungsan-
trage gestellt und nach umfangreichen Priifungen entsprechende Genehmi-
gungen erteilt. Dieser Weg wurde gewihlt, um die Genehmigungsverfahren
und die Realisierung der Abbauetappen iibersichtlich zu gestalten. In den Ge-
nehmigungsantrigen und den untersetzenden Unterlagen fiir die Riickbauar-
beiten werden die Ermittlung aller zu erwartenden Gefahrdungen, nicht nur
der radiologischen, sondern auch die anzuwendenden Riickbautechnologien,
die vorzusehenden Sicherheitsmafinahmen und die Entsorgung der Reststoffe
und Abfille beschrieben.

Alle Stilllegungs- und Riickbaumafinahmen im KK'W Rheinsberg werden
durch Sachverstindige, Strahlenschutzaufsichts- und atomrechtliche Geneh-
migungsbehorde begleitet.

Die Abbaureihenfolge beim Abbau der technologischen Anlage erfolgte
von Bereichen geringer Dosisleistung zu Bereichen hoher Dosisleistung.
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Parallel zur Stilllegung der Kraftwerksanlage 14duft der Restbetrieb, inner-
halb dessen Einrichtungen der Infrastruktur des Standortes weiterbetrieben
werden, die fiir den Abbau der Anlage notwendig sind.

2. Strahlensicherheit

Strahlenschutzbetrachtungen besitzen bei allen Mafinahmen zur Stilllegung
und zum Riickbau des Kernkraftwerkes Rheinsberg eine herausragende Be-
deutung. Im Rahmen der Arbeitsplanung wurden und werden MaBinahmen
zur Gewihrleistung des Strahlenschutzes detailliert festgelegt. Malgebend
dafiir ist die ,,Richtlinie fiir den Strahlenschutz des Personals bei Tatigkeiten
der Instandhaltung, Anderung, Entsorgung und des Abbaus in kerntechni-
schen Anlagen und Einrichtungen Teil 2: Die StrahlenschutzmaBinahmen
wihrend des Betriebs und der Stilllegung einer Anlage oder Einrichtung™
(vgl. IWRS II).

Zu den Strahlenschutzmafinahmen gehéren zum Beispiel gerichtete Luft-
stromung im Arbeitsbereich und der Einsatz von Atemschutzmitteln, die si-
cherstellen, dass die Strahlenexposition des Riickbaupersonals durch
freigesetzte Radionuklide (in Aerosolen) unterhalb der zuldssigen Grenzwer-
te liegt.

Stark kontaminierte Bereiche werden mit einer Einhausung versehen, in
der die Luft gesondert abgesaugt und gefiltert wird.

Der Einhaltung der zuldssigen Grenzwerte der Direktstrahlung dienen
Abschirmmafnahmen in Bereichen hoher Dosisleistung. Dazu werden z.B.
Bleimatten oder Abschirmwénde eingesetzt.

Um die Strahlenschutzmafinahmen festlegen zu konnen, erfolgt im Rah-
men der Arbeitsplanung eine umfassende radiologische Aufkldrung des zu-
kiinftigen Arbeitsbereiches. Dazu gehdren Messungen der Dosisleistung und
des Kontaminationszustandes an abzubauenden Anlagenteilen, im Arbeitsbe-
reich und in angrenzenden Bereichen. Diese Messwerte dienen als Grundlage
der Strahlenschutzplanung.

Abbaubegleitend erfolgen ebenfalls Messungen der Kontamination und
der Dosisleistung, um die Einhaltung der Planwerte zu dokumentieren und
um bei Abweichungen rechtzeitig reagieren zu konnen.

Um dieses leisten zu kénnen, steht modernste Messtechnik zur Verfii-
gung. Dazu zédhlen in den Abbaubereichen Aerosolsammler und -monitore
sowie kontinuierlich anzeigende Dosisleistungsmessgerite. Weiterhin wer-
den Kontaminationsmessgerite, Dosisleistungsmessgerdte mit Teledetekto-
ren und Wischprobenahmetechnik mit zugehdrigen Auswertegeriten
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eingesetzt. Aerosolprobenfilter und Wischprobenfilter werden bei Bedarf nu-
klidspezifisch mittels Gamma-Spektrometrie ausgewertet.

Zur Auswertung und Bewertung der gewonnenen Ergebnisse wird erfah-
renes Strahlenschutzpersonal eingesetzt (Strahlenwerker [VGB], Strahlen-
schutzfachkréfte [[HK], Strahlenschutzmeister und Strahlenschutzingenieure
[VGB])).

Alle Messwerte werden dokumentiert und in umfangreichen Berichter-
stattungen, z.B. technischen Quartals- und Jahresberichten, bewertet.

Neben den radiologischen Messungen innerhalb der Kraftwerksanlage er-
folgt die Umgebungsiiberwachung des Kraftwerksstandortes auf Basis eines
behordlich bestétigten Messprogrammes, abgeleitet von der Richtlinie zur
Emissions- und Immissionsiiberwachung von Kernkraftwerken (vgl. REI).

Die Abgabe von Radionukliden iiber die Abluft und das Abwasser wéh-
rend der Stilllegungsarbeiten wird durch technische Maflnahmen so begrenzt,
dass die im Rahmen der Stilllegungsgenehmigung festgelegten Grenzwerte
sicher unterschritten werden.

So werden alle Abluftstrome vor der Abgabe aus Gebduden oder Einhau-
sungen liber Schwebstofffilter der Klasse H 13 geleitet. Zum Nachweis der
Einhaltung der Grenzwerte werden aus allen Abluftstromen Proben auf Fil-
tern gesammelt (radioaktive Gase sind nicht mehr relevant) und gammaspek-
trometrisch auf kraftwerksspezifische Radionuklide sowie auf die Gesamt-
alpha-Aktivitit untersucht.

Zusitzlich erfolgt an ausgewéhlten Standorten die Untersuchung von Be-
wuchs und Wissern auf Immissionen.

Waisser aus dem technologischen Teil der Kraftwerksanlage werden vor
der Freigabe zur Abgabe homogenisiert, beprobt und auf kraftwerkstypische
Nuklide analysiert. Zusétzlich werden alle den Standort verlassenden Wisser
gammaspektrometrisch auf kraftwerksspezifische Radionuklide sowie auf
die Gesamt-alpha-Aktivitdt untersucht. Die Ergebnisse dieser Messungen
werden z.B. in den Umweltberichten der Energiewerke Nord GmbH doku-
mentiert. Uberwachungsergebnisse der zustindigen Landesbehdrde (LUGV)
bestdtigen diese Ergebnisse (vgl. LUGV 2012).

3. Physischer Schutz

Dem physischen Schutz von Kernbrennstoff wurde in der Nachbetriebsphase
hochste Aufmerksamkeit gewidmet.

Um diesen entsprechend des geltenden Atomrechts der Bundesrepublik
zu gewiahrleisten, erfolgten im KKW Rheinsberg zum bis dahin geltenden
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Schutzniveau umfangreiche technische und organisatorische Nachriistmal3-
nahmen. So erfolgte zum Beispiel der Zugang zu den technologischen Anla-
gen entsprechend der Zulassung des jeweiligen Mitarbeiters mit Hilfe eines
kodierten Ausweises und eines Fingerprintsystems {iber Drehkreuze. Organi-
satorische MaBBnahmen waren z.B. das Einsetzen von zuverldssigem Personal
gemill Atomrechtlicher Zuverldssigkeitsiiberpriifungs-Verordnung (vgl. At-
ZiV 2010), das Siegeln von Behédltern und Rdumen mit Kernbrennstoff und
umfangreiche abgestufte Kontrollgéinge durch das Bewachungspersonal des
KKW Rheinsberg in unterschiedlichen Kraftwerksbereichen. Zusétzlich gab
es Beschrankungen im Publikumsverkehr.

Nach dem Abtransport des Kernbrennstoffs am 09. Mai 2001 in vier CA-
STOR-440/84-Behéltern per Eisenbahn in das Zwischenlager Nord konnten
die diesbeziiglichen Sicherungsmafinahmen deutlich reduziert werden, da
sich das Gefahrdungspotenzial im KKW Rheinsberg drastisch verringerte.

Fiir die weiteren Stilllegungs- und Riickbauarbeiten ist das Schutzziel
,Riickhaltung radioaktiver Stoffe* dominierend und wird sicher gewéhrlei-
stet. Dazu dienen technische Mallnahmen, wie eine Fahrzeugschleuse zur
Kontrolle aller das Kraftwerksgeldnde verlassenden Fahrzeuge.

Nichtradioaktive bzw. durch die zustindige Strahlenschutz-Behorde aus
dem Geltungsbereich des Atomgesetzes entlassene Abfille werden entspre-
chend Abfallrecht verwertet oder beseitigt. Zum Nachweis der ordnungsge-
méfBen Entsorgung werden fiir alle entsorgten Stoffe liickenlose
Dokumentationen zu Herkunft, Materialart, Masse, Kontaminations- bzw.
Aktivierungszustand und Entsorgungsweg gefiihrt.

Dariiber hinaus gibt es weitere organisatorische Maflnahmen, z.B. zu
stichprobenartigen Personenkontrollen, Kontrollgdnge durch das Bewa-
chungspersonal usw.

4. Arbeitssicherheit

Ein weiterer wichtiger Sicherheitsaspekt beim Riickbau des KKW Rheins-
berg ist die Arbeitssicherheit, denn Demontage- und Abbrucharbeiten geho-
ren zu den Tétigkeiten mit dem hdochsten Gefahrdungspotenzial (vgl. Gabriel
et. al. 2010). Das Gefahrdungspotenzial besteht vor allem:

+ in Gefahrstoffen (z.B. Asbest):

* im Umgang mit schweren Lasten:

* in der riumliche Enge;

» in moglichen statischen Problemen der Restanlagen und Gebaude.
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Deshalb steht am Anfang der Planung der Riickbauarbeiten stets die Ermitt-
lung aller zu erwartenden Gefdahrdungen (vgl. Rehtanz 1994). Verantwortlich
fiir die Durchfiihrung dieser Arbeiten ist der Bauherr, also das KKW Rheins-
berg.

So sind alle Schadstoffe, die in der Anlage verbaut wurden, und nutzungs-
bedingt in der Anlage auftretenden Schadstoffe zu erfassen.

Zu den Schadstoffen in technischen und baulichen Anlagen des KKW
Rheinsberg zéhlen:

» Asbest in schwachgebundener Form (Isoliermaterial oder Baustoffe wie

Sokalit) und in festgebundener Form (Asbestzement),

» kiinstliche Mineralfasern — KMF (vorzugsweise als Isolierungen von

Rohrleitungen und Behiltern),

* polycyclische aromatische Kohlenwasserstoffe (PAK) in teerhaltigen

Baustoffen wie Vergussmassen oder Dachpappen,

* Holzschutzmittel vorzugsweise in Dachbindern.

Zu den nutzungsbedingt in den technischen Anlagen und Gebduden vorkom-
menden Schadstoffen zihlen z.B. Verunreinigungen der Baustoffe durch Ole
oder weitere im Gebdude verwendete Chemikalien, wie quecksilberbelastete
Natronlauge und Salzsdure.

Auf Basis der erfassten Schadstoftbelastung werden die Riickbautechno-
logie (z.B. gesondertes Abstemmen von PAK belasteten Isolierungen) und
die Entsorgungswege der entstehenden Abfille festgelegt.

Beim Umgang mit schweren Lasten werden durch Sachkundige das An-
bringen der Lastanschlagpunkte, der Einsatz von Kippvorrichtungen und He-
bezeugen festgelegt. Erst nach Priifung durch den Sachverstidndigen werden
die Arbeiten freigegeben.

Die rdaumliche Enge in der Kraftwerksanlage, die sich unter anderem
durch die Druckraumbauweise ergibt, erfordert erhohte Aufmerksamkeit bei
den Riickbauarbeiten.

Gegebenenfalls werden Zugénge fiir Rettungswege erweitert oder neu ge-
schaffen bzw. es werden geeignete Rettungsmittel vorgehalten. Vor Demon-
tagebeginn werden Rettungsiibungen durchgefiihrt.

Weiterhin werden die Demontagewerkzeuge so ausgewihlt, dass ihre
Handhabung im Arbeitsbereich sicher moglich ist.

Beim Arbeiten in mehreren Ebenen wird sichergestellt, dass keine Ge-
fahrdungen durch herabstiirzende Teile auftreten.
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Beim Riickbau von Anlagenteilen wird die Riickbautechnologie so ausge-
legt, dass eine statische Beeinflussung der restlichen Anlagenteile ausge-
schlossen ist.

Beim Riickbau von Gebéudeteilen und dem Entkernen der Anlage, insbe-
sondere dem Ausbohren oder Ausstemmen von Versatzteilen, Rissen und Lo-
chern in Wianden, Boden und Decken sowie der Wandschwéchung durch
Abfrasen von Oberfldchen, wird in Untersuchungen vorab geklart, ob in allen
Riickbauphasen die Statik des Restbaukorpers gewéhrleistet ist. Gegebenen-
falls sind ausreichende Sicherungsmafinahmen vorzusehen. Dazu erfolgen
umfangreiche statische Berechnungen.

Auf der Basis dieser Erkenntnisse erfolgt die Planung der Vorgehenswei-
se beim Riickbau. Diese wird dann beim Riickbau von Gebéduden in einer
schriftlichen Abbruchanweisung festgehalten, in der fiir jeden Riickbauschritt
die anzuwendende Technologie und alle notwendigen Sicherheitsmalnah-
men festgelegt sind (vgl. BGV C 22). So sind z.B. beim Ausbau von Rohrlei-
tungen, die in der Wand verlegt sind, Schwerlastriistungen einzusetzen.

Fiir die Bauleitung wird, wenn bei den durchzufiihrenden Arbeiten meh-
rere Firmen beteiligt sind, eine sachkundige Person als Koordinator einge-
setzt.

5. Brandschutz

Grofe Bedeutung beim Riickbau des KKW Rheinsberg wird dem Brand-
schutz eingerdumt. Die BrandschutzmafBBnahmen werden von der sicherheits-
technischen Regel der KTA 2101.1 ,,Brandschutz in Kernkraftwerken Teil 1:
Grundsétze des Brandschutzes* (vgl. KTA 2101.1) abgeleitet.

Zum einen befinden sich in der Kraftwerksanlage noch grof3e Brandlasten
(vorrangig Kabel), die erst im Laufe der Riickbauarbeiten verringert werden,
und zum anderen wiirden durch einen Brand neben der Freisetzung chemi-
scher Giftstoffe wie Salzsdure oder Dioxinen im Falle von PVC-ummantelten
Kabeln auch radioaktive Aerosole freigesetzt.

Bei den festgelegten Mafinahmen handelt es sich im Sinne des vorbeugen-
den Brandschutzes um allgemeine Vorsorgemafinahmen (zum Beispiel Hin-
weise zur Brandverhiitung am Arbeitsplatz), im Sinne des abwehrenden
Brandschutzes um Maflnahmen zur Rettung von Menschen und Maflnahmen
zur Brandbekdmpfung.

Im KKW Rheinsberg steht eine Betriebsfeuerwehr zur Verfiigung. Vor
Riickbau- und Demontagearbeiten werden in Abstimmung mit den Brand-
schutzbeauftragten die BrandschutzmaBBnahmen (z.B. Einsatz mobiler Brand-
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schutzwarnanlagen) angepasst und festgelegt. Dazu gehoren auch technische
Nachriistmanahmen zur Verhinderung der Brandausbreitung, wie zum Bei-
spiel der Einbau neuer Brandschutzklappen.
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Fukushima — bisherige Lehren aus der Katastrophe iiber die
Sicherheit von Kernkraftwerken

1. Ablauf der Havarie

Am 11.03.2011 um 14:46 Uhr Ortszeit ereignete sich etwa 150 km vor der
Stadt Sendai ein Seebeben im Pazifik, welches mit der Magnitude 9,0 alle bis
dahin in der Region bekannten (maximale Magnitude 8,2) tibertraf. In seinem
Wirkungsbereich lagen vier japanische Kernkraftwerke, darunter das KKW
Fukushima Daiichi mit sechs Siedewasserreaktoren mit einer elektrischen
Leistung von 4.547 MW, die in den Jahren 1971-1979 unter Nutzung US-ame-
rikanischer Technologie von General Electric unmittelbar an der Meereskiiste
errichtet worden waren und vom japanischen Konzern TEPCO betrieben wer-
den. Die Reaktoren sind mit einem priméren Containment vom Typ MARK I
ausgestattet: Das Reaktordruckgefa3 aus Stahl befindet sich in einem ,,birnen-
formigen“ Reaktorsicherheitsbehélter (Containment) aus Stahlbeton, der tiber
Dampfleitungen an die ringformig um den Reaktorsicherheitsbehélter ange-
ordnete Kondensationskammer angekoppelt ist.

Das Beben hatte schwere Schiaden an der Infrastruktur in der Region zur
Folge, insbesondere den kompletten Ausfall des offentlichen Stromnetzes
und der Transportwege. Die fiir diesen Fall vorgesehene automatische Notab-
schaltung der in Betrieb befindlichen Reaktoren 1 bis 3 und die Einschaltung
der Notstromversorgung mithilfe aller 13 hierfiir vorgesehenen Dieselgene-
ratoren funktionierte reibungslos, ebenso wie die automatische Absperrung
aller Durchfithrungen ins Containment sowie die Druckentlastung der Reak-
tordruckgefdBe durch Ablassen von Dampf in die Kondensationskammern.
Schiden an den Reaktoren traten bis dahin nicht auf bzw. wurden — zumindest
zeitnah — nicht registriert, obgleich das Beben eine deutlich hohere Stirke
aufwies als der Auslegung beim Bau des Kraftwerkes zugrunde gelegt wor-
den war.

Ab 15:27 Uhr trafen nacheinander sieben Tsunamiwellen am Kraftwerks-
standort ein, deren maximale Hohe mit 14 bis 15 Metern angegeben wird. Die
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mit einer Hohe von 5,7 m ausgelegte Schutzmauer konnte die weitraumige
Uberflutung des Betriebsgelindes nicht verhindern, mehrere Gebiudekom-
plexe wurden im unteren Bereich iiberflutet, darunter die Keller der Maschi-
nenhéuser, in denen sowohl die Notstromgeneratoren sowie teilweise auch
die Batterien untergebracht waren. Es kam folglich sofort zum Ausfall der
Notstromversorgung iiber Dieselgeneratoren fiir die Reaktoren 1 bis 4 und —
dort, wo auch die Notbatterien von der Uberflutung betroffen waren — zum
schlagartigen kompletten Ausfall aller Kontroll- und Regulierungssysteme
des Reaktors. Das bedeutete den Ausfall von Kiihl- und Nebenkiihlsystemen
sowie der Frischwasserzufuhr fiir die Reaktoren und die zugehorigen Ab-
klingbecken fiir benutzte Brennstidbe. Am gleichen Tag, um 15:42 Uhr, wurde
der Notstand fiir Fukushima Daiichi ausgerufen.

Eine kurzzeitige Notkiihlung von zwei Reaktoren ermdglichten noch be-
triebsbereite Batterien, danach gab es keine reguldre Kiihlung der Reaktoren
und der Abklingbecken. Es kam folglich sukzessive zur Uberhitzung, Ver-
dampfung des Wassers in den Reaktordruckgeféfen, teilweisem Freilegen
der Reaktorkerne, Wasserstoffbildung durch katalytische Wasserzersetzung
an den erhitzten Metallen der Reaktorkerne, starkem Druckanstieg. Durch au-
tomatisches Venting der Reaktordruckgefdf3e sollte deren komplette Zersto-
rung verhindert werden, dies war jedoch mit der Freisetzung an die
Atmosphére von Wasserstoffgas und fliichtigen Radionukliden, insbesondere
J-131, Cs-134 und Cs-137, verbunden. Dies bedeutete eine starke radioaktive
Belastung der Umwelt.

Am 12.03. um 12:57 Uhr zerstorte eine Wasserstoffexplosion die Reak-
torhalle des Reaktors 1, einen Tag spéter folgte die Explosion am Reaktor 2,
wobei die Hallenkonstruktion dabei weitgehend erhalten blieb. Am 15.03.
wurde die Reaktorhalle 3 komplett zerstort, und am gleichen Tag kam es auch
iiber dem nicht gekiihlten Abklingbecken von Reaktor 4, in welchem 1331
Brennstédbe lagerten, ebenfalls zur Wasserstoffexplosion.

Ab 16.03. begann der Betreiber mit der Einleitung umfangreicher Notfall-
mafBnahmen: Evakuierungen aus der 20 km-Sperrzone, Kiihlung der frei lie-
genden Brennelementbecken aus Hubschraubern mittels Wasserwerfern und
Betonpumpen, schrittweise Wiederherstellung der Stromversorgung, Ab-
dichtung von Lecks, Installation von Notkiihlsystemen und weitere MafBnah-
men. Eine ausfiihrliche Analyse des Unfallablaufs ist im ENSI-Bericht (vgl.
ENSI 2011) und anderen Quellen gegeben (vgl. ATF 2011; Kuczera 2011).

Um das fast unvorstellbare Mal3 der Auswirkungen dieses ,,grof3ten anzu-
nehmenden Nuklearunfalls* auf die Bewohner der Region nachzuvollziehen,
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muss man auch seine zeitliche Korrelation mit der Naturkatastrophe beden-
ken: Durch Erdbeben und Tsunami waren weite Kiistenbereiche in der Regi-
on, viele Stidte, Dorfer und Industrieanlagen verwiistet und tiber 20.000
Menschen waren verschollen oder umgekommen. Fliichtlinge und Obdachlo-
se dringten in die umgebenden, hoher liegenden Landstriche. In dieser Situa-
tion entwich aus dem KKW Fukushima Radioaktivitét, vor allem in Form der
fliichtigen Spaltprodukt-Nuklide J-131, Cs-134 und Cs-137, mit einer ge-
schitzten Aktivitit von etwa 10° Tera-Becquerel Joddquivalent. Das ent-
spricht einer Radioaktivitdt von 5 bis 10% der in Tschernobyl freigesetzten
Menge. Aufgrund dieser Radioaktivitétsfreisetzung stufte die IAEA den Un-
fall in die hochste Stufe 7 der INES Skala (katastrophaler Unfall) ein (vgl.
TAEA 2008). Eine Flache von etwa 1500 km? wurde daraufhin zur Evakuie-
rungszone erklért und tiber 160.000 Bewohner wurden evakuiert! Vom Eva-
kuierungsbefehl betroffen waren auch Gebiete, die Stunden oder Tage vorher
von obdachlosen, traumatisierten Tsunami-Fliichtlingen aufgesucht worden
waren! Nur ein gliicklicher Umstand verhinderte noch gravierendere Auswir-
kungen auf die Bevolkerung Japans: Wéhrend infolge der Wasserstoffexplo-
sionen kurzzeitig die hochsten Emissionsraten auftraten, herrschte am
Standort Westwind, der die Radioaktivitidtswolke nach Osten, in Richtung Pa-
zifik trieb, der Grofraum Tokio blieb daher weitgehend verschont. Spater
drehte der Wind und trieb eine bereits abgeschwichte ,,Radioaktivititsfahne*
in Richtung Nord-West, in besiedelte Regionen, jedoch ohne GroBstadt —
auch Sendai blieb daher weitgehend verschont (vgl. GRS 2011). Die Freiset-
zung von Radioaktivitét aus der Anlage in die Umgebung ist nachfolgend in
den Monaten bis Februar 2012 sukzessive auf ein vergleichsweise sehr gerin-
ges MaB3 zurlickgegangen (vgl. IAEA 2012).

2. Gegenwirtiger Stand und Perspektiven der Sanierung des
Standortes

Nach einer gewissen Anlaufphase liefen — wie bereits erwéhnt — zunéchst um-
fangreiche Notfallmainahmen an mit dem vorrangigen Ziel, die Reaktorsi-
cherheitsbehilter (Containment) und die Brennelementebecken durch &uflere
Kiihlung vor Zerstérung durch Uberhitzung zu bewahren. Hierfiir kam —
mangels Verfiigbarkeit von Frischwasser — Seewasser zum Einsatz. Dies hat-
te die Ansammlung von groflen Mengen (iiber 100.000 m3) kontaminierten
Salzwassers in den unteren Rdumen der Reaktorgebdude zur Folge, welches
ohne Reinigung und Dekontaminierung nicht ins Meer geleitet werden konn-
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te — ein neues, gravierendes Problem. Infolge der Uberflutung und der Was-
serstoffexplosionen in den oberen Gebaudeteilen war das Kraftwerksgeldnde
bedeckt mit Triimmerteilen, die als radioaktiver Abfall einer geordneten Zwi-
schenlagerung zuzufiihren waren. Die Aulenwénde der Anlagen und die Erd-
oberflachen im Kraftwerksgeldnde bedeckten radioaktive Nuklide, gebunden
an Staubpartikel, Oberflichen oder Aerosole. Diese mussten durch Material-
austausch beseitigt oder mittels organischer Bindemittel (sog. Inhibitoren)
fest eingebunden werden. Voraussetzung fiir alle Arbeiten waren die Verfiig-
barkeit von Elektroenergie und Frischwasser — neue Netzanbindungen mus-
sten geschaffen werden. Die Liste sofort zu l6sender Probleme und
dementsprechender Sofortma3nahmen war sehr grof3.

Es folgten MaBnahmen, die fiir den Ubergang zu einer kontrollierten Still-
legung der Anlage erforderlich waren. Hierzu zdhlt u.a. der Aufbau neuer
Kreislauf-Kiihlsysteme, welche eine kontrollierte Kiihlung des Wassers in
den teilweise gefluteten Sicherheitsbehéltern und damit der Reste der zerstor-
ten Reaktorkerne ermoéglichen. Dazu mussten auch neue Wasserbehand-
lungsanlagen gebaut werden, mit denen das zirkulierende Kiihlwasser und
auch das akkumulierte Salzwasser aus den unteren Gebédudeteilen von radio-
aktiver Kontamination befreit werden kann. Die weitere Freisetzung und
Ausbreitung von Radioaktivitit iiber die Grenzen des Kraftwerksgeldndes
hinaus sollte schnellstmoglich verhindert oder zumindest weitgehend einge-
didmmt werden — Abdeckungen der teilweise freiliegenden Brennelemente-
becken, neue Einhausung der Reaktorgebdude, Abgasfilteranlagen,
Spundwinde bis in den Grundwasserbereich u.a. waren dafiir notwendig und
wurden bzw. werden gegenwirtig errichtet (vgl. IAEA 2011b, 2011c).

Alle genannten kurz- und mittelfristigen Maflnahmen waren schlieBlich
einzubinden in einen Plan, welcher die langfristige Sanierung des Standortes,
die Bergung des verbliebenen Brennstoffs sowie der hochradioaktiven Mate-
rialien (vor allem die Reste der Reaktorkerne und erstarrte uranhaltige
Schmelze) und deren sichere Lagerung vorsieht. Der Betreiber arbeitete hier-
zu unter Kontrolle der japanischen Aufsichtsbehdrden sowie im Kontakt mit
internationalen Organisationen, insbesondere mit der IAEA, einen Master-
plan unter dem Namen ,,Mid-and-long Term Roadmap* aus (vgl. TEPCO
2012).

Die Sanierung verlduft seitdem planméBig, mit hohem Tempo und trans-
parent fiir die Offentlichkeit. Hierzu werden von den japanischen Behorden
regelméBig sehr detaillierte Zustandsberichte und Datenanalysen verdffent-
licht (vgl. JAIF 2011; JPG 2011). Die Internationale Atombehorde gibt zu-
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satzlich, basierend auf den japanischen Berichten und eigenen
Expertenbesuchern vor Ort, regelméBig ,,Fukushima Daiichi Status Reports*
heraus, in denen sehr ausfiihrlich alle durchgefiihrten und demnéchst vorge-
sehenen Teilprojekte sowie ausfiihrliche Datenanalysen der Offentlichkeit
iiber das Internet frei zugénglich gemacht werden. Dariiber hinaus sind welt-
weit auch zahlreiche einschlégige nationale Wissenschaftszentren und Auf-
sichtsbehdrden mit der Auswertung, Analyse und Einschitzung des Unfalls
befasst. In der Bundesrepublik Deutschland sind dies insbesondere das Karls-
ruher Institut fiir Technologie und die Gesellschaft fiir Reaktorsicherheit (vgl.
GRS 2011). Die sichergestellte offentliche Transparenz ist ein weiteres
Merkmal, bei dem sich die Unfdlle von Tschernobyl (in den ersten zehn Jah-
ren nach 1986) und Fukushima unterscheiden.

Der heutige Zustand der Reaktoren in Fukushima soll anhand des Reak-
tors 1 dargestellt werden: Um das Reaktorgebidude wurde der Bau einer neuen
Hiille aus einer Metallkonstruktion abgeschlossen, damit konnen alle Abgase
und Démpfe iiber Filtersysteme an die Atmosphére abgelassen werden und
radioaktiv belasteter Staub von Abrissarbeiten an Anlagenteilen verbleibt im
Inneren. Der Innenbereich des Reaktorsicherheitsbehélters ist fiir eine direkte
Messung vorerst weiterhin unzugénglich, so dass die Aussagen bisher auf Er-
gebnissen von Computermodellierungen basieren. Diese besagen, dass
schlimmstenfalls ein (mehr oder weniger grofler) Teil des Reaktorkerns ge-
schmolzen, die Schmelze teilweise durch den Boden vom Reaktordruckgefaf3
hindurch getreten sein konnte und im 8 m starken Betonboden des Reaktorsi-
cherheitsbehilters (Containment) aufgefangen wurde, ohne ihn zu durchdrin-
gen. Dort ist sie bereits betriachtlich abgekiihlt und erstarrt. Auch in dieser
Hinsicht unterscheidet sich Fukushima betrachtlich von Tschernobyl, wo in-
folge eines tagelangen offenen Reaktorbrandes (Graphit-Moderator!) durch
die Kaminwirkung mit den Rauchgasen ein erheblicher Teil des langlebigen,
hochradioaktiven Inventars in groBe Hohen der Atmosphédre transportiert
wurde und ein anderer Teil der brennstoffhaltigen Lava in die Rdume unter
dem Reaktor geflossen sind.

Der Messung zugénglich sind dagegen Temperatur und Druck des Kiihl-
wassers, welches tiber den neuen Kiihlkreislauf von oben in das Reaktor-
druckgefal eingeleitet wird, danach iiber die Reste des Reaktorkerns und die
gef. iiber die Schmelzriickstdinde am Boden des Reaktorsicherheitsbehélters
lauft und in der ringférmigen Kondensationskammer gesammelt wird, von
wo aus es in die Kiihl- und Reinigungsanlagen zuriickgefiihrt wird. In der Ta-
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belle 1 sind Wasserfluss, Temperatur und Druck am Auslauf der Reaktoren R
1-3 aufgefiihrt (nach IAEA 2011a, 2011b, 2011c).

Reaktorzustand R1 R2 R3

Kiihlwasserzufluss (m>/h) 7,80 10,20 10,80
Druck im Containment (atm) 1,21 1,15 1,02
Ablauftemperatur (°C) 43,80 71,40 70,70

Tabelle 1: Kiihlzustand der Reaktoren R 1-3
Quelle: IAEA 2011a, 2011b, 2011c

Angestrebt wird als Nahziel die Erreichung des als ,,Kaltabschaltung® be-
zeichneten Zustandes der Reaktoren, der durch folgende Zielparameter ge-
kennzeichnet ist: Ablauftemperatur des Kiihlwassers < 100 9C; Druck am
Auslauf 1 atm; minimale Radioaktivititsfreisetzung, die an der Grenze des
KKW-Gelédndes einer Dosisleistung < 1 mSv/a entspricht; Zirkulation und
stindige Reinigung des Kiihlwassers sowie Abdichtung aller Leckagen. Ta-
belle 1 belegt, dass hinsichtlich der Kiihlung bis Anfang November 2012 be-
reits eine weitgehende Anndherung an diesen Zustand erreicht werden
konnte.

Auch bei der Erkundung des radiologischen Zustandes im Inneren der Re-
aktorgebdude wurden Fortschritte berichtet. So enthélt z.B. der IAEA Status-
bericht vom 01.11.2012 Fotos und Messergebnisse fiir die Dosisleistung in
den verschiedenen Ebenen des Reaktorgebiudes, die im Ergebnis von Bal-
lon-Befahrungen in einem vertikalen Schacht der Gebdude ermittelt werden
konnten. Die Messwerte liegen — abhédngig von der Etage des Gebdudes — im
Bereich von 20,1 mSv/h bis 150,5 mSv/h, was den ungeschiitzten Aufenthalt
von Personal flir Aufrium- bzw. Sanierungsarbeiten ausschlieft. Bis zum
endgiiltigen Abschluss der Sanierung der gesamten Anlage ist noch ein sehr
langer und schwieriger Weg zu bewiéltigen: Die Bergung der Brennstoffreste
aus den Reaktorsicherheitsbehéltern 1-3 kann nur mit Hilfe von ferngesteuer-
ten Robotern erfolgen. Die radioaktiv kontaminierten Abfalle sind zu verar-
beiten und Vorsorge fiir die Endlagerung miissen getroffen werden. Die
Kosten sind immens und derzeit noch nicht genau zu beziffern, die Zeitdauer
bis zum Abschluss wird derzeit mit 40 Jahren angegeben (vgl. TEPCO 2012).
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3. Zu den Ursachen des Unfalls

Die katastrophale Auswirkung der Tsunamiwellen ist in erster Linie auf eine
mangelhafte Auslegung des Kernkraftwerkes gegen &uflere Einwirkung bei
seinem Bau in den siebziger Jahren zuriickzufiihren: Es war bekannt, dass in
der Region Tsunamiwellen mit einer Hohe iiber 10 m statistisch einmal in
1.000 Jahren auftreten konnen. Selbst nach der einige Jahre vor dem Unfall
erfolgten Erhohung der Schutzmauer auf 5,70 m hétte sie haufiger zu erwar-
tende kleinere Wellen nicht aufhalten konnen. Der Bau des KKW Fukushima,
in einer von starken Erdbeben bedrohten Zone, hitte besser vermieden oder
zumindest mit wesentlich stirkeren Sicherheitsvorkehrungen ausgeriistet er-
folgen miissen.

Hinzu kommen technische Méngel beziiglich der Sicherheit, an erster
Stelle eine unzureichende Redundanz und Diversitét der Anlagen zur Nach-
warmeabfiihrung und zur Notstromversorgung. So war jeder Reaktor ledig-
lich mit zwei Notstromdieselgeneratoren ausgestattet plus einem zusétzlichen
Aggregat flir die Gesamtanlage. Im Vergleich dazu sind KKW in Deutsch-
land mit vier Notstromsystemen pro Anlage ausgestattet sowie neben der nor-
malen noch mit einer Reservenetzanbindung, auflerdem mit einer vollig
unabhéngigen Eigenbedarfsversorgung, der so genannten dritten Netzein-
speisung. In Fukushima waren weder Anlagen zur Rekombination von Was-
serstoff noch Radioaktivititsfilter in den Abluftanlagen installiert — nur so
konnte es zu den zerstérenden Wasserstoffexplosionen und der Freisetzung
groBBer Mengen fliichtiger Radionuklide von Jod und Cidsium kommen.

Auslegungsfehler beim Bau und damit unzureichender Schutz gegen Ein-
wirkungen von auflen betreffen auflerdem auch folgende Aspekte: Die Not-
stromeinrichtungen lagen zu tief und waren nicht verbunkert, sondern in den
Kellerriumen des Maschinenhauses quasi schutzlos der Uberflutung auf dem
KKW-Geldnde ausgeliefert. Hinzu kam, dass ein Teil der Notstrombatterien
ebenso tief und ungeschiitzt angeordnet war, wodurch diese sofort ausfielen,
keine Kontroll- oder Steuerfunktionen mehr ausgefiihrt werden konnten und
die Kontrollriume im Dunklen lagen. Das ist ein typischer Fall eines — bei
sorgfaltiger Planung tunlichst auszuschlieBenden — ,,Common-Cause Failu-
re®, der in diesem Fall mehrere parallele Sicherheitssysteme gleichzeitig un-
wirksam machte.

Eine weitere Ursache liegt in offensichtlichen Mingeln beim Manage-
ment begriindet, vor und unmittelbar nach Eintreten des Unfalls. Genannt
werden sollen hier: unzureichende technische und personelle Unfallvorsorge
(zum Beispiel: sicher angelegte und ausreichende Lager von Ersatzteilen und
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-komponenten), zogerliches oder gar verspétetes Handeln in den ersten Stun-
den und Tagen nach dem Unfall (zum Beispiel: spétes Einfliegen von Ersatz-
dieselgeneratoren). Vermutet werden muss auch, dass das nahe Ende der
Laufzeit der Reaktoren das Management aus Kostengriinden davon abgehal-
ten hat, rechtzeitig noch Mittel in die Modernisierung der Sicherheitssysteme
in Fukushima Daiichi zu investieren.

Die Analyse von Ablauf und Ursachen des Unfalls hilt auch weiter an, so
dass — obgleich die wesentlichen Zusammenhénge heute schon verstanden
und publiziert sind — ein endgiiltiges Fazit noch zu ziehen sein wird. Eine
Feststellung liegt heute schon auf der Hand: Es handelt sich bei der Katastro-
phe von Fukushima keinesfalls um das angebliche Eintreten eines Restrisi-
kos, wie es vom Bundesverfassungsgericht 1978 mit der Umschreibung
,unentrinnbare Ungewissheiten infolge der Grenzen menschlichen Erkennt-
nisvermogens* definiert worden war. Zu den Unfallursachen werden in zahl-
reichen Publikationen Aussagen getroffen (vgl. AREVA 2011; ENSI 2011;
GRS 2011 u.a.)

4. Radiologische Auswirkungen des Unfalls

Fiir eine vergleichende Bewertung betrachten wir zundchst die in Deutsch-
land geltenden Jahresdosisgrenzwerte bzw. die mittlere Jahresdosis: Die mitt-
lere Jahresdosis infolge natiirlicher und zivilisatorischer Strahlungsexpositi-
on im Jahr 2008 betrug 3,9 mSv, davon sind 2,1 mSv auf natiirliche Quellen
und 1,8 mSv auf Rontgendiagnostik und Nuklearmedizin zuriickzufiihren.
Der Jahresdosisgrenzwert fiir die Bevolkerung ist mit 1 mSv und der fiir
strahlenexponierte Personen mit 20 mSv festgelegt. Der Gesetzgeber hat also
zum Schutz der Bevdlkerung fiir jeden Betreiber von Nuklearanlagen mit
dem Jahresdosisgrenzwert von 1 mSv einen sehr geringen Wert angesetzt,
deutlich unterhalb des Wertes, dem die Bevolkerung infolge natiirlicher und
zivilisatorischer Strahlungsexposition ohnehin ausgesetzt ist. Der Jahresdo-
sisgrenzwert, der mit erh6htem Krebsrisiko in Verbindung gebracht wird, be-
tragt 100 mSv, und ab 250 mSv werden erste klinisch fassbare Strahleneffek-
te beobachtet. Schwere Strahlenerkrankungen, die ohne Behandlung in 50%
der Fille zum Tod des Menschen fiihren konnen, treten ab 5000 mSv akuter
Ganzkorperbestrahlung auf (vgl. GRS 2011).

Betrachten wir in diesem Licht die Strahlenexposition in Fukushima nach
dem Unfall: In verschiedenen Medienberichten wurde besorgt iiber die Strah-
lenexpositionen des Kraftwerkspersonals und vor allem der Mitarbeiter von
Fremdfirmen berichtet. Der Betreiber TEPCO registriert und publiziert regel-
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méiBig die tatsdchlich eingetretenen Strahlungsbelastungen und daraus abge-
leitete  Statistiken, die ebenfalls {iber ITAEA-Statusberichte der
Weltoéffentlichkeit zugénglich gemacht werden. Tabelle 2 zeigt die statisti-
sche Auswertung der Strahlungsexposition fiir Eigen- und Fremdpersonal in
dem entscheidenden Jahr 2011, geordnet nach Expositionsbereichen. Erfasst
sind insgesamt 19.594 Personen, von denen in den beiden Expositionsberei-
chen bis 20 mSv bereits 16.209 Personen eingeordnet sind, das entspricht fast
82,7% aller Beschiftigten. Diese grofite Gruppe befand sich also am Ende
2011 in einer Situation, die auch unter normalen Betriebsbedingungen einer
Nuklearanlage in Deutschland zulédssig gewesen wére. Weitere 16,4% weisen
Dosiswerte von 20 bis 100 mSv auf. Lediglich sechs Personen des Eigenper-
sonals waren einer Exposition iiber 250 mSv ausgesetzt, dies war ausschlief3-
lich im Zeitraum bis Mirz 2011 der Fall. Es gibt bisher keine Todesfille
infolge zu hoher Strahlenexposition. An dieser Stelle sei auf die hohe Profes-
sionalitdt und umfangreichen Erfahrungen Japans — infolge der Atombom-
benabwiirfe von Hiroshima und Nagasaki — auf den Gebieten Dosimetrie,
Strahlenschutz und Umgang mit Strahlenerkrankungen hingewiesen.

Dosisbereich |Gesamt| >250| 200 - | 150-| 100-| 50- | 20- | 10- | <10

/mSv/ 250 | 200 150 100 50 20

Eigen- 3.368 6 1 21 118 | 382 | 625 | 474 | 1.741

personal

Fremd- 16.226 0 2 2 17 315 | 1.896 | 2.558 | 11.436
personal

Tabelle 2: Strahlenexposition des Eigen- und Fremdpersonals in Fukushima im Jahr 2011
Quelle: IAEA 2012

Gravierende radiologische Auswirkungen betreffen Gebiete, welche durch
Niederschlage von Cs-137 und Cs-134 belastet sind. Dies ist vorwiegend in
nordwestlicher Richtung von Fukushima Daiichi der Fall, in einer relativ be-
grenzten Niederschlagsspur, die bis etwa 30 km vom Standort aus reicht. In
diesem Gebiet liegen die Jahresdosiswerte bis 20 mSv, ortlich auch hoher.
Die meisten iibrigen Gebiete weisen demgegeniiber wesentlich geringere Be-
lastungen aus, meist unter 5 mSv. Teilweise konnten nach Dekontamination
von Oberflachen und Boden urspriinglich gesperrte Flidchen bereits wieder
freigegeben werden. Infolge der relativ langen Lebensdauer von Cs-137 (T,
= 30,17 a) muss man davon ausgehen, dass die stark belasteten Landstriche
noch fiir lange Zeit fiir die normale Besiedlung gesperrt bleiben werden.
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Mit groBer Sorgfalt erfolgen systematische Lebensmittelkontrollen in
groflen Teilen Japans. So wurden allein im Zeitraum vom 24.09.2012 bis
25.10.2012 in 45 Préfekturen 27.915 Proben von verschiedenen Produkten
entnommen, von denen 27.707 ohne Befund waren bzw. unter den zuldssigen
Grenzwerten lagen. In Tabelle 3 wird ein (kleiner) Auszug fiir fiinf Prafektu-
ren wiedergegeben. Beispiele fiir belastete Proben in der Prafektur Fukushi-
ma betrafen u.a. Pilze (55 Proben), Schaffleisch (19 Proben) und Fisch (16
Proben).

Region (einige Beispiele) Proben gesamt Proben belastet
Fukushima 3.686 126
Tokyo 78 -

Iwate 2.309 14
Ibaraki 2.666 5
Miyagi 4.531 13

Tabelle 3: Einige Ergebnisse radiologischer Untersuchungen von Lebensmitteln
Quelle: IAEA 2012

Das Ministerium fiir Landwirtschaft hat daraus spezifische Empfehlungen fiir
bestimmte Produkte und Regionen abgeleitet, so dass der Ausschluss des Ver-
zehrs belasteter Produkte sichergestellt ist. In Anbetracht der ohnehin sehr ge-
ringen zulédssigen Grenzwerte filir die Belastung in Lebensmitteln kann man
davon ausgehen, dass kaum reale gesundheitliche Gefahrdungen eingetreten
sind. Aber es bleiben noch fiir lange Zeit Angst und Verunsicherung bei der Be-
volkerung vor der unsichtbaren Gefahr. Neben dem Verlust der Heimat infolge
der Evakuierung ist dies wahrscheinlich die stérkste negative Auswirkung, die
die Radioaktivitétsfreisetzung durch den Reaktorunfall von Fukushima fiir die
Bewohner Japans hat.

5. Aktivititen der IAEA nach dem Unfall

Die Internationale Atomenergieorganisation der UNO (IAEA) hat sofort nach
dem Unfall umfangreiche Aktivitdten mit der Zielstellung aufgenommen, alle
bekannt werdenden Fakten iiber Ursachen, Ablauf und MaBinahmen der japa-
nischen Behdrden zu dokumentieren und sie einer breiten internationalen Of-
fentlichkeit zugénglich zu machen. Hierzu werden regelmiBig Statusberichte
publiziert, die im vorliegenden Beitrag bereits mehrfach zitiert wurden.
Durch Expertenmissionen der IAEA vor Ort wird das Geschehen sachkundig
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begleitet (vgl. IAEA 2011c). Das Hauptanliegen besteht darin, den Prozess
der aktiven Umsetzung von Erkenntnissen iiber die Unfallursachen und dar-
aus zu ziehende Lehren fiir die weltweite Verstidrkung der Nuklearsicherheit
in den Weltregionen sowie einschlégigen internationalen und nationalen Gre-
mien der Mitgliedsldnder zu stimulieren, zu fordern, 6ffentlich zu machen
und in den einschldgigen internationalen Konventionen und Vorschriften
iiber Nuklearsicherheit verbindlich festzuschreiben. Auch wenn die IAEA
selbst nicht tiber Weisungsbefugnis gegeniiber den Betreibern oder nationa-
len Aufsichtsbehdrden verfiigt, so kommt ihr doch, quasi als ,,nukleares Welt-
gewissen®, eine iliberaus wichtige Rolle zu: Sie setzt die Malstibe fiir eine
weltweit sichere Nutzung der Kernenergie, die von den Mitgliedslandern auf
freiwilliger Basis in der Praxis implementiert werden. Auflerhalb dieser Re-
geln zu agieren, ist fir loyale Mitglieder der Weltgemeinschaft de facto aus-
geschlossen, fiihrt in die politische und fachliche Isolation.

Wenige Monate nach dem Unfall regte eine Ministerkonferenz die Auf-
stellung eines Aktionsplanes zur Stirkung der Nuklearsicherheit im Lichte
der Ereignisse in Fukushima an, der von der Generalkonferenz der IAEA am
22.09.2011 abschlieend verabschiedet wurde. Er sieht 12 Punkte zur Stér-
kung der Nuklearsicherheit vor, die sich — stark verkiirzt — wie folgt zusam-
menfassen lassen (vgl. IAEA 2011a):

» umgehende Durchfithrung von Stresstests an allen KKW der Mitglieds-
lander;

+ Uberarbeitung der geltenden IAEA-Vorschriften und Prozeduren zur Si-
cherheitsanalyse;

* Verstirkung der Einsatzbereitschaft und Reaktionsfiahigkeit in Havariesi-
tuationen;

+  Uberpriifung der nationalen Sicherheitsbehérden und Erhéhung von de-
ren Einsatzbereitschaft;

*  Verbesserung der Managementsysteme und Sicherheitskultur der Betrei-
ber;

+ Uberarbeitung der IAEA-Sicherheitsstandards;

* Implementierung aller existierenden internationalen Konventionen zur

Nuklearsicherheit und gegenseitige Unterstiitzung in Notfallsituationen;
+ fachliche Unterstiitzung von Staaten, die eigene nationale Nuklearpro-

gramme beginnen;

» Ausbau der nationalen Kapazititen fiir nachhaltige und sichere Nutzung
der Nukleartechnik;
» Ausbau des Strahlenschutzes fiir Menschen und Umwelt mit den Aspek-
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ten: Uberwachung, Dekontaminierung, Sanierung inklusive Aus- und
Weiterbildung dafiir;

* Erhohung der Transparenz, Effektivitit und Kommunikation zwischen
Operatoren, Regulatoren und den einschldgigen internationalen Organisa-
tionen;

+ effektiver Einsatz von Forschung und Entwicklung fiir Nuklearsicherheit
und -technologie.

Viele konkrete Schritte wurden bereits von diesem Aktionsplan in den Regio-

nen angeregt oder in Gang gesetzt, darunter auch in der Européischen Union.

Die TAEA selbst organisiert u.a. zahlreiche internationale Konferenzen und

Expertentreffen zu Einzelaspekten des Aktionsplanes, die dem Ziel dienen, die

notwendigen Schritte zur Erh6hung der Nuklearsicherheit auf der Grundlage

des international verfiigbaren Sachverstandes von Experten herauszuarbeiten
und deren Einfiihrung in die Praxis der Betreiber und Aufsichtsbehorden zu
befordern. Diese Arbeit ist gegenwartig in vollem Gange. Immer wieder mah-
nen jedoch Vertreter der UNO, iiber ein Jahr nach Fukushima die Anstren-
gungen zur Uberwindung der Unfallfolgen und Beriicksichtigung der Lehren
aus ihnen keinesfalls zu vermindern. So heifit es in einem Pressebericht vom
27.08.2012: ,,Fast eineinhalb Jahre nach der Atomkatastrophe von Fukushi-
ma hat die Internationale Atomenergiebehdrde IAEA einen groeren Einsatz
bei der Verbesserung der Nuklearsicherheit weltweit gefordert. Auch wenn
der Unfall aus den Schlagzeilen verschwunden sei, miissten alle Verantwort-
lichen ihr Engagement aufrechterhalten, sagte IAEA-Chef Yukiya Amano
am Montag in Wien. Der von den Mitgliedstaaten der IAEA im vergangenen

Jahr als Reaktion erarbeitete Aktionsplan miisse komplett umgesetzt werden.

Es liegt noch viel Arbeit vor uns, und wir diirfen unsere Wachsamkeit nicht

verlieren.” Die Gefahr des ,,zu schnellen Ubergehens zur Normalitit wie vor

Fukushima“ ist offenbar in einigen Regionen oder Léndern gegeben.

6. Stresstest und verbesserte Sicherheitsstandards fiir Kernkraftwerke
in der EU

Parallel und wechselseitig beférdernd mit den Schritten der IAEA begannen
auch in den Gremien der Européischen Union umfangreiche Aktivitdten in
Reaktion auf das Unfallgeschehen in Japan: So forderte der Europdische Rat
auf mafgebliche Initiative der Bundesregierung am 24./25.03.2011 umfas-
sende Sicherheits- und Risikobewertungen fiir alle 140 Kernreaktoren in der
EU und erteilte der EU-Kommission den Auftrag hierzu, in Zusammenarbeit
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mit den maB3geblichen Fachgremien der Union und der Mitgliedsldnder, unter
Einbeziehung der Betreibergesellschaften. Auf zwei parallelen Pfaden sollten
einerseits die technische Sicherheit (safety) und andererseits die Zugangs-
und Anschlagssicherheit (security) aller KKW analysiert und bewertet wer-
den. Der Initiative aller 15 EU-Lander mit Kernkraftnutzung schlossen sich
die Schweiz und die Ukraine an, so dass sich insgesamt 17 Lander am drei-
stufigen Stresstest beteiligten.

In der ersten Stufe legten die Betreiberorganisationen, auf der Grundlage
der von den europdischen Aufsichtsbehdrden vorgegebenen Kriterien und
Fragenkataloge, den zustdndigen Aufsichtsbehdrden Berichte zu den einzel-
nen Anlagen vor, die von letzteren bis zum 31.12.2011 zu Landerberichten an
die EU zusammengefasst und verdichtet wurden. Die zweite Stufe umfasste
eine unabhingige gutachterliche Bewertung (peer review) der 17 Lénderbe-
richte durch eine unabhéngige Gutachterkommission von 70 Experten aus 24
Landern unter Anleitung und Kontrolle von 8 ,,Senior Regulatoren®. Dieser
Prozess umfasste auch Visiten vor Ort zur kritischen Begutachtung der Anla-
genbewertungen und Begriindung der eigenen, unabhingigen Einschitzung
seitens der Gutachter. Die Ergebnisse wurden bis Mai 2012 zum Gesamtbe-
richt an die EU-Kommission zusammengefasst. Im dritten und letzten Schritt
fertigte die EU-Kommission mithilfe der zustindigen europidischen Fachgre-
mien (ENSREG und WENRA) und im Austausch mit den zustidndigen natio-
nalen Behorden und Aufsichtsgremien (in der Bundesrepublik das
Umweltministerium und die RSK) den Abschlussbericht an, in dessen Anlage
sich auch sédmtliche iiberarbeiteten Landerberichte befinden.

Im Zentrum des Stresstestes stehen die Fragen, wie sich die einzelnen An-
lagen im Falle von Erdbeben oder Uberflutungen auBerhalb der Auslegungs-
grenzen verhalten, wie lange im Extremfall Sicherheitsfunktionen an den
Reaktoren und ihren Nebenanlagen aufrecht erhalten werden kdnnen und
welche NotfallmaBBnahmen in solchen Fillen verfligbar sind (vgl. ENSREG
2012).

Welches sind stichpunktartig die Hauptergebnisse dieser umfangreichen,
internationalen Initiative:

» Esliegen detaillierte Bewertungen durch unabhingige Experten aus einer
nationale Grenzen iibergreifenden Sicht fiir alle KKW in den 17 Léndern
vor;

* durch ENSREG werden im Zuge dieses Vorhabens auch einheitliche
Richtlinien fiir die Bewertung von natiirlichen Gefahrenquellen und ein-
schldgige Grenzwerte (betreffend Standortwahl, Auslegung, Bau, Be-
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trieb, Nuklearhaftung etc.) erarbeitet;

+ fiir jedes KKW werden kiinftig in regelméBigen Abstinden Sicherheitsre-
ports iiberarbeitet;

* Mafinahmen zur Sicherung der Integritit des Containments (Druckentla-
stung auf der Primérseite, Verhinderung von Wasserstoffexplosionen);

*  MaBnahmen zur Priavention von Unfillen durch Naturkatastrophen und
Begrenzung von deren Folgen (Bunkerung von Sicherheitsausriistungen,
mobile Notfallausriistungen, Managementzentren fiir Notfallsituationen,
mobile Havarietrupps, grenziiberschreitende Notfallplanungen etc.) wur-
den herausgearbeitet und dokumentiert.

Im Bericht der EU- Kommission, vorgelegt von Kommissar Giinther Oettin-

ger am 04.10.2012, wird generell ein hohes Sicherheitsniveau bei allen 145

europdischen KKW festgestellt, das keine sofortigen Abschaltungen erfor-

derlich macht. Zugleich sind jedoch zahlreiche Méngel und Sicherheitsliik-
ken aufgedeckt worden, so dass Maflnahmen an vielen KKW empfohlen

werden: Hinsichtlich Erdbeben- und Uberflutungsgefahr erfiillen 54 bzw. 62

Reaktoren nicht die aktuellen Standards der Risikoabschitzung. An 32 Reak-

toren gibt es keine Systeme zur gefilterten Containment-Druckentlastung.

Bei 81 KKW ist die Lagerung von Notfallausriistung fiir schwere Unfille

nicht ausreichend gesichert. Fiir 24 Reaktoren ist kein Ersatz-Kontrollraum

vorhanden. Der Nachriistungsbedarf pro Reaktor liegt im Kostenbereich von

30 bis 200 Millionen Euro, insgesamt fiir die Kernkraftwerke in der EU sum-

miert sich der Finanzbedarf auf 10 bis 25 Mrd. Euro!

Unterschiedlich fallen die Bewertungen der KKW in den einzelnen Lén-
dern aus: In der Schweiz wurden keine Méngel bei Sicherheitsausriistung und
Organisation festgestellt, umfassende Erdbeben-Gefahrdungsanalysen liegen
vor, mehrfache und unabhingige Systeme fiir Nachkiihlung und Stromver-
sorgung sind vorhanden. Bei deutschen KKW wurden keine Méngel bei
Kiihlwasser, Stromversorgung und NotfallmaBnahmen festgestellt. Die in-
stallierten Erdbeben-Warnsysteme miissen teilweise nachgebessert oder
nachgeriistet werden, insbesondere bei KKW in Norddeutschland. Kritisch ist
vermerkt, dass die IAEA-Leitlinien fiir schwere Unfille bisher nicht umge-
setzt worden sind. Zwei Reaktoren in Finnland und Schweden haben schwere
Mingel hinsichtlich zu kurzer Reaktionszeit der Bedienmannschaft nach ei-
nem kompletten Stromausfall. Franzosische KKW schneiden generell
schlecht ab — fehlende oder ungeniigende Erdbeben-Messgerite, nicht sichere
Lagerung von Unfallausriistungen sowie Méngel bei der Priifung von Erdbe-
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ben- und Flutgefahren sind die hauptsachlichen Kritikpunkte (vgl. Spiegel
2012).

Die umfassende Implementierung der genannten Schritte zur Erh6hung
der Nuklearsicherheit und deren Uberwachung stehen nun auch auf der Ta-
gesordnung der européischen Ebene, sie sind nicht mehr alleinige Angelegen-
heit eines einzelnen Mitgliedslandes. Bis Ende 2012 sollen die nationalen
Aufsichtsbehorden ihre Aktions- und Zeitpline zur Umsetzung vorlegen.
Diese werden in einem erneuten Peer-review-Verfahren {iberpriift, und bis
zum Juni 2014 soll ein erneuter Bericht durch die EU-Kommission iiber die
erfolgte Umsetzung vorgelegt werden. Parallel dazu sollen Anfang 2013 neue
EU-Richtlinien iiber nukleare Sicherheit vorliegen. Insgesamt strebt die EU
hohere Kompetenzen auf dem Gebiet der Nuklearsicherheit gegeniiber den
nationalen Aufsichtsbehdrden an. Auch auf diesem Gebiet wird es darauf an-
kommen, die gezogenen richtigen Lehren und Schlussfolgerungen aus dem
Reaktorunfall in die dauerhaft festgeschriebene Praxis der Betreiber von Nu-
klearanlagen zu iiberfiihren, sie weder aufweichen noch versanden zu lassen
(vgl. BDIP 2012; NFS 2012).

7. Ausstieg aus der Kernenergie — ein deutsche Sonderweg

Die wesentlichen Entscheidungen in der Bundesrepublik Deutschland nach
dem Unfall von Fukushima sollen hier noch einmal in Erinnerung gerufen
werden: Bereits wenige Tage nach dem Unfall, am 14./15.03.2011, fiel der
Regierungsbeschluss iiber ein dreimonatiges Moratorium fiir die beschlosse-
ne Laufzeitverlangerung und sowie die Abschaltung aller dlteren KKW. Am
16.03.2011 fasste der Bundestag den Beschluss, eine Sicherheitsiiberpriifung
fiir alle deutschen KKW durchzufiihren. Der Bundes-Umweltminister beauf-
tragt hierzu die RSK. Der Abschlussbericht der RSK, ausgearbeitet gemein-
sam mit der GRS, dem TUV, dem Okoinstitut Darmstadt und anderen
kompetenten Partnern lag am 16.05.2011 vor. Das Fazit des Berichts lautet:
Die deutschen KKW sind ausgelegt gegen 1.000-jihrige Uberflutung und
Erdbeben. Die Stromversorgung ist robuster als die von Fukushima, Reserven
bestehen hinsichtlich der Erbebenauslegung und gegen 10.000-jdhriges
Hochwasser. Es wurden keine Sicherheitsunterschiede zwischen élteren und
jingeren KKW festgestellt (vgl. RSK 2011).

Parallel und unabhéngig von der Sicherheitsiiberpriifung erfolgte am
22.03.2011 der Regierungsauftrag an eine eigens berufene Ethikkommission,
die Machbarkeit des Ausstiegs aus der Kernenergienutzung zu priifen. Deren
Abschlussbericht am 30.05.2011 erklérte den Ausstieg innerhalb eines Jahr-
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zehnts fiir moglich und betonte, dass Deutschland eine Vorreiterrolle beim
Atomausstieg spielen sollte. Die Moglichkeit des Scheiterns wird allerdings
eingerdumt, ebenso wie sich daraus ergebende Konsequenzen. Bemerkens-
wert ist, dass dieser Bericht keinerlei Bezug zum Bericht der RSK enthélt!
Auf dieser Grundlage féllt am 06.06.2011 der Regierungsbeschluss iiber die
Eckpunkte zur Energiewende. Der gesetzliche Vollzug erfolgt am 31.07.2011
im Rahmen der 13. Novelle zum Atomgesetz: Riicknahme der Laufzeitver-
langerung von 2010, dauerhafte Abschaltung der vom Moratorium betroffe-
nen 8 KKW sowie schrittweise Abschaltung aller verbliebenen 9 KKW bis
zum Jahr 2022.

8.  Zueinigen iibergreifenden Aspekten und Fragen nach der Katastrophe

Zweifellos bedeutet der desastrose Reaktorunfall von Fukushima infolge ei-
ner Naturkatastrophe einen tiefen Einschnitt in der bisherigen Nutzung der
Kernenergie nicht nur in Japan, sondern fiir die Energiepolitik der Staaten
weltweit. Als diametral entgegengesetzte Alternativen fiir die kiinftige Ener-
giepolitik kommen infrage: entweder der konsequente Ausstieg aus der Nut-
zung von Kernkraft zur Elektroenergieerzeugung oder deren Weiterfithrung
und Ausbau auf der Grundlage einer vertieften Durchdringung aller sicher-
heitsrelevanten Risiken unter Nutzung neuer Erkenntnisse von Wissenschaft
und Forschung. Auf Beschluss der Bundesregierung beschreitet Deutschland
den ersteren Weg, auch Japan hatte sich aus naheliegendem Grund zunéchst
dafiir entschieden, spéter jedoch den vollstindigen Ausstieg wieder infrage
gestellt. Die meisten anderen Lander halten bisher an der Kernenergie fest
und verbinden zur Begriindung dafiir zu Recht auch das Argument der Kli-
maschonung infolge verringerter Treibhausgasemission. Einige Fragen blei-
ben offen: ,,Gibt es eine ausreichende, risikolose technologische Grundlage
der Energiegewinnung ohne fossile Brennstoffe und ohne Kernenergie, wel-
che die nachhaltige Entwicklung einer Industriegesellschaft auf der Erde, in-
klusive des wachsenden Energiebedarfs der aufstrebenden Regionen, in der
Zukunft ermoglicht?, ,,Wie gut kennen die Menschen die tatsdchlich Risi-
ken alternativer, nicht nuklearer Technologieentwicklungen, wie viel sind sie
bereit zu tragen und zu welchem Preis?*, ,, Bewirkt der Reaktorunfall von Fu-
kushima den Beginn des globalen Ausstiegs aus der Nutzung der Technologie
der Kernspaltung, die infolge der Entstehung radioaktiver Spaltprodukte und
deren unvermeidliche Nachwérmefreisetzung so grofe Schwierigkeiten fiir
die Techniksicherheit mit sich bringt, oder werden in einigen Jahrzehnten
Tsunami und Unfall von Fukushima als Beispiel dafiir gesehen, wie eine hoch
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entwickelte Industriegesellschaft selbst schwerste Natur- und Technik-Kata-
strophen beherrscht und daraus langfristig gestarkt hervorgehen kann?“.

Es ist nicht nur in Deutschland eine Zunahme der gesamtgesellschaftli-
chen und politischen Relevanz der Energiestrategie festzustellen — das Thema
gewinnt wahlentscheidende Bedeutung in den Demokratien. Ein Aspekt da-
bei ist die Durchsetzung gesamtgesellschaftlicher Interessen gegeniiber den
partiellen 6konomischen Interessen von Kraftwerksbetreibern und deren Ver-
bianden: Kann die Marktwirtschaft das leisten? Einerseits hat die Bevolke-
rung, beispielsweise mithilfe des Internets, zunehmend stirkere Hebel zum
Artikulieren und zur Durchsetzung ihrer Interessen in der Hand. Andererseits
finden solide technologisch-wissenschaftliche Erkenntnisse gegeniiber halb-
wissenschaftlichem Medienspektakel zunehmend weniger Beachtung in der
offentlichen Wahrnehmung. Zugespitzt konnte man die Frage formulieren:
,»,Was bestimmt starker die Politik regierender Parteien — erfolgversprechende
Wahlkampfstrategien unter Nutzung medienwirksamer Vorurteile oder die
niichterne Analyse fundierter naturwissenschaftlich-technischer Erkenntnis-
se?.

Ein weiteres Problem gewinnt durch Fukushima an Aktualitit: Es handelt
sich um die Abwigung von Sicherheitsrisiken der Technik bei seltenen,
wahrscheinlich nie eintretenden Naturkatastrophen gegeniiber der akut not-
wendigen Reduzierung der Emission von Treibhausgas und damit der Einhal-
tung der Ziele zur Stabilisierung des Erdklimas. Wo liegt das Optimum bei
Entscheidungen fiir oder gegen den kiinftigen Einsatz von Nukleartechnolo-
gie?

Gleichermalien kann eine Zunahme der internationalen bis hin zur globa-
len Relevanz energiepolitischer Probleme festgestellt werden. Insbesondere
zur Verhiitung von und Hilfe in Notfidllen gewinnt die Durchsetzung verbind-
licher zwischenstaatlicher Regularien zur Sicherheitstechnik gegeniiber par-
tiellen Souveranititsanspriichen einzelner Linder immer mehr an Bedeutung.
Gelegentlich wird infrage gestellt, ob das bestehende System der UNO einen
ausreichenden Rahmen dafiir bietet. Es ist aber bisher der einzige global
funktionierende Rahmen dafiir, und Fukushima zeigt auch: Auf dem Wege
der gleichberechtigten Zusammenarbeit von Fachleuten in internationalen
Organisationen, wie der IAEA, entsteht weltweit gemeinschaftliches Verant-
wortungsbewusstsein und Handeln, insbesondere auch zu Problemen der
Techniksicherheit. Regionale Gremien, wie die Organisationen zur Nuklear-
sicherheit in der EU, die ihre spezifischen Aktivitdten in Einklang mit denen
der IAEA entfalten oder auch branchenspezifische internationale Gremien,
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wie die WANO, untersetzen und ergidnzen das Handeln in ihren jeweiligen
Verantwortungsbereichen im Interesse der Techniksicherheit. Zum kontinu-
ierlichen Ausbau dieses bewéhrten Systems internationaler Kooperation von
Experten im Interesse erhohter Sicherheitskultur gibt es keine verniinftige Al-
ternative. Ihr wird auch eine optimierende Rolle bei der schrittweisen Losung
des Konflikts zwischen den Sicherheitsrisiken von Nuklearanlagen bei Ein-
treten von Naturkatastrophen einerseits und der notwendigen Reduzierung
der Emission von Treibhausgasen andererseits zukommen.

In diesem Sinne bleibt die Techniksicherheit im weitesten Sinne auch in
Zukunft ein spannendes Feld der Auseinandersetzung und Kompromiss-Su-
che sowohl bei der Verteilung wissenschaftlich-technischer Ressourcen wie
auch bei der Wahrnehmung 6konomischer, politischer und diplomatischer In-
teressen.

Verwendete Abkiirzungen

ENSREG — European Nuclear Safety Regulators® Group (Expertengremium aus Ver-
tretern der Genehmigungsbehérden der EU-Léander, welches die EU-Kommission
berit)

GRS — Gesellschaft fiir Anlagen- und Reaktorsicherheit

IAEA - International Atomic Energy Agency (Spezialorganisation der UNO fiir
Atomenergie)

RSK — Reaktorsicherheits-Kommission (Beratungsgremium des Ministers fiir Um-
welt zu Fragen der Reaktorsicherheit)

WANO — World Association of Nuclear Operators (weltweite Organisation der Be-
treiber von KKW)

WENRA — Western European Nuclear Safety Regulators® Association (Arbeitsge-
meinschaft der westeuropéischen kerntechnischen Aufsichts- und Genehmigungs-
behorden)
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Uberwachung und Qualitiitssicherung fluider, strukturierter
Erzeugnisse aus Produktionsanlagen, dargestellt am Beispiel der
Kunststofftechnologie

1. Zur Uberwachung und Qualitiitssicherung der Erzeugnisse aus
Produktionsanlagen der stoffwandelnden Industrie

Die Produktionsanlagen der Materialtechnologien miissen mit einer Vielzahl
von Eigenarten der zu wandelnden Stoffe und in ihnen ablaufenden Prozesse
fertig werden. Eine repréasentative Aufzdhlung der Kennzeichen derartiger
Anlagen und Stoffe ist in der Tabelle 1 zusammengestellt. Die Merkmale der
Anlagen und die in ihnen zu wandelnden Stoffe haben, wie wir spéter konkret
sehen werden, einen groflen Einfluss auf die Verfahrens- und Geréteentwick-
lung zur Uberwachung und Produktqualititssicherung.

Die Qualitit wird definiert als ,,Giite, Beschaffenheit, Eigenschaft einer
Sache, Gesamtheit der Eigenschaften von Erzeugnissen, die den Grad ihrer
Eignung fiir den vorgesehenen Verwendungszweck bestimmen* (Universal-
lexikon 1988). Die Qualitétssicherung erfolgt durch Mafinahmen in Form von
Modellen, Konzeptionen, Normen, Grenzwerten, Gesetzen, Techniken
u.v.m., die alle der Qualitédtssicherung dienen (s. Abbildung 1). Dabei erfas-
sen die Maflnahmen den gesamten Reproduktionsprozess und alle Hierar-
chieebenen der technologischen Artefakte und Produkte, die dort entstehen
(z.B. Reaktor, Miihle, Filter, Trockner, Anlage, Betrieb usw.). Eingebunden
zur Losung der Produktsicherung sind alle Wissenschaftsdisziplinen (s. Ab-
bildung 2). Materialwissenschaftler entwickeln Verfahren und Laborgerite,
um Struktur-Eigenschaftsbeziehungen zu erforschen. Ingenieure entwickeln
dazu entsprechende Verfahren und Gerite unter Beachtung der Eigenarten
der Ausriistungen (s. Tabelle 1) und fiir den Einsatz in den Artefakten zur
Uberwachung und Qualititssicherung der Erzeugnisse.
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Anlagen allgemein

Einstrang(-Produkt)-Anlagen,

Mehrproduktanlagen,

Kontinuierliche, halbkontinuierliche, diskontinuierliche Anlagen,
Hochdruck-, Niederdruck-, Vakuum-Anlagen,

Spezialanlagen

Anlagenkennzeichnungen nach

*  Gefahrenklassen

* Erzeugnissen (Chemikalien, Lebensmittel, Pharmaka, Kosmetika, Kleidung u.a.)
* Raum-Zeit-Ausbeuten

*  Prozess-Schaltungen

+  Koppelprodukten

* Hygieneanforderungen

» Einsatzgebieten (ortsgebundene, bewegliche)

+ geometrischen Abmessungen (Mikro — Makro)

* Vorgangstechnologien (Verfahrens-, Verarbeitungs-, Fertigungstechnik)
*  Temperaturbedingungen

u.v.m.

Stoffkennzeichnung nach

*  Aggregatzustand

*  Gefahrenklasse

+ Toxikologie/Giftigkeit

* Aggressivitit der Medien

+ Explosionsfahigkeit

* Erosionsfahigkeit

» FlieBfahigkeit (theologischer Zustand)
» Dispersititszustand (fein, grobkornig)
+ Féarbung (durchsichtig, triibe)

wv.m.

Tabelle 1: Kennzeichnung von Produktionsanlagen und Stoffen der Stoffwirtschaft
Eigene Darstellung
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A4

Artefakte |

Produktionstechnologien
Dienstleistungstechnologien

81

A 4

v

Sicherheitsmafinahmen
- Sicherheitskonzepte
- Sicherheitstechnik
- Sicherheitsmodelle
- Sicherheitsnormen
- Sicherheitsgesetze
- Sicherheitsgrenzwerte
- Sicherheitsinstitutionen
- Sicherheitskommunikation
- Sicherheitskultur

A4

| Erzeugnisse |

b

A 4

aus der Sicht
- des Reproduktionsprozesses
- der Raum-Zeit-Skalierung
- des technologischen Tripel
(AG, AM, AK)
- der Wissenschaftsdisziplinen
- des Verbrauchers

gesellschaftlicher
Handlungsalgorithmus

Abbildung 1: Mafinahmen zur Qualitditssicherung

Eigene Darstellung
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Technologische Artefakte und ihre Erzeugnisse aus
den Material-, Energie- und Informationssystemen

Sicherheits-
- Konzepte
- Modelle
- Normen
- Grenzwerte
- Gesetze
- Technik
u.v.m.
Maschinen Anlagen Produkte Betrieb uw. Komplexe
Apparate TULg aus den Firma Verbraucher |[------ Objekte u.
Gerite Artefakten Konzern Nutzer
Forschung
Entwicklung Naturwissenschaften
Berechnung
Planung Technikwissenschaften
Projektierung
Bau Sozial- u.
Betrieb Geisteswissenschaften
Riickbau I T T

AG AM AK

Arbeitsgegenstand ~ Arbeitsmittel ~ Arbeitskraft

Abbildung 2: Multidimensionale Entwicklung und Bereitstellung von Mafinahmen zur Sicherheit
in technologischen Artefakten und fiir Produkte
Eigene Darstellung

Die gewonnenen Daten aus den Ausriistungen (Maschinen, Apparate, Anla-
gen) dienen auflerdem

» zur Steuerung der Ausriistungen (vgl. z.B. Fritz/Stéhrer 1986);

* der Komplettierung der mathematischen Modelle fiir die Erzeugnisweiter-

verarbeitung oder Anwendungstechnik (vgl. z.B. Hartmann/Reher 2009).
Sozial- und Geisteswissenschaftler erarbeiten Grenzwerte, Normen und sind
bei den Gesetzesvorbereitungen involviert.

Am Beispiel der Kunststofftechnologie soll spéter der Entwicklungspro-
zess der Prozesstechnik zur Uberwachung und Qualititssicherung und damit
zur Prozess-Steuerung von Polymerisationsreaktoren fiir Polyethylene und
Polypropylene im Detail dargestellt werden. In Abbildung 3 ist ein allgemei-
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ner Ablaufvorgang zur Entwicklungs- und Nutzungsfolge der Prozessmess-
technik zur Produktqualititssicherung dargestellt.

1. Entdeckungen: der Natur entlichen

Laboruntersuchungen zur Entwicklung von Physik, Chemie, Biologie,

Struktur-Eigenschaftsbeziehungen Bionik,
Materialwissenschaften

2. Ubertragungen: auf Artefakte

Prozessmesstechnik und Verfahren zur Verfahrenstechnik,
Bestimmung der Materialeigenschaften unter Maschinenbau,
Echtzeitbedingungen in den Ausriistungen und Automatisierungstechnik,
Anlagen Messtechnik

|

3. Anwendungen: der Artefakte
Datenerfassung, -auswertung und -nutzung fiir

die: Informationstechnik,

- Steuerung der Artefakte Prozesstechnik,

- Modellierung und Berechnung nachfolgender Anwendungstechnik,
Prozessstufen Systemtechnik

- Produktanwendungen

4. Verbreitungen: der Artefakte

Alle technologischen
Prozessmesstechnik — Transfer Disziplinen, Firmen, Geréte-
u. Maschinenbaufirmen u.a.

Abbildung 3: Entwicklungs- und Nutzungsfolge der Prozessmesstechnik zur Produktqualitdtssi-
cherung
Eigene Darstellung

Die Labormessverfahren sind die Grundlage fiir die Bereitstellung der Pro-
zessmesstechnik. Die Entwicklung der Prozessmesstechnik ist daher durch-
aus keine triviale Aufgabenstellung, wenn man die in der Tabelle 1
dargestellten Eigenarten der Artefakte beachten muss. Einige Merkmale, wie
Druck, Temperatur u.v.a. sind relativ leicht realisierbar. Komplizierter ist die
Probennahme bzw. Probenbereitstellung im Echtzeitbetrieb aus kontinuier-
lich arbeitenden Ausriistungen bzw. Anlagen. Dazu sind in der Regel beson-
dere konstruktive Losungen der Prozessmesstechnik erforderlich. Auch der
Messvorgang und die Datenauswertung und Bereitstellung, z.B. zur Steue-
rung der Ausriistung oder Anlage, muss im Echtzeitbetrieb erfolgen, da sonst
zu viel Mangelware (Ausschuss) produziert wird. Die Labormesstechnik
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bzw. Prozessmesstechnik zur Qualitatssicherung ist ausreichend, wenn die
Bedingung fiir diskontinuierliche Prozesse gilt:

Labormesszeit << Prozesszeit.

Fiir einige Prozesse der Kunststofftechnologie wird diese Bedingung auch er-
fiillt, jedoch nicht fiir alle. Fiir kontinuierliche Prozesse dagegen muss min-
destens die folgende Bedingung erfiillt sein:

Messzeit < Prozesszeit,

da ansonsten zu viel unkontrollierte Produkte die Anlage verlassen.

. . Beispicele
Industriebereich Produkte: strukturierte Fluide
Kunststoffindustrie Schmelzen, Losungen, Dispersionen

Schokolade, Joghurt, Kise, Sahne, Sirup, Honig,
Lebensmittelindustrie Teige, Schaume, Quark, Fette, Kaugummibasen,
Wurst

. . Creme, Salben, Losungen, Beschichtungsfluide,

Pharmaindustrie

Augentropfen, Nasenspray
Bau- und Keramikindustrie, Betonsuspensionen, Keramik-Schlicker, Porzellan-
Glasindustrie Pasten, Tonsuspensionen, Glasschmelzen

Pigmentpasten, Farben, Lacke, Anstrichstoffe,

Farben- und Lackindustrie Kugelschreiberpasten

Agrarindustrie Biosuspensionen, Giille, Futtermittel

Bohrschldmme, Erdol, Asphalt, Kohlesuspensionen,

Aufbereitungsindustrie . % ..
s Erzsuspensionen, Schdume, Abwasserschlamme

Blut, Speichel, Synovialfliissigkeiten, Harn, Kot, Eiter,

Medizintechnik Zahnersatzmassen

Biotechnologie Dispersionen: Fluid-Fluid, Fluid-Fest, Fluid-Gas
Nanotechnologie s. Biotechnologie

Fahrzeugindustric Treibstoffe, Schmierstoffe, Bremsfliissigkeit,

Kiihlfliissigkeit, Hydraulik

Charakteristischer Zusammenhang:
Rheologie = f(Struktur, Eigenschaften, Verarbeitbarkeit, Anwendbarkeit)

Abbildung 4. Strukturierte Fluide in Technologie- und Lebensbereichen
Eigene Darstellung
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Die Vielfalt der strukturierten Fluide in der Stoffwirtschaft ist sehr grof3
und in Abbildung 4 dargestellt.

2. Uberwachung und Qualititssicherung der Kunststofferzeugnisse

Die Qualitétssicherung der Kunststofferzeugnisse verlauft im Wesentlichen
iiber den viskoelastischen Fluidzustand der Kunststoffschmelze. Er ist auch
verantwortlich fiir die Verarbeitbarkeit der Schmelze.

Dieser Schmelzezustand wird in den Polymerisationsanlagen der Kunst-
stoffindustrie realisiert und wirkt sich spéter in den Verarbeitungsprozessen
der Kunststoffe und in der Anwendung der Erzeugnisse aus. Der viskoelasti-
sche Fluidzustand der Kunststoffschmelze wird durch die molekulare Struk-
tur der Polymeren bestimmt. Da aber die molekulare Strukturbestimmung
(mittlere Molmasse M, , Molekulargewichtsverteilungsbreite oder Polydis-
persitit M, /M, , Molekulargewichtsverteilung M(d)) sehr zeitaufwendig
ist, kann sie in den Kunststoffanlagen zur Echtzeitqualitdtssicherung nicht an-
gewendet werden. In modernen Polymerisationsanlagen werden Millionen
Jahrestonnen produziert, d.h. 100 und mehr t/h fallen an. Die Dauer der Be-
stimmung der molekularen Daten im Labor betrdgt aber mehrere Stunden.
Eine Echtzeitbestimmung der Kunststoffschmelzen in den Anlagen ist somit
ausgeschlossen. In diesem Falle werden ,,ErsatzgroBen* gefordert, die im
Echtzeitbetrieb ermittelt werden konnen und einen Zusammenhang zur mo-
lekularen Struktur gewéhrleisten (s. Tabelle 1 und Abbildung 2).

Rheologische Kennwerte und Funktionen sind geeignet, diese ,,Ersatz-
funktion zu iibernehmen, zumal diese Daten auch fiir die Prozessmodelle der
Verarbeitungsprozesse und Erzeugnisanwendungen relevant sind und dort
auch ihre weitere Anwendung finden.

2.1 Phase der rheologischen On-Line-Bestimmung zur Qualititssiche-
rung von Kunststoffen

Laboruntersuchungen zur Bestimmung des Schmelzindexes (MVR oder
MFR) konnten relativ schnell durchgefiihrt werden (% bis 1 Stunde). Diese
Daten waren international standardisiert worden und galten als Qualitdtsmerk-
mal zur Produktabgabe an den Verarbeiter. Der Schmelzindex wird mit zerti-
fizierten Gerédten im Labor unter definierten Bedingungen gemessen. Er stellt
eine Durchflussmenge der Schmelze durch eine genormte Diise (kurze Diise:
L/D = 3,81) bei gegebener Temperatur und Gewichtsbelastung eines Stempels
dar. Auf Grund der geometrischen Gegebenheiten des Laborgerites stellt der
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Schmelzindex eine ,,viskoelastische Kenngrof3e* der Schmelze dar. Da in der
Regel nur eine Kenngrofle ermittelt wird, die aber fiir den Verarbeitungspro-
zess nicht reprasentativ und somit untauglich ist, auch in keinem Prozessmo-
dell Verwendung finden kann, mussten andere Wege gegangen werden zur
Qualitdtssicherung, auf die spéter noch eingegangen wird. Trotzdem wurde
versucht, ein Verfahren und dazugehdrige Ausriistungen zu entwickeln, um
den Schmelzindex im On-Line-Betrieb in den Polymerisationsanlagen der
Kunststoffindustrie zu ermitteln (vgl. Gottfert/Reher 1998a).

Der Grund dafiir war, dass der Schmelzindex eine standardisierte Kenn-
grofle ist, die international in der Praxis gerdtetechnisch und technologisch
eingefiihrt war und noch ist. Eine aktuelle erweiterte und verbesserte geréte-
technische und verfahrenstechnische Losung zur Bestimmung des Schmelz-
indexes im On-Line-Betrieb der Anlage existiert (vgl. Reher/Géttfert 2000)
und wurde auch erfolgreich getestet, aber nicht weiter verfolgt, da die zweite
Phase der On-Line-Kapillar-Rheometrie Erfolg versprechender war und auch
ist.

Ein weiteres Verfahren der ersten Phase ist die Bestimmung des Staudin-
ger-Indexes [77] Er ist definiert als

—1f 775 ez
bpl= tim L =S m
70 $

und wird mit dem Zimm-Crothers-Viskosimeter bestimmt (vgl. Kulicke
1986). Der grof3e Vorteil des Staudinger-Indexes ist, dass er folgende Struk-
turabhéngigkeiten identifiziert:

[7]~M,° @)

mit (vgl. Holzmiiller/Altenburg 1961)

a=0 massive Kugeln;

a=20,5 undurchspiiltes Knéuel;
a=0,5-1 teilweise durchspiiltes Kniuel;
a=1 voll durchspiiltes Knéuel;
a=2 starre Stabchen.

Vom Autor wurde der Zusammenhang mit der Nullviskositét (770) formuliert
(vgl. Reher 2000):
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3,4-3,5

- 3
My~ [77] ‘ ®
und von Jens Hepperle, Helmut Miinstedt, Peter K. Haug und Claus D. Eisen-
bach fiir 13 Typen branched polystyrenes bestitigt mit a = 0,7096 und
K=1,08 10" (vgl. Hepperle et al. 2005), so dass Beziehung (3) sich wie folgt
ergibt:

’70 — 1,08 A 104 [’7] 4,79-4,93 )

Erst durch den Zusammenhang (3) wurde moglich, den Staudinger-Index fiir
die On-Line-Rheometrie anzuwenden. Wie spéter noch gezeigt wird, 14sst
sich 77, leicht aus rheometrischen Daten bestimmen. Zuvor war der zeitliche
Aufwand zur Bestimmung von M, oder [77] fiir On-Line-Verfahren zu groB3.

2.2 Phase der rheologischen On-Line-Bestimmung zur Qualitiitssiche-
rung von Kunststoffen

Diese Phase ist gekennzeichnet durch die Entwicklung und Einfiihrung von
Ein- und Mehrkapillar-Rheometern in die Prozesstechnik (vgl. Reher et al.
2002). Dadurch konnten alle bisher erwéhnten Verfahren erst einmal reali-
siert werden. Die mittlere Verweilzeit (Ansprechzeit) des Materials konnte
durch folgende abgeleitete Gleichung

tAnsprechzeit _ 1 + VAdapter 1 ( 4)
tMesskanal VMES.Y/\'H"Q] 1 + VUquufstrom

Messkanal

im Gerat bestimmt und durch die Geritekonstruktion beeinflusst werden, um

im variablen Echtzeitbetrieb die Messung durchfithren zu kénnen (s. Abbil-

dung 5). Mit dieser neuen Gerétetechnik war es erstmals moglich, verschiedene

rheologische Betriebsweisen zu realisieren. Die verbreitetste Betriebsweise

ist:

1. Bestimmung der Viskosititsfunktion n (g, 5, T) in einem grofBtmogli-
chen Variablenbereich (s. Abbildung 6).

2. Bestimmung des elastischen Einlaufdruckes des Materials in die Kapilla-
ren (Bagley-Einlaufdruck (Pg (7, M,,/M,)) (s. Abbildung 6).



88 Ernst-Otto Reher

Riickfiihrung Aus der Anlage

in die Anlage 2 1

3 Bypass-Mess-Strom

a) Geschlossene On-Line-Rheometer

Aus der Anlage

]

Ins Freie

b) Offene On-Line-Rheometer
A, B, C Mess-Strecken: Kapillaren oder Schlitze mit Druckaufnehmern
1-4: Dosierpumpen
Abbildung 5a: On-Line-Rheometer fiir kontinuierliche Prozessfiihrung
Eigene Darstellung

Auslagerung

Beschickung

Diskontinuierlicher
Prozess

Produktzirkulationsstrom

5]
LP ]

(R) — Rheometer, (P) — Pumpen

Abbildung 5b: Diskontinuierlicher Prozess mit rheologischer Prozesskontrolle
Eigene Darstellung

Mess-Strom
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Abbildung 6: Rheologische Funktionen, gewonnen aus On-Line-rheometrischen Messungen

n; Rheologische Funktionen:

nMo, 7,T)
KR (M/M,)
n (My/M,)

Viskositétsfunktion

(Mw/ Mn)z

(Mw/ Mn)l

Bagley — Druck — Funktion Pe (7, Myw/My)

Eigene Darstellung

89

Damit ist es moglich geworden, auch iiber 0 die mittlere Molmasse M, und
den Staudinger-Index [n] zu bestimmen. 1, wird durch Approximation der
Messdaten mit rheologischen Modellgleichungen bestimmt (vgl. Gottfert et
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al. 1999). AuBlerdem gelang es uns, einen Zusammenhang zwischen dem
Kriimmungsradius (KR) der Viskosititsfunktion (Ubergang vom linearvisko-
sen in den strukturviskosen Bereich) und der Molekulargewichtsverteilungs-
breite M, /M, (Polydispersitit) zu finden, die besonders das elastische
Verhalten der Schmelzen kennzeichnet (vgl. Gottfert/Reher 1998a) (s. Abbil-
dung 6):

KR=AePM/M.) ()

In Analogie zur temperatur-zeitinvarianten bzw. molmasseninvarianten Mas-
terkurvenbildung fiir rtheologisch einfache Schmelzen kann nun fiir rheolo-
gisch nicht dhnliche (nicht einfache) Schmelzen, d.h. My/M, = var. ein
entsprechendes Verschiebungsgesetz mit axp gebildet werden:

gl ©)

_ KRM,/M,)

= = BM /M -M /M
aKR KR( W/Mn)* eXp[ ( w/ n w/ n

Wenn als Niherung anstelle von agp ein charakteristisches Viskositdtsver-
héltnis oder das Verhiltnis der FlieBindizes eingefiihrt wird

aKRzi*bZW’ aKR:l*bZW. aKR:LO*
n n o
K /M, “ beiM<M,,,
o= B @)
K,M, /"~ beiM=M,,
erhilt man mit Gleichung 7
a:p
M s
H W =exp B [M/M -M,/M,[ ®)
M w

Die erhaltene Gleichung stellt einen Zusammenhang zwischen der mittleren
Molmasse und der Polydispersitdt (Verteilungsbreite) dar.

Mit diesem Zusammenhang lieen sich die Verteilungsbreiten von ver-
zweigten Polyethylenen und Polypropylenen bestimmen und damit die Qua-
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litdtssicherung der Produkte realisieren (vgl. Gottfert 1996). Da KR ~ 1/n fiir
das gewihlte Fliegesetz ist, vereinfachte sich die Bestimmung und Auswer-
tung der rheologischen Daten ganz entscheidend. Untersuchungen in der Li-
teratur und eigene Messungen bestétigten den signifikanten Zusammenhang
n(M,/M,) (vgl. Gottfert/Reher 1998b), der in der Software von Kapillar-On-
Line-Rheometern zur Verfiigung steht. Um eine direkte Bestimmung der vis-
koelastischen Eigenschaften der Polymeren im On-Line-Rheometer zu er-
moglichen, wurde ein dynamisch arbeitendes On-Line-Kapillar-Rheometer
(DOR) entwickelt und getestet (vgl. Gottfert et al. 1996). Die dynamische
(oszillierende) Fithrung der Kapillarstromung im DOR ermoglichte trotz
iiberlagerter Offset-Stromung (stationdre Grundstromung), die viskoelasti-
schen Materialfunktionen G' (@) und G” (w) in einem ausreichend breiten
Intervall zu bestimmen. Diese Funktionen korrelieren gut mit den Strukturpa-
rametern der Kunststoffschmelzen und sind ebenfalls bestens geeignet zur
Qualitdtssicherung.

Ergidnzend zu den Scherungspriifverfahren wurde ein On-Line-Deh-
nungs-Priifverfahren fiir Polymerschmelzen entwickelt (vgl. Gottfert/Reher
1998b). Vorziige dieses On-Line-Messverfahrens sind besonders die hohe
Sensibilitdt auf molekulare Unterschiede der Schmelze (vgl. Gottfert 1998)
und die einfache Handhabung des Verfahrens.

Neben der Uberwachung der Produkte und Kontrolle des technologischen
Prozesses mit den Geréten und Verfahren gibt es auch Anwendungen zur
Steuerung des rheologischen Prozesses bei der Polypropylenherstellung und
Steuerung der Polydispersitit (M,,/M,,) durch Peroxidzudosierung (vgl. Fritz/
Stohrer 1986). Weitere Steuerungskonzepte fiir andere Polymerherstellungs-
verfahren mit dem Kapillar-On-Line-Rheometer sind zur Qualitdtssicherung
der Produkte in Vorbereitung.

Die Anwendung dieser Verfahren und der neuartigen Gerétetechnik zur
Qualitétssicherung konnte in allen Technologien erfolgen, in dem der Fluid-
zustand der Erzeugnisse qualititsbestimmend ist, so z.B. in der Lebensmittel-,
Keramik-, Kosmetik-, Pharmaindustrie, in der Medizintechnik u.v.a. Indu-
striezweigen der Wirtschaft (s. Abbildung 4). Die Daten bestimmen einerseits
die Qualitét der Erzeugnisse (z.B. bei Schokolade), sind aber auch gleichzeitig
Datensétze fiir die mathematischen Modelle der Verarbeitungs- und Anwen-
dungstechnik (vgl. Hartmann/Reher 2009) der Materialien zu Endprodukten.

Die neueste Entwicklung der On-Line-Uberwachung und Produktsiche-
rung in der Kunststofftechnologie ist neben der simultanen Bestimmung des
viskoelastischen Verhaltens die Infrarotspektroskopie der Kunststoffschmel-
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ze, um Strukturverdnderungen zu registrieren und durch Prozessfithrung Ein-
fluss zu nehmen. Die Gestaltung der On-Line-Technik dazu ist in Abbildung 7
dargestellt. Es ist die maximale Variante des Gerétes dargestellt mit 2 Kapil-
laren, um z.B. zusdtzlich Wandgleiten der Schmelzen zu registrieren, aber
auch mit einer Kapillare ist es moglich, das Geridt zu betreiben, um ausrei-
chende Informationen zu gewinnen. Auch in diesem Falle wird zuerst eine
Laborvariante mit einem Rotationsviskosimeter entwickelt (vgl. NN 2010),
bis eine industrielle On-Line-Variante entwickelt und eingesetzt wird.

T

KR

— 2| | — ’
AP
s [ ]
Kapillare
1 Schlitzstrémung mit IR- Schlitz
Messung H i
2 Kapillarstromung L /D, ' : '
3 Kapillarstrdmung L /D, : : :
7
APKap B - APSchlitz - APelast
APelast (M W/M n)

Abbildung 7: Rheometer-Block mit IR-Messung
Eigene Darstellung

3. Folgen der unbeachteten Qualititssicherung der Kunststoffe

Bei Nichtsicherung des Verhiltnisses der viskosen zu den elastischen Eigen-
schaften der Kunststoffschmelze, d.h. durch Verédnderungen der molekularen
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Polymerstruktur (M ~ const., aber M /M, = var.), kann es zu Storungen
der anschlieenden Prozessablaufe kommen.
Diese duflern sich in den Verarbeitungsmaschinen in Form von
* Druckschwankungen, Oszillationen,
* Durchsatzabfall, Durchsatzstdrungen,
* von Schidigungen des Erzeugnisses (Schmelzebruch, Oberfliche, Struk-
tur, Form, Abmessungen, Funktion, Lebenszeitverkiirzung der Bauteile),
» unsachgemédfer Malstabsiibertragungen.

Rheologische Prozessgrenzen

/

Ausriistungs-
Baugruppe

Qualitéits-

erzeugnisse

Ausschuss

AV,
AV,
|'_ AV _’| Durchsatz V

AV, - Anderung der Ausriistungsbaugruppe (von 2 auf 3)

AV, - Prozessbeeinflussung (Temperatur, Verarbeitungshilfen u.a. Manahmen)
AV -beide MaBnahmen

Abbildung 8: Arbeitsdiagramm einer Verarbeitungsausriistung
Eigene Darstellung

Die Anpassung der Folgeprozesse an die neue Schmelzesituation kann nur in

einem begrenzten Umfang durch folgende Maflnahmen abgefangen werden:

* Durchsatzherabsetzung bzw. Erniedrigung des Spannungszustandes der
Schmelze in der Verarbeitungsmaschine;

» wenn moglich, midBige Temperaturerhdhung (Grenzen sind thermische
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Materialschadigungen — Achtung, Energiedissipation beachten!);
* FEinsatz einer anderen Baugrofle der Verarbeitungsmaschine (Zusatzko-
sten);
* Verwendung, wenn mdoglich, von Verarbeitungshilfen (z.B. Additive) (s.
Abbildung 8).
Aus diesen obigen Griinden miissen die Kunststoffverarbeiter von den Kunst-
stoffherstellern konstante Produkteigenschaften abfordern, die diese auch
durch entsprechende On-Line-Prozess-Messtechnik sichern kénnen. Aus Ko-
stengriinden erhalten die Verarbeiter jedoch nur ein nichtreprésentatives Qua-
litatsmerkmal, den Schmelzindex, geliefert, der obige Erscheinungen nicht
erfasst. Durch Aufkldrung der Verarbeiter in Weiterbildungsseminaren konn-
ten die Chemiekonzerne gezwungen werden, die On-Line-Messtechnik zu er-
werben und die Qualitétssicherung zu garantieren.

4. Allgemeine Schlussfolgerungen zur Bereitstellung von Verfahren
und Geriiten der Produkt-Qualititssicherung aus Anlagen der
Materialtechnologien

Rheologische Kennwerte und Funktionen | Bedeutung fiir die Anwendung

Schmelz-Index-, FlieBfunktion®, die iber
(MVR~7 yn )’_ = F(Porr ~ 7o )’_ der echten FlieBfunktion 7 (5 ) liegt

auf Grund der ,,viskoelastischen Eigen-
MFR schaften (einlaufdruckunkorrigierte)

— FlieBfunktion.

Dient zur Abschétzung des Verarbei-

tungsverhaltens der Kunststoffschmelze.

MVR=
P

o Staudinger-Index als:

[77] (M w) Funktionen der mittleren Molmasse;
Funktionen der Null-Viskositat.

[7](n,) Dient zur Struktur-Eigenschafts-Bestim-
mung des Kunststoffes.

Kriimmungsradius der Viskositéitsfunk-
tion 7](;/) am Ubergang des linearvisko-
KR (n)(M M “) sen zum strukturviskosen Verhalten in
Abhéngigkeit der Polydispersitét der
Kunststoffschmelze.

Dient der Bewertung des elastischen Ver-
haltens der Schmelze.
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77(’70=7=T=P)

Viskositétsfunktion in Abhéngigkeit von
Nullviskositit, Schergeschwindigkeit,
Temperatur, Druck.

Dient zur Komplettierung der Impulsbi-
lanz zur Bewegungsgleichungsformulie-
rung und Prozessberechnung.

¢ (7) oder AP, (7)

P
PE (Mw/Mn) oder APelast (M W/Mn)

Elastischer Einlaufdruckverlust in
Abhiéngigkeit Schergeschwindigkeit oder
Polydispersitit.

Dient der Bewertung der Schmelzeelasti-
zitdt bzw. der Verarbeitbarkeit.

P, ()

Dehnspannungsfunktion in Abhéngig-
keit von der Dehndeformationsgeschwin-
digkeit.

Dient zur Festigkeitsbewertung der
Kunststoffschmelze.

G'(a))
G'(o)

"

tang =

Speichermodul (Elastizitét).
Verlustmodul (Viskositit)

in Abhéngigkeit von der Kreisfrequenz
einer dynamischen Belastung.
Phasenverschiebung der jeweiligen Erre-
gung.

Dienen zur On-Line-Bestimmung visko-
elastischer Schmelzeeigenschaften und
damit der Verarbeitbarkeit in den Anla-
gen.

Vo (z' w,T,P)

,»Wandgleitgeschwindigkeit* als Funk-
tion der Wandschubspannung der
Schmelze und technologischer Parameter
(Temperatur, Druck).

Dient zur Bestimmung der Randbedin-
gung des mathematischen Prozessmo-
dells.

ey (f ), y = const.

P (z) u.a. Zeitfunktionen

E

Viskositits-Zeitlaufe bei diskontinuierli-
chen Prozessen,
z.B. bei der Schokoladenherstellung.

Tabelle 2: Zusammenfassende Darstellung rheologischer Kennwerte und Funktionen, die mit
der heutigen Kapillar-On-Line-Rheometrie bestimmt werden konnen

Eigene Darstellung
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. Materialwissenschaftler ermitteln unter Laborbedingungen Eigenschafts-

bilder der Produkte (Struktur-Eigenschaftsbeziehungen); z.B. waren das
fiir Kunststoffe folgende rheologische Funktionen oder Kennwerte: s. Ta-
belle 2.

Ingenieure entwickeln Verfahren und Geridtetechnik zur Bestimmung re-
levanter Produkteigenschaften unter Prozessbedingungen der Anlage und
im Echtzeitbetrieb zur Sicherung der Produktqualitit; z.B. Ein- und Mehr-
kapillaren-Prozessrheometer mit Umlaufstrom zur Sicherung des Echt-
zeitbetriebes, Dehnrheometer, Spektrometer u.a.

Die gewonnenen Informationen mit der Prozessmesstechnik wurden zur
Anlagensteuerung benutzt, um qualitdtsgesicherte Produkte zu bekom-
men; z.B. Peroxidzudosierung zur Steuerung der Polypropylenstruktur
und damit der viskoelastischen Fluideigenschaften; Temperatursteue-
rung, Monomerzudosierung, Katalysatordosierung u.v.a.

Haufig konnen die gewonnenen Materialeigenschaften auch fiir Prozess-
modellierungen und -berechnungen angewendet werden; z.B. Komplet-
tierung der Impulsbilanz, Energiebilanz.

Die Prozessmesstechnik wird zertifiziert und als Standardmethode zur in-
ternationalen Anwendung empfohlen; z.B. Verfahren und Gerite zur Be-
stimmung des Schmelzindexes.

Firmen begriinden ihre Existenz auf der Soft- und Hardware-Entwicklung
und vertreiben ihre Produkte weltweit, oft als Bestandteil kompletter Pro-
duktionsanlagen. Sie betreiben Produktpflege und arbeiten stindig an der
hard- und softwareméBigen Verbesserung, Vervollstindigung und Erwei-
terungen dieser Prozessmesstechnik. Sie halten Ausschau, ob nicht neue
Verfahren iibernommen werden kdnnen aus Forschungen der Material-
wissenschaftler (z.B. Spektroskopie); z.B. Géttfert Werkstoff-Priifma-
schinen GmbH.

Weitere Nutzungsmoglichkeiten der entwickelten Technik in artverwand-
ten Technologien werden erkundet und durch Modifizierungen fiir den
Einsatz vorbereitet; z.B. Lebensmittelindustrie, Biotechnologie, Kera-
miktechnologie, Nanotechnologie (s. Abbildung 4).

. Neue Produkte/Technologien erfordern sehr oft auch neue Prozessmess-

technik-Entwicklungen; z.B. Nanotechnologie, Biotechnologie.
Erweiterungen der On-Line-Messtechnik miissen 6konomisch vertretbar
sein, sie ,,miissen sich rechnen“. Was unter Laborbedingungen fiir For-
schung und Entwicklung 6konomisch vertretbar ist, ist fiir die On-Line-
Technik noch lange nicht anwendbar; z.B. Rheologie und IR-Spektrosko-
pie (vgl. NN 2010).
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Symbolverzeichnis

MFR/MVR  Massenschmelzindex/Volumenschmelzindex
] Staudinger-Index

n Dynamische Viskositét

Ns Losungsmittelviskositét

Mo Anfangsviskositét

C Konzentration

Y Schergeschwindigkeit

M; M, Mittlere Molmasse

t Mittlere Verweilzeiten

\% Volumina

\V4 Durchsitze

T Temperatur

P Druck

Pg Einlaufdruck in die Kapillaren

KR Kriimmungsradius der Viskositdtsfunktion n (y)
M,/M, Polydispersitit oder Molekulargewichtsverteilungsbreite
n FlieBindex des Ostwald-de Waele-Ansatzes
Pp Dehnspannung

& Dehngeschwindigkeit

G'(o) Speichermodul

G"(w) Verlustmodul

® Frequenz

Vgl Gleitgeschwindigkeit
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Sicherheit gegen Produktfilschung

1. Einleitung

Produktfélschung ist heute kein Kavaliersdelikt mehr, werden doch teure For-
schungsaufwendungen nicht in Verkaufsmengen umgesetzt, gehen Nutzef-
fekte fiir die Kunden verloren und kommen Arzneimittel mit fehlenden oder
minderwertigen Wirkstoffen in Umlauf.

Der Schutz von Produkten gegen Filschung steht deshalb heute im Mit-
telpunkt vieler Diskussionen und Entwicklungen. Damit ist sowohl der
Schutz eigener Produkte, wie Kreditkarten, elektronischer Erzeugnisse oder
Tontrédger, als auch der Schutz von Produkten iiber die eigentliche Verpak-
kung, wie z.B. wirkungsvolle Pharmaprodukte oder hochwertige Lebensmit-
telprodukte, zu verstehen.

Nach Aussagen der International AntiCounterfeiting Coalition werden
jahrlich weltweit Produkte in der GroBenordnung von 410 Mrd. Euro ge-
falscht. Das entspricht 16% des Bruttoinlandsprodukts von Deutschland. Da-
mit werden ungefdhr 5% bis 7% der Weltproduktion gefilscht (vgl. IACC
2013).

Nicht die Falschung an sich, sondern die Gefahr der Einnahme von un-
wirksamen Pharmaprodukten oder der Verzehr von nicht den Anforderungen
geniigenden Lebensmitteln lassen dieses Problem zu einem globalen werden.

Zudem verzerren Filschungen auch die Wettbewerbssituation, wenn in
Forschung und Entwicklung investierte Gelder nicht den geplanten Markt-
durchbruch erzielen, weil echt wirkende Plagiate die Marktlage verdndern.
Davon sind besonders hochwertige Pharmaprodukte und Konsumgiiter be-
troffen, welche auf dem Markt als fiir den Normalverbraucher nicht unter-
scheidbare Plagiate auftauchen.

Der Markt fordert deshalb zu Recht einen Filschungsschutz, der sich
durch einfache Einbringung in das Produkt oder die Verpackung sowie leich-
te und eindeutige Wiedererkennung der Originalitdt des Produktes auszeich-
net.
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Kldckner Pentaplast als der fithrende Hersteller von innovativen Hartfoli-
en fiir Verpackungszwecke und technische Anwendungen beschéftigt sich
seit mehreren Jahren mit der Aufgabe, Verpackungsfolien so zu kennzeich-
nen, dass sie wiedererkennbar fiir den Folienhersteller und nutzbar als Pro-
duktschutz fiir den Verarbeiter werden. Dazu wurden herkdmmliche Systeme
auf ihre Anwendbarkeit gepriift, eigene Ideen entwickelt und grofStechnisch
umgesetzt.

Herkémmliche Methoden wie:

* Buchstaben-Zahlen-Kombinationen mit Validierung iiber IT

— Serialisierung tiber elektronische Identifikationssysteme

— 2- und 3-dimensionale Barcodes
» spezielle Pragungen/Bedruckungen auf Verpackungen

— Strukturen auf Walzen

— unsichtbare Tinten (435 Mio Farbcodes moglich)

— metamerische Farben (nur iiber Filter unterscheidbar)

— UV- oder IR-Farben (nur mit spezieller Kamera erkennbar)

— reaktive Farben (reagieren auf Losemittel oder Metall)

* molekulare Markierungssysteme

— DNS (schwer falschbar, sehr teuer)

— biotechnische Marker (Erkennung aufwendig)
* magnetische Markierungssysteme

— elektromagnetische Glasfasern (Orientierung)

— MagDot (magnetischer Punkt unter Druckbild)
* Mikro- oder Nanopartikel (Tagents)

— durch chemische Modifizierung mit spezifischen Eigenschaften

— UV/IR-Nanopartikel mit Sichtbarmachungstechnik
* Hardware/DSoftwareschutz (Dongle)

*  Hologramme

*  Funkchips (RFID)

sind teilweise nur aufwendig anwendbar und ebenfalls nicht einhundertpro-
zentig falschungssicher.

Als félschungssicher kann eigentlich nur eine Methode angesehen wer-
den, die auf dem Kriterium Zufall beruht.

Zufillig erzeugte Strukturen konnen mit der gleichen Methode nicht
nachgemacht werden, dann wire es kein Zufall. Wenn man also eine Methode
findet, die zufallig Verteilungen erzeugt und man das genutzte Kriterium
ebenfalls definieren und wiedererkennen kann, kann man von einem echten
Schutz reden, der auch nicht mit groftem Aufwand nachmachbar ist.
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2. Filschungssicherheit fiir kp-Folien

Kléckner Pentaplast orientiert sich bei der Sicherung seiner Folien zukiinftig
auf das Einbringen fluoreszierender Pigmente im IR- oder UV-Anregungsbe-
reich. Dabei werden diese Pigmente {iber die Rezeptur oder nachtriglich
durch Lackierung in bzw. auf die Flache der Folie aufgebracht.

In Konzentrationen < 1% sind diese Pigmente mit einem herkdmmlichen
Laser im Anregungswellenbereich auffindbar, da sie im sichtbaren Licht zu-
riickstrahlen (s. Abbildungen 1 und 2).

Abbildung 1: Laserangeregtes Luminophor in Verpackungsfoliel

1 Alle Abbildungen sind Eigentum der Klockner Pentaplast GmbH & Co.KG.
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Abbildung 2: Belichtung einer Fldiche von 10 cm? mit einem aufgeweiteten Laserstrahl

Damit gibt es nur die Aussage, dass in der Folie bestimmte Pigmente fiir eine
Wiedererkennbarkeit enthalten sind.

Abklingzeit der UV-Pigmente in ps

Rot2
Grin2
Grin1
Blau
Rot1
0 100 200 300 400 500 600 700
Rot1 Blau Griin1 Griin2 Rot2
Abklingzeit in us 263 320 370 450 670

Abbildung 3: Abklingverhalten verschiedener UV-Pigmente
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Mit einer speziellen Messtechnik kann das Abklingverhalten dieser Pig-
mente (s. Abbildung 3) definiert und bei Uberpriifung zur Echtheitsbestim-
mung genutzt werden (s. Abbildung 4).

Abbildung 4: Messgerdt zur Bestimmung der Abklingkurve aktivierter Pigmente (vgl. IMC Sy-
stemtechnik 2013)
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Abbildung 5. Abklingkurve aktivierter Pigmente (vgl. IMC Systemtechnik 2013)
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Jedes Pigment strahlt und klingt mit einer speziellen Abklingkurve aus,
welche durch die Konzentration C( und die Abklingzeit Tau (t) definiert ist
(s. Abbildung 5).

Bei moglichem Exklusivrecht seitens der Pigmenthersteller kann die Er-
kennbarkeit eigener Folien damit schon recht gut definiert werden. Der Tau-
Wert definiert das genutzte Pigment, die Cy, Konzentration die eingebrachte
Menge.

Bei Reduzierung der Pigmentkonzentration konnen diese Kurven derzeit
noch bis zu 0,01% sicher aufgenommen werden. Damit betrdgt der Pigment-
preis rund 0,1 C/kg Folie.

3. Filschungssicherheit fiir Verpackungen

Kléckner Pentaplast will zusitzlich zu dieser Wiedererkennungsmdglichkeit
fiir kp-Folien dem Kunden eine Mdglichkeit geben, seine Produkte mit Hilfe
eines Fingerabdruckes preiswert und unkompliziert zu schiitzen.

Dazu wurde folgende Methode festgelegt (vgl. Kohlert et al. 2010): Mit-
tels Rezeptur werden die gewiinschten Pigmente zufillig in der Folie verteilt,
wobei auf einen Quadratzentimeter ein bis fiinf Pigmente kommen. Durch ge-
eignete Lichtgestaltung iiber UV-Lampen, IR-Laser oder IR-LED werden die
Pigmente angeregt und {iber sichtbares Licht erkennbar gemacht (s. Abbil-
dung 6).

Abbildung 6: Pigmentierte Folie unter Anregungslicht

Bei dieser Anforderung geniigt eine mittlere Pigmentkonzentration von klei-
ner als 0,001% = 10 ppm.

Die Pigmente liegen in einer Gréflenordnung von einigen um vor, so dass
sie mit dem bloBen Auge nicht erkennbar sind. Sie sind absolut zuféllig in der
Folie verteilt (s. Abbildung 7).

Durch geeignete Kameras sowie entsprechender Lichttechnik werden die-
se Bilder aufgenommen und zur weiteren Auswertung zur Verfiigung gestellt
(s. Abbildung 8).
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Abbildung 7: Pigmentverteilung in einer Folie (vgl. Kohlert et al. 2010)

Die Idee hierbei liegt in der absolut zuféilligen Verteilung der Pigmente und
der anschlieBenden geometrischen Zuordnung zueinander.

Abbildung 8: Pigmentierte und sichtbar gemachte Verpackungsfolie (Blister) mit vordefinierten
Punkten
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Jeweils drei Pigmente stellen immer ein Dreieck dar mit den Winkeln Al-
pha, Beta und Gamma, wobei Gamma sich aus 180 minus Alpha minus Beta
berechnet. Im Falle eine Linie wiirde ein Winkel mit unendlich bzw. 0 her-
auskommen. Die dargestellten Winkel verdndern sich nicht mit Abstand der
aufnehmenden Kamera, es muss lediglich eine 90-Grad-Aufnahme garantiert
werden, um keine Verzerrungen zuzulassen.

Ebenfalls moglich wére die Bestimmung des Kreisdurchmessers, welcher
alle drei Punkte durchschneidet. Dies wére aber auch nur abstandskonstant
nutzbar.

Am Beispiel einer Pharmaverpackung, einer Kreditkarte oder einfach ei-
nes Labels konnte man sich die weitere Vorgehensweise wie folgt vorstellen:

Eine spezielle Software definiert die Winkel Alpha und Beta und spei-
chert diese ab. Im Falle einer Nutzung von vier Punkten ergébe das vier Drei-
ecke, bei fiinf Punkten zehn Dreiecke und bei sechs Punkten 20 Dreiecke. So
kann die Genauigkeit erhoht werden, jedoch auf Kosten der notwendigen
Speichermenge des Computers und der Auswertgeschwindigkeit (s. Abbil-
dung 9).

Polymeric package coding
Ly

Scan Code,

Angles,

etc.

L d
Datenbank mit Informationen
° zur Codierung

Abbildung 9: Dreiecksbeziehungen einer pigmentierten Verpackung

In einer nachfolgenden Auswertung werden die Winkel der vier gewéhlten
Dreiecke abgespeichert und in diesem Falle der Kreditkartennummer zuge-
ordnet (s. Abbildung 10).

Im Falle der Nutzung einer gefélschten Verpackung/Kreditkarte sowie
der ausgespahten PIN-Nummer wiirde eine spezielle Hardware im Kartenle-
segerit (s. Abbildung 11) die sichtbar gemachten Pigmente aufnehmen und
an den Datenserver zur Auswertung weiterleiten (s. Abbildung 12 und 13).
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Coding ystem Database server

Identification data
Card num 4000 0012 3456 7899

Triangle 1 Triangle 2 Triangle 3 Triangle 4

| Bl vi |2 | Bly|as | Bs| ¥a |Ga|Bal Va
74 13 |1 160 | 26 | 68 | 94 | 32 |48 | 100 | 33 | 35 | 112

Valid thru 12.2012
Type Verpackung/ Kreditkarte

Abbildung 10: Codierung einer pigmentierten Verpackung oder Kreditkarte

Feed / Phot‘o unit I

wheels Card IR laser diode with
focusing lens system

Card reader
department

/

e e i

Side view

Card reader unit (!nagnetic film reader)

Abbildung 11: Beispielhafte Kontrolle der Karte im Kartenlesegeriit
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Abbildung 12: Ubertragung der Pigmentlage an den Auswertserver

Identification data for card # 4000 0012 3456 7899
Triangle 1 Triangle 2 Triangle 3 Triangle 4

ai | B | Vi || B | vz |a|B| vs |as|Bi| va
7/ 13| 160 | 26 | 68 | 94 32 |48 | 100 | 33 | 35 | 112

Data from card, being identified

Triangle 1 Triangle 2 Triangle 3 Triangle 4
ay | Bi| Vi | |B2| v2 |aa| Bs| va |as ]| Ba| Va
Combination 1 15|42 | 123 |34 (36 | 110 |39 (61|80 |51|58|71
Combination 2 13-115 | 152 [ 30 | 67 | 83 34 | 58 | 88 39 | 64 | 77

Combination N | 12 | 30 | 138 | 20 | 53 | 107 | 32 | 33 | 115 | 45 | 53 | 82

Abbildung 13: Auswertung der Pigmentverteilung auf der Kreditkarte

Im Falle des Nichtvorhandenseins von Pigmenten oder der fehlenden Drei-
eckszuordnung konnte die gefilschte Karte einbehalten und der Nutzer leicht
ermittelt werden.

Derzeit werden fiir die Erkennung einer solch gesicherten Kreditkarte
fiinf bis zehn Sekunden in Abhdngigkeit von der Pigmentanzahl benétigt.
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Die Aufwendungen fiir dieses System sind sehr gering wegen der niedri-
gen Konzentration der genutzten Pigmente und der handelsiiblichen Auswert-
gerite (Leuchten, Kamera). Die Speichermenge fiir einen Datensatz betrégt
gerade mal 50 Byte. Die Mehrkosten fiir eine solch dotierte Folie betragen
weniger als 0,01 Ct/kg Folie, die Aufnahmetechnik fiir 1 cm? kostet rund
500 €/Stiick.

Denkbar wére auch, eine Label-Folie fir Etiketten anzubieten, wo der
Endproduzent das aufgeklebte Label abfotografiert, abspeichert und mit die-
ser Methodik nach Nutzung jederzeit die Echtheit oder Félschung feststellen
kann.

Diese von Kldckner Pentaplast patentierte Technologie wird allen ihren
Kunden und Nutzern von Hartfolien angeboten zur Sicherung ihrer wertvol-
len Produkte mit einem Fingerabdruck, der durch die zufillig verteilten und
sichtbar gemachten Pigmente in der Verpackung realisiert werden kann.
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Die gegenwiirtige und zukiinftige Rolle der Automatisierungs-
und Kommunikationstechnik in der Sicherheitswirtschaft

1. Einleitung

Der Wirtschaftszweig ,,Sicherheit” wird in der Wirtschaftsstatistik noch nicht
ausgewiesen. National und international hat sich aber schon eine Sicherheits-
wirtschaft etabliert.

Wissenschaftliche Untersuchungen und Studien beweisen das. Auf Grund
der spezifischen Eigenschaften der Automatisierungs- und Kommunikations-
technik spielt diese Technik in der Sicherheitswirtschaft eine zentrale Rolle,
die auf der Einheit von Informationsgewinnung, Informationsverarbeitung
und Informationsnutzung basiert.

Innerhalb der Sicherheitswirtschaft wird die Automatisierungs- und Kom-
munikationstechnik vor allem in folgenden Marktsegmenten eingesetzt:

* Sicherheitstechnik (Biometrie, Videotechnik, Sensorik, Leittechnik, Zu-
trittskontrolle);
» IT-Sicherheit (Netzsicherheit, Verschliisselung, Virtual Private Network,

Public Key Infrastructure, Smart Card);

* Sicherheitsdienstleistungen (Objekt- und Wachschutz, Risk Management,

Trust Center, Sicherheits-Audits, Sicherheits-Engineering, Consulting).
Die Automatisierungs- und Kommunikationstechnik als sicherheitsorientier-
te Wissenschaftsdisziplin stellt fiir alle diese Marktsegmente Methoden und
Produkte zur Verfiigung, die auf die Kompensation nicht ausregelbarer Stor-
groBen orientieren. Dabei geht es vor allem um Losungen der Prozessiiberwa-
chung sowie der vorbeugenden und elementaren Prozesssicherung.

Im vorliegenden Beitrag werden Probleme der Forschung und Lehre beim
Einsatz der Automatisierungs- und Kommunikationstechnik fiir die Sicher-
heit von technologischen Prozessen in komprimierter Form dargestellt. Die
Leibniz-Sozietdt der Wissenschaften zu Berlin kann dabei besonders in Ko-
operation mit mittelstdndischen Unternehmen der Region Berlin/Branden-
burg bei der Aus- und Weiterbildung sowie bei der Losung wissenschaftlich-
technischer Probleme konkrete Beitrdge leisten.
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2. Definitionen

Bevor die Rolle der Automatisierungs- und Kommunikationstechnik in der
Sicherheitswirtschaft dargestellt wird, sollen die Begriffe Sicherheit, Gefahr
und Risiko definiert werden:

» Gefahr ist eine Sachlage, bei der das Risiko gréf3er als das Grenzrisiko ist.

* Grenzrisiko ist das grofte noch vertretbare Risiko eines bestimmten tech-
nischen Vorganges oder Zustandes (qualitativ oder durch sicherheitstech-
nische Festlegungen bestimmbar).

» Risiko ist eine Wahrscheinlichkeitsaussage bezogen auf einen techni-
schen Vorgang oder Zustand. Dabei werden die Haufigkeit des Eintritts
eines zum Schaden fiihrenden Ereignisses und das beim Ereigniseintritt
zu erwartende Schadensausmal bewertet.

» Sicherheit ist eine Sachlage, bei der das Risiko nicht gréf3er als das Grenz-
risiko ist.

3. Der Sicherheitsmarkt in Deutschland

Aus den vorliegenden Studien bzw. Analysen sollen zwei charakteristische
Beispiele ausgewéhlt werden.

Durch den Bundesverband fiir Sicherheitswirtschaft (BDSW) wurde der
Sicherheitsmarkt in Deutschland analysiert (s. Abbildung 1).

Dabei wurde im Wesentlichen der klassische Markt der Sicherheitstech-
nik betrachtet. Probleme der vorbeugenden Sicherung sind nicht analysiert
worden. Aus eigener Erfahrung kann eingeschétzt werden, dass der Markt fiir
softwarebasierte Losungen der vorbeugenden Prozess- und Produktsicherung
ca. 5 Mrd. € umfasst, sodass der gesamte Sicherheitsmarkt in Deutschland un-
gefahr 16 Mrd. € umfasst.

Das zweite Beispiel betrifft eine Analyse der Sicherheitswirtschaft in Ber-
lin und Brandenburg, die von der Landesregierung in Brandenburg und dem
Senat von Berlin durchgefiihrt wurde (vgl. Berlin Partner GmbH 2012). Die
Ergebnisse konnen wie folgt zusammengefasst werden:

» 220 Unternehmen der Sicherheitswirtschaft wurden befragt.
* Der Umsatz aller befragten Unternehmen betrédgt 2,43 Mrd. Euro pro Jahr,

die Beschiftigtenzahl betragt 24.500.

*  Mehr als 50% der Unternechmen orientieren sich auf den iiberregionalen

Markt.

»  Wichtigster Zielkunde ist die Industrie, gefolgt von der 6ffentlichen Hand
und den Betreibern von Infrastrukturen.
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*  73% der Unternehmen sind an F&E-Kooperation interessiert.
*  48% haben Bedarf an akademischer Weiterbildung.

BUSW Sicherheitsmarkt in Deutschland 2011 G
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Abbildung 1: Analyse des BDSW
Quelle: BDSW 2012, S. 29

Wichtig sind vor allem die Aussagen, dass ein groBer Bedarf an modernen
wissenschaftlich-technischen Losungen besteht und dass eine akademische
Aus- und Weiterbildung sowohl als Vertiefungsrichtung in vorhandenen Ma-
ster- und Bachelor Studiengéngen als auch als selbststindige Studiengénge
gewiinscht wird. Aulerdem zeigt die Analyse, dass die Region Berlin/Bran-
denburg auf dem Gebiet der Sicherheitswirtschaft eine fithrende Stellung in
Deutschland einnimmt.

4. Algorithmen der zentralen Sicherung dezentraler Anlagen

Bevor wir auf die Algorithmen der automatischen Steuerung eingehen, soll

auf folgende Vor- und Nachteile der Automatisierungs- und Kommunikati-

onstechnik hingewiesen werden:

» Vorteile: Einheit von Informationsgewinnung (stindige standortunabhén-
gige Prozess- und Produktiiberwachung), Informationsverarbeitung (Si-
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tuationserkennung, Prognose) und Informationsnutzung(Vor-Ort- und

Fernsteuerung).

* Nachteile: zusétzliche Risiken durch Stabilitts- und Sensibilitdtsproble-
me sowie durch Security-Probleme.

Es ist also notwendig, einen optimalen Kompromiss zwischen den Vorteilen

und den Nachteilen zu erreichen.

Durch eine vergleichende Analyse der Amplitude und der Frequenz der
auf das System einwirkenden Storgroflen konnen die Bereiche der verschie-
denen Automatisierungsfunktionen und damit auch der Bereich der Pro-
zesssicherung bestimmt werden. Abbildung 2 zeigt, wie diese Bereiche
bestimmt werden kdnnen.

ProzeBsicherung

Operatori automatisch

|
|
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! > nar ar  ausregelbare Storgroie

[ nar nichtausregelbare StérgroRe

I IntensitatsmalR (z.B. Amplitude)

ProzeBoptimierun, f,  DynamikmaR (z.B. Frequen:
off-a gn-line 9 r ynami (C quenz)
line
ProzeBstabilisierung @ ar
keine
Aktion
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Abbildung 2: Zusammenhang zwischen Storgrifieneigenschaften und Automatisierungsfunktion
Eigene Darstellung

Fiir die Festlegung der Struktur der Steuerungsalgorithmen wird ein so ge-

nanntes ,,Informationsmodell Sicherheit* bestimmt, das Aussagen zu folgen-

den Prozesseigenschaften beinhaltet:

» Festlegung der Eigenschaftsprofile der Prozesselemente (Gutbereich, zu-
lassiger Fehlbereich, unzuldssiger Fehlbereich);

* dynamische Zustandsvariable (Druck, Temperatur, ...);

+ stationdre Prozessparameter (Warmedurchgangszahl, Katalysatoraktivi-
tét, ...);

» SteuergrofBen (Motoransteuerung, Sollwertdnderung, ...);

>

» StorgroBen (Umweltbedingungen, Rohstoffeigenschaften, ...).
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Am Beispiel einer Ammoniak-Synthese-Anlage ist in Abbildung 3 ein
konkretes Informationsmodell dargestellt.

Process parameter

Time

Abbildung 3: Elementary and Preventing Processsecuring of Ammonia plant
Quelle: VAN 2010b, S. 15

Die Erfahrungen auf dem Gebiet der Prozesssicherung zeigen, dass unter

Nutzung des oben genannten Informationsmodells die Ljapunovsche Stabili-

tatstheorie eine gute Grundlage fiir den Entwurf der Steuerungsalgorithmen

darstellt. Im Weiteren soll die Anwendung dieser Theorie erlautert werden.
Der Prozesssicherungsalgorithmus besteht aus folgenden zwei Hierar-

chieebenen:

» Erkennen gefahrlicher Situationen;

» automatische Realisierung einer Abwehrstrategie.

Folgende Abwehrstrategien sind mdglich:

* Aktivierung kalter oder heiler Redundanzen;

¢ Lastabwurf;

* Steuerung der Hauptprozesse auf Teil- oder Nullproduktion;

» sofortiges Abfahren der Anlage bei besonderer Gefahr fiir Menschen und
Ausriistungen (Grenzrisiko).

Ein gefahrlicher Zustand (GZ) bzw. eine geféhrliche Situation liegt dann vor,
wenn eine oder mehrere Komponenten des Vektors der Zustandsgrofien g
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oder des Vektors der StorgroBen x bestimmte obere Grenzwerte (g7, x;)
liberschreiten bzw. bestimmte untere Grenzwerte (g, x. ) unterschreiten:

GZ:=q,;2q/Vq;<qVx, > x;Vx,<x, . (1)

Bei Erfiillung der Gleichung (1) handelt es sich um die Verletzung bestimmter
technologischer bzw. apparatetechnischer Begrenzungen (z.B. Verletzung ei-
ner Grenztemperatur, eines Grenzdruckes oder einer kritischen Konzentration).

Bei der Synthese des Sicherungsalgorithmus gehen wir von folgendem
mathematischen Modell des gesteuerten Systems aus:

dx _ 2
2 S(x). @

Die Ljapunov-Funktion zur Bestimmung von sicheren Einzugsbereichen hat
folgendes Aussehen:

I(x)=const >0 - 3)

Die Anderungsgeschwindigkeit der Ljapunov-Funktion ist:

M) _ ). @

dt

Unter Beriicksichtigung von (2) haben wir:

di(x) ol dx al(x)
—_—a—r— = —= . 5
TR R ©

Die Bestimmung sicherer Einzugsbereiche erfolgt nun unter Verwendung der
Gleichungen (2) bis (5). Abbildung 4 zeigt die prinzipielle Vorgehensweise
bei der Bestimmung dieser Einzugsbereiche.

Um die Bestimmung des Einzugsbereiches zu vereinfachen, wurde die
Ljapunov-Funktion in Form eines Kreises definiert. Dadurch nutzen wir nicht
alle Moglichkeiten der Prozesssicherung. Andere kompliziertere Funktionen
sind auch méglich und wurden auch erprobt. Dabei sind allerdings genauere
mathematische Modelle des gesteuerten Systems notwendig, was zweifellos
zu hoheren Kosten fiihrt.
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Durch die Uberfithrung des technologischen Systems in den sicheren Ein-
zugsbereich wird die Prozesssicherungsaufgabe algorithmisch gelost.

E exakies Einzugsgebiet

stabiler Zustande

g E unguonstigster Fall

P stabiler stationarer Zustand

pi)=0

Abbildung 4. Bestimmung sicherer Einzugsbereiche
Eigene Darstellung

X3

Die oben beschriebene Vorgehensweise wird nun auf ein komplexes System
iibertragen, das aus mehreren Teilsystemen besteht (s. Abbildung 5).

Teilsystem Z,

TS

n

Beispiel eines gekoppeffen
Gesamisysiems

Z Z,
Y1 Us Y2

TS, TS,

Abbildung 5: Struktur des Sicherungsobjektes
Eigene Darstellung

TS,
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Die Aufgabe des Prozesssicherungssystems fiir das in Abbildung 4 darge-
stellte System besteht in der Uberfiihrung der Prozessparameter in ein Gebiet,
aus dem sie in einem begrenzten Zeitbereich durch Anwendung der Abwehr-
strategie keine gefahrlichen Zusténde erreichen (Quasistabilitét).

Wir gehen vom ungiinstigsten Fall aus, ndmlich vom Maximum von

dilx) _ .
a

(6)

Dabei ist die folgende Nebenbedingung einzuhalten:

N

1(x)=>"1,(x,)=const. N

n=1

Dariiber hinaus muss die folgende Koppelbedingung beriicksichtigt werden:
G(x)zzgn(xn):()’ (8)

5. Automatisierte Security-Lésungen

Wie bereits im Abschnitt 4 erwihnt, kommt es beim Einsatz moderner Auto-

matisierungs- und Kommunikationstechnik darauf an, die Security-Probleme

zu lésen.
Dabei kommet es darauf an, folgende Anforderungsprofile zu erfiillen:

*  Vertraulichkeit (Confidentiality): Schutz vor unautorisierten Lesezugrif-
fen, Kopieren, falschen Empfingern;

» Integritdt (Integrity): Verhinderung unautorisierter Schreibzugriffe bzw.
Datenmanipulation;

* Authentizitdt (Authentication): Glaubwiirdigkeit eines Benutzers
(Mensch, Kommunikationsgerit, Programm);

»  Zugriffskontrolle (Authorisation): zugelassene Personen bzw. Dienste;

*  Nichtbestreitbarkeit (Non-Repudiability): Verbindlichkeit, Empfangsbe-
stitigung (erfolgt oder nicht erfolgt);

» Verfiigharkeit (Availability): keine Verhinderung berechtigter Zugriffe;

» Aufzeichenbarkeit (Auditability): Log-Files (Protokolldateien).
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Es sind folgende zusitzliche Security-Losungen fiir die zentrale Steuerung

dezentraler Anlagen erforderlich:

* Entwurf automatisierungsspezifischer sicherer Netzwerktopologien fiir
heterogene Netzwerke;

» funktionale Dekomposition und Skalierbarkeit von Securityfunktionen
unter Beachtung der Echtzeitanforderungen;

» Schaffung von Konfigurations- und Administrationshilfen fiir heterogene
Netzwerke beziiglich Security:

» modellbasierter Zugriffsschutz durch Priifung der Authentizitdt und
Nichtbestreitbarkeit der iibertragenen Prozessinformationen;

* Personifizierung der Authentisierung sowie Willensbekundung mittels
Integration von biometrischen Merkmalen (Fingerabdriicke und dynami-
sche Unterschriften).

Um die oben genannten Anforderungen zuverléssig zu erfiillen, ist die Ein-
richtung von folgenden Schutzzonen (Security Integration Zones — SIZ) not-
wendig (vgl. VAN 2010b):

* SIZ 1 (hoher Schutz) fiir die prozessnahen Funktionen: Messen, Regeln,
Steuern, elementare Prozesssicherung; on-line-closed loop;

» SIZ 2 (mittlerer Schutz) fiir die prozessfernen Funktionen: Bedienen, Be-
obachten, vorbeugende Prozesssicherung, Anlagenkoordinierung zur
Kopplung mehrerer Firmenstandorte, Engineering, on-line open loop;

» SIZ 3 (geringer Schutz) fiir die Funktionen des Unternehmensmanage-
ments: Wartung und Instandhaltung, Training der Operatoren und der Ser-
vice-Ingenieure.

6. Beispiele realisierter Prozesssicherungssysteme

Die in den vorangegangenen Abschnitten dargestellten theoretischen Ergeb-
nisse der automatischen vorbeugenden modellgestiitzten Prozesssicherung
wurden an mehreren Beispielen praktisch erprobt. Die Abbildung 3 zeigt eine
Anwendung fiir die Ammoniak-Synthese.

In Abbildung 6 ist die Struktur des zentralen Prozesssicherungssystems
fiir dezentrale Biogasanlagen dargestellt.

Diese Anwendung besitzt ein zentrales Operatorzentrum mit den Funktio-
nen: Bedienen, Beobachten, Trainieren, Visualisieren, vorbeugende Pro-
zesssicherung. Das Operatorzentrum besitzt sowohl eine stationére als auch
eine mobile Komponente.
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Operator-Zentrum
Bedienen, Beobachten,

ini sualls] mobile Leitwarte
Trainieren Visualisieren, vorbeugende
Prozesssicherung

Prozessferne

Bedienen, Beobachten, Komponente (PFK)

Visualisieren
Profinet (Systembus)

o [ I I I

Regelung
und Sicherung

S 1] |
== 17 77 11 1T,
Biomasse [ ‘—% i ﬁ {. ‘eﬁ,} 0 |

Bio-Kraftwerk 1 Alkohol Kraftwerk N

Prozessnahe
Komponenten (PNK)

Abbildung 6. Struktur des zentralen Prozesssicherungssystems fiir Biogasanlagen
Eigene Darstellung

Abbildung 7 zeigt ein Prozesssicherungssystem fiir ein diskret-kontinuierli-
ches technologisches System einer Papierproduktion (vgl. IPK 2005).

Multisensoriiberwachte Papierproduktion

Fernsteuerung
Fernwartung

Fertigung Aufwickeln Q-Kontrolle Rollenschneidern Q-Kontrolle/\Verpackung

Abbildung 7: Multisensoriiberwachte Produktion, Systemiibersicht
Quelle: IPK 2005

Die Aufgaben und Eigenschaften dieses Prozesssicherungssystems sind:
* mehrdimensionale visuelle Erfassung;

» automatische Klassifikation;

» Erkennungsrobustheit bei wechselnden Umgebungsbedingungen;

+ selektive Bewegungsanalyse;
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» schnelle Algorithmen sowie optimierte, zuverldssige Kommunikation;
» Erfassung und Modellierung des Arbeits-/Gefahrenraums.

7. Akademische Lehre und Weiterbildung

In der Region Berlin/Brandenburg existieren bereits auf folgenden Gebieten
Aus- und Weiterbildungsangebote:

* Sichere Identitét;

* Sichere Infrastruktur;

» IT-Sicherheit/Sicherheit mit IT;

* Sicherheit und Gesellschaft;

» Urban Security.

Folgende Universitidten und Hochschulen bieten auf diesen Gebieten Lehr-
veranstaltungen an:

» Beuth Hochschule fiir Technik Berlin;

» Brandenburgische Technische Universitédt Cottbus (BTU);
* Charité — Universitatsmedizin Berlin;

» Deutsche Universitét fiir Weiterbildung Berlin;

» Europa-Universitit Viadrina Frankfurt (Oder);

» Fachhochschule Brandenburg (FH Brandenburg);

» Fachhochschule der Polizei des Landes Brandenburg;

* Freie Universitdt Berlin (FU Berlin);

* Hochschule Lausitz (FH Lausitz);

* Hochschule fiir Technik und Wirtschaft Berlin (HTW);

* Hochschule fiir Wirtschaft und Recht Berlin (HWR);

* Humboldt-Universitdt zu Berlin (HU Berlin);

» Steinbeis-Hochschule Berlin GmbH;

» Technische Hochschule Wildau (TH Wildau);

* Technische Universitit Berlin (TU Berlin);

* Universitéit Potsdam.

In Ergidnzung zu diesen Angeboten bereitet gegenwirtig das Georgius-Agri-
cola-Institut (International School for Safety and Security) Bachelor- und
Masterstudienginge vor, die auf den Einsatz der Automatisierungs- und
Kommunikationstechnik in der Sicherheitswirtschaft orientieren. Die Beson-
derheit dieser Studiengénge ist die Einfiihrung eines Fachvertiefungsprofils
»Automation/Sicherheitstechnik® mit folgenden Fachvertiefungsmodulen:

» Fachvertiefungsmodul 1: ,,Sicherheitsorientierte Aktor- und Sensorsyste-
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(Informationstechnische Strukturen, Prozessmesstechnik)
(Fertigungsmesstechnik);

» Fachvertiefungsmodul 2: ,,Prozess- und Gebaudesicherung/Safety*
(Prozessicherungssysteme)
(Requirement-Engineering fiir die Gebidudesicherung)
(Gebaudesicherungssysteme);

» Fachvertiefungsmodul 3: ,,Security*
(Security in der Automatisierungs- und Kommunikationstechnik)
(Security-Engineering);

* Fachvertiefungsmodul 4: ,,Qualitétssicherung/Zuverlassigkeit*
(Qualitidtsmanagement)
(Zuverlassigkeit).
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Sicherheitsrisiken und Vermeidungsverhalten im Fall der
modernisierten und neuen Informationsquellen bei der Lenkung
und Remotefunktionen von Fahrzeugen — Zusammenfassung

Im Zeitalter der Informations- und Kommunikationstechnologien (IKT) er-
halten die Systeme fiir das Fahrzeug- sowie Flottenmanagement ihre Infor-
mationsqualitdt durch Erhohung der Quantitdt der Informationsquellen. Je
mehr Fahrzeuge, desto mehr Sensordaten, die verteilt sind. Aus diesen Daten
generierte Informationen konnen gezielt bewertet und an die Interessenten
zur Verfiigung gestellt werden. Diese Informationen konnen z.B. Verkehrs-
leitsysteme versorgen.

Im Umkehrschluss kann das Verkehrsleitsystem iiber einen zentralen
Knoten die Fahrzeuge mit Umwelt- und Umfeld-Daten versorgen oder len-
ken. Je mehr Sensoren es gibt und je ausgeprégter diese sind, desto besser
wird die Qualitit der gewonnenen Informationen sein. Es ist moglich, Bewe-
gungsprofile z.B. fiir eine Stadt oder Region zu erstellen. Die Informationen
werden durch die Vernetzung verstirkt und gewinnen dadurch neue Dimen-
sionen. Die klassischen Verkehrsleitsysteme arbeiten im Gegensatz zu mo-
dernen Verkehr-Status-Anbietern mit fest installierten Sensoren. Diese
Sensoren ermitteln u.a. die aktuelle Fahrzeuganzahl, Temperatur, Nieder-
schlagsmenge, Luftfeuchtigkeit und Windgeschwindigkeit auf Autobahnen.
Diese Informationen werden auf einem Server gesammelt und zur Verfiigung
gestellt. In diesem Modell ist eine flichendeckende Erfassung der Daten aus
wirtschaftlichen Griinden nicht mdglich.

Die gesammelten Informationen dienen als Grundlage fiir verschiedene
Dienste. Besonders interessant sind unter anderem Geschwindigkeitsprofile.
Es werden bereits Funktionen angeboten, die Geschwindigkeitsprofile fiir
KraftfahrtstraBen darstellen. Je mehr Personen diese Informationen zur Ver-
fiigung stellen, ihre GPS-Position und damit auch ihre Geschwindigkeit an-
geben, umso verldsslicher sind die daraus resultierenden Riickschliisse. Staus
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konnen so zeitnah erkannt und der Verkehr iiber passende Strecken umgelei-
tet werden. Der Dienst lebt also von seinen Nutzern.

Ein modernes Flugzeug konnte bei den hohen Geschwindigkeiten ohne
IKT weder starten noch landen, und heutige Autos wéren bei den Geschwin-
digkeiten auf der Autobahn ohne moderne IKT wahrscheinlich auch sehr un-
sicher. Durch den Einsatz der modernen IKT gewinnen wir also immer mehr
Komfort und Sicherheit. Damit treten jedoch auf einer anderen Ebene neue
Unsicherheiten auf (Paradoxie der Sicherheit).

Informationen konnen automatisiert aus den Fahrzeugen gesammelt wer-
den. Die so genannten CAN-Botschaften (Controller Area Network), die auf
dem CAN-Bus der Fahrzeuge fiir die fahrzeuginterne Kommunikation der
einzelnen Steuergerite dienen, werden liber ein Kommunikationssteuergerét
in Internetprotokolle umgewandelt. Nach dieser Transformation konnen un-
ter Umstédnden ,,verschlossene® Tiiren und Tore der deterministischen Fahr-
zeugkommunikation fiir die Allgemeinheit der Internetnutzer get6ffnet
werden.

Die jiingsten Updates fiir die TCP/IP-Bugs, die bis dahin unbekannt waren,
leisten sicherlich einen schlechten Beitrag dazu. Denn den Informatikern ist
bekannt, dass ein hundertprozentig sicherer Software-Test aus technischen
Griinden ausgeschlossen, ein Korrektheitsbeweis fiir so komplexe Systeme
nahezu unmoglich ist. In diesem Zusammenhang stellt sich die Frage: Wenn
wir schon nicht die Internetprotokolle im Griff haben, welche Uberraschungen
erwarten uns dann in den dariiber oder darunter liegenden Softwaresegmenten
der Protokolle? Schon die unbekannten Risiken in den Internetprotokollen
konnen zu groflen Schéden fiihren.

Da ein Restrisiko nicht auszuschalten ist, bleibt unsere These, dass der
Mensch gerade bei fortschreitender Automatisierung in letzter Instanz in der
Verantwortung bleiben muss. Denn in riskanten Situationen kann er aufgrund
komprimierter Erfahrung — Intuition — bei hoher Motivation und Qualifikati-
on bessere Entscheidungen treffen als der Automat im formalen Bereich.
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Sicherheitskommunikation: Kommunikationskulturen im
Kontext der Techniknutzung

1. Zum Thema

Der Begriff der Sicherheitskommunikation ist vielschichtig. Eine der Lesar-
ten fokussiert auf Probleme der Sicherheit in einer Vielzahl von Doménen,
Branchen und Disziplinen. Es wird gefragt, wie Sicherheit zu gewéhrleisten
ist, z.B. durch Sicherheitstechnik oder Management.l Als in diese Lesart ein-
geschlossen gilt die Sicherstellung bzw. Absicherung von , kritischen Infra-
strukturen® und Sicherung von Versorgungsketten um Grofltechnologien wie
Verkehrstechnologie, Energieversorgung, Informations- und Kommunikati-
onstechnologie. Ziel ist die 6ffentliche bzw. zivile Sicherheit. Dieses Ver-
stindnis von Sicherheit wire nach Banse (vgl. Banse 2011, S. 207) der
Sicherheitsermdglichung zuzuordnen, die neben dem Sicherheitsbediirfnis
das Konzept Sicherheit bestimmt.

Eine weitere Lesart fokussiert auf Probleme der Kommunikation selbst,
und zwar mit der Frage, wie ,,gelingende* bzw. ,,gedeihliche” Kommunikati-
on? zum Thema Sicherheit herzustellen ist. Diese Lesart steht in diesem Bei-
trag im Vordergrund, der sich damit in neuere kommunikations- bzw.
medienwissenschaftliche Ansitze einreiht (vgl. u.a. Giebel 2012). Der Fokus
des Beitrags liegt auf dem Umgang mit Sicherheit als Thema der Kommuni-
kation. Dabei gehen wir von vier Sicherheitsmodellen aus, die sich seman-
tisch durch das Verhiltnis zu einem Ereignis (Unfall, Schadensfall,
Katastrophe) unterscheiden.

1 Vgl jahrliche Veranstaltungen des Deutschen Stidte- und Gemeindebundes gemeinsam mit
der Alcatel-Lucent-Stiftung fiir Kommunikationsforschung zur ,,Biirgernahen Sicherheits-
kommunikation“: URL: http://www.dstgb.de [29.04.2013].

2 ,,Gelingende” Kommunikation entspricht einer linguistisch-fachsprachlichen Formulierung
im Sinne der Sprechakttheorie (vgl. Grice 1975) ,,gedeihliche* Kommunikation findet sich
als Formulierung im ingenieurwissenschaftlichen Umfeld (vgl. Torgersen/Schmidt 2012,
S. 113).
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Als Bezugsrahmen fiir die Untersuchung kommunikationsbezogener Pha-
nomene bietet sich das Konzept der Kommunikationskultur an (vgl. Hribal
1999; Maier-Rabler/Latzer 2001). Angepasst an Phanomene der sprachlichen
Kommunikation bilden Akteure und deren Interaktionen, der situative Kon-
text sowie die Themenentfaltung die relevanten Komponenten von Kommu-
nikationskulturen. In diesem Beitrag steht die Themenentfaltung im
Vordergrund. Sie gilt als vorgepréigt durch das jeweilige Sicherheitsmodell,
das in der Interaktion der Beteiligten zum Tragen kommt. Die linguistisch-se-
mantische Explizierung von Modell und thematischer Entfaltung erfolgt in
Form von Begriffsfeldern, die Beschreibung wie auch Unterscheidung und
Vergleich gestatten. In diesem Sinne ist eine Typologie von Kommunikati-
onskulturen anvisiert, die hier exemplarisch anhand von vier Typen unter-
schieden werden (Abschnitt 4). Dieser Skizze geht eine Vorstellung der
Konzepte Kommunikationskultur (Abschnitt 2) und Sicherheitsmodell (Ab-
schnitt 3) voraus. Im Fazit (Abschnitt 5) wird auf den Zusammenhang von
Kommunikationskulturen und Sicherheitskulturen hingewiesen. Den begriff-
lichen Hintergrund bilden Ansétze der Sicherheitsforschung (vgl. u.a. Bonf3
2010; Winzer et al. 2010) und Sicherheitskommunikation (vgl. Giebel 2012).

2. Kommunikationskulturen als Basis der Sicherheitskommunikation

Kommunikationskulturen spiegeln eine spezifische Konfiguration kommuni-
kativer Parameter, die fiir eine Gruppe (Kollektiv) von Menschen als nicht-
hinterfragte Gewohnheiten selbstverstdndliche Geltung haben (vgl. Hansen
201 l).3 In unserem Ansatz betrachten wir die Kommunikation als eine Ebe-
ne, auf der kulturelle Parameter in den AuBerungen selbst sichtbar und somit
als Indikatoren textanalytisch zugénglich sind.*

Grundlage unseres Ansatzes bildet die Zuordnung von Realsituation und
der durch sie ausgeldsten Kommunikationssituationen. Zur Kennzeichnung
der Realsituation dienen das (unerwiinschte) Ereignis und die Reaktion darauf
in Form von Mallnahmen. Die Kommunikationssituation ist gekennzeichnet
durch das Thema und dessen Entfaltung auf der Grundlage eines Sicherheits-

3 Hansen verbindet den Kulturbegriff einerseits mit den Gewohnheiten von Gruppe, Kollek-
tiv oder Gesellschaft (,,Kultur bedeutet kollektives Gleichverhalten*; Hansen 2011, S. 29),
andererseits mit dem Begriff der Standardisierung, der im Hinblick auf die Kommunikation
mit dem Gebrauch von Zeichensystemen in Verbindung gebracht wird, die die Konstruk-
tion von Bedeutung (z.B. in begrifflichen Systemen) regeln.

4 Gemeint sind thematische Begriffsfelder, die aus Platzgriinden hier nur angedeutet werden
konnen.
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modells sowie durch den Typ der Interaktion mit den dominanten Sprach-
handlungen zwischen den Kommunikatoren. Kommunikation ist verstanden
im Sinne einer interpersonalen Kommunikation, bei der die Beteiligten auf-
einander einwirken. Anders als bei der Vorstellung vom linearen (Wissens-)
Transfer von A nach B ist die Interaktion offen fiir unterschiedliche Verstind-
nisse sowie fir mogliche kognitive Verdnderungen der Beteiligten.

3. Basismodelle zum Sicherheitsverstindnis
3.1 Was sind Modelle und wozu taugen sie?

Wegen der gegeniiber der Realitét reduzierten Komplexitat sind Modelle ge-
eignet fiir Planungen, Untersuchungen, Simulationen oder Trainings, die am
Original nicht moglich oder unkomfortabel sind. Bei der Entwicklung von
technischen Produkten spielen sie eine wichtige Rolle, z.B. im Bereich von
Bionik, Robotik, Prothesenherstellung oder Softwareentwicklung (vgl. Dutke
1994; unter sprachlichen Gesichtspunkten vgl. Jacob 1991). Mentale Model-
le, in der Sicht der Kognitionswissenschaften (vgl. Johnson-Laird 1983; zur
kognitiven Linguistik vgl. Schwarz 2008), sind gedanklicher Art und kénnen
verstanden werden als Sichtweisen auf die ,,Welt®. Sie haben zu tun mit dem
Wissensstand und den Einstellungen von Personen, nach denen das ,,Bild*“
von der Realitét gefiltert wird (z.B. ,,unterschiedliche Weltbilder in der Bio-
technologie-Debatte; vgl. Gill 2012, S. 65). Modelle beeinflussen nicht nur
die Denkweise der Akteure, sondern auch deren Handeln und haben dabei
den Status von Strategien.

In unserem Ansatz gehen wir von vier Basis-Modellen der Sicherheit aus
(zu Details vgl. Rothkegel 2010b). Gemeinsamer situativer Bezugspunkt ist
ein (unerwiinschtes) Ereignis, als zentral gelten die weiteren Schliisselbegrif-
fe Risiko, Gefahr, Abwehr, Schutz. Wir unterscheiden folgende Zuordnungen:
(1) Sicherheit = kein Risiko, keine Gefahr, (2) Sicherheit = Umgang mit Ri-
siko, (3) Sicherheit = Umgang mit Gefahr durch Abwehr und/oder (externen)
Schutz, (4) Sicherheit = (interner) Selbstschutz (Robustheit, Resilienz).

3.2 Modell ,,Sicherheit = kein Risiko, keine Gefahr¢

Die Bedeutung von ,,Sicherheit™ als Alltagsbegriff, wie sie im Bedeutungs-
worterbuch ,,DUDEN* dargestellt ist (vgl. DUDEN 2002), umfasst mehrere
Lesarten, von denen lediglich zwei in unserem Zusammenhang relevant sind.
Es geht um die Lesart ,,Sichersein vor Gefahr oder Schaden®, mit dem Syn-
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onym ,,Schutz sowie um die Lesart ,,Freisein von Fehlern oder Trrtiimern®.>

Daneben gibt es im Weiteren die ,,Sicherung™ im Sinne von Absicherung,
z.B. Friedenssicherung, auch in Komposita wie Energiesicherheit. Im (auch
wissenschaftlichen) Sprachgebrauch und Verstdndnis der Kommunikatoren
mag es zu Mischungen kommen.® Das immer wieder gedullerte Stereotyp,
dass es ,.keine 100-prozentige/absolute Sicherheit* gebe, bezieht sich also auf
die alltagssprachliche Lesart.”

3.3 Modell ,,Sicherheit = Umgang mit Risiko*

Die Spezifikation von ,,Risiko* ist theoretischer Art, d.h. die Bedeutung hiangt
grundsitzlich von der Theorie und damit von der Disziplin ab, in der sie ent-
wickelt wird (Risiko als Konstruktion; vgl. Becker 1993). Die Risikofor-
schung, insbesondere als Reaktion auf eine Reihe technischer GroBunfille in
den 1980er Jahren, hat sich ausfiihrlich um eine systematische Sortierung der
Begrifflichkeiten bemiiht (vgl. Banse 1996). Diese Arbeiten sind zu sehen in-
nerhalb einer generellen Aufmerksambkeit fiir die Zunahme von Risiken sowie
Anfillig- und Verletzbarkeiten (vulnerability) moderner Gesellschaften
durch jegliche Art von Katastrophen (vor allem soziologische Ansétze; vgl.
Beck 1986, 2010; Bonf3 1995; Luhmann 1991).

In naturwissenschaftlich-technischer Perspektive unterscheidet man Risi-
ken, die als kontrollierbar bzw. nicht-kontrollierbar eingestuft werden. Hier-
bei geht es um konkrete festgelegte Mafinahmen (Kontrolle) im Umgang mit
definierten Gefahren. Als attraktiv gilt in diesem Zusammenhang das Ver-
standnis vom Risiko als Kalkiil. Es liefert eine Grundlage fiir die berechenba-
re Einschétzung eines Risikos. Die Berechnung bezieht sich dabei auf das
Verhiltnis von Eintrittswahrscheinlichkeit eines Schadensereignisses und
dem Ausmal des Schadens.

»Risiko™ ist grundsétzlich auf Zukunft ausgerichtet, Aussagen dariiber
orientieren sich an Wahrscheinlichkeiten und Prognosen, wobei unsicheres
Wissen und Ungewissheiten zu beriicksichtigen sind. Insofern spielen weite-
re Begriffe wie Akzeptanz bzw. Nicht-Akzeptanz eine Rolle (vgl. Grunwald
2005). Die jeweiligen Zuordnungen sind abhéngig von den beteiligten Indi-

5 Die anderen Lesarten entsprechen Synonymen wie Gewissheit, Zuverldssigkeit, Selbstsi-
cherheit, Biirgschafi. Diese Lesarten spielen in unserem Zusammenhang keine Rolle.

6  So beziehen sich Beyerer et al. (2010, S. 39) auf die emotionale Einstellung der beteiligten
Personen und deren Verstdndnis von Sicherheit im Sinne der ,,Abwesenheit von Furcht vor
Gefahren®.

7  Sie kann aber auch im fachlichen Kontext vorkommen: ,,Es gilt aber festzustellen, dass eine
absolute Sicherheit theoretisch nicht erreicht werden kann“ (Fratzscher 2011, S. 138).
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viduen, Gruppen, Organisationen. Dabei werden, soziologisch gesehen, Ak-
teure im Sinne von Risikoproduzenten und Entscheidern sowie Betroffene
unterschieden. Unter 6konomischen Gesichtspunkten verbinden sich mit dem
Begriff des Risikos bestimmte Vorstellungen von Situationen, in denen Er-
eignisse oder Handlungen einen Vorteil (Nutzen) und/oder Nachteil (Scha-
den) bringen. Man geht das Risiko eines Schadens ein (Risikobereitschaft),
wenn man gleichzeitig an einen Vorteil und das Nicht-Eintreffen des Scha-
dens glauben kann oder wenn der Nutzen den erwarteten Schaden liberwiegt.
In diesem Zusammenhang kommt der Begriff vom ,,Wagnis® ins Spiel (vgl.
Beyerer et al. 2010, S. 52).

3.4 Modell ,,Sicherheit = MaBinahmen von Abwehr und Schutz*

Das Abwehr-Schutz-Modell orientiert sich am Schliisselbegriff der ,,Gefahr*,
d.h. das Ereignis ist im Hinblick auf sein Gefdhrdungs- oder Bedrohungspo-
tenzial spezifiziert (vgl. Miinkler et al. 2009; Schirmer 2008). Diese wie die
grobe Zuordnung der MaBinahmen von Abwehr und Schutz kennzeichnen die
Sicherheitsforschung, die die Risikoforschung abgelost hat, wie auch die Pra-
xis der letzten Jahre.® Eine Briicke zwischen den beiden Kernbegriffen Risiko
und Gefahr ergibt sich, wenn Sicherheit verstanden wird als ,,Abwesenheit ei-
nes unvertretbaren Risikos und Gefahr als Anwesenheit eines unvertretbaren
Risikos* (vgl. Regenfull/Viehweg 2010, S. 132, in Anlehnung an DIN Fach-
bericht 144 zur Sicherheit).

Wichtig ist die Gefahrenquelle, die schiadigend auf eine andere Einheit
einwirkt und deshalb fiir sie eine Bedrohung (engl. hazard) darstellt.” Be-
trachtet man die Techniknutzung als Interaktion zwischen Akteur, techni-
schem System und Umwelt!?, kommen alle drei gleichermaflen als
Gefahrenquelle wie auch als Opfer in Frage. Akteure konnen Fehler machen
(in der Konstruktion oder bei der Bedienung mit ,,menschlichem Versagen®)
oder als ,,bose* Angreifer Technik fiir die Schadigung anderer missbrauchen
(Attacke, Anschlag, Sabotage). Technische Systeme bilden Gefahrenquellen
auf verschiedenen Ebenen. Dabei ist grundsétzlich das systeminterne Gefah-

8  Einen Uberblick zur Forschungslage vermittelt der von der Deutschen Akademie der Tech-
nikwissenschaften (acatech) herausgegebene Sammelband ,,Sicherheitsforschung — Chan-
cen und Perspektiven® (vgl. Winzer et al. 2010); darin ist ein Uberblick iiber nationale und
internationale Forschungsprogramme (vgl. Thoma et al. 2010, S. 14-27); vgl. des Weiteren
Giebel 2012; Stieniczka 2006.

9 Beispiel: Art der Bedrohung = Elektrizitét (bzw. austretendes Gas), Schaden = Stromschlag
(bzw. Vergiftung).

10 Also eine Erweiterung des soziotechnischen Systems im Sinne von Giinter Ropohl (vgl.
Ropohl 2009).
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renpotenzial zu beachten.!! Aber auch Defekte (durch Transport oder Ge-
brauch) kénnen zur Gefahrenquelle werden, ' oder es geht um das Versagen
von Kontrollmechanismen (,,technisches Versagen®). Einwirkungen aus der
Umwelt wiederum, denen in der Konstruktion oder mit der Einschrankung
von Gebrauchsweisen Rechnung getragen wird, koénnen sich der Kontrolle
teilweise oder gianzlich entzichen.'> Auf der Grundlage solcher Basiskompo-
nenten ergeben sich eine Reihe denkbarer Konfigurationen, die als Gefahren-
situationen erfasst werden konnen.

Die zu bestimmenden Mafinahmen operieren in zwei Richtungen. Einer-
seits geht es um Abwehrmafinahmen hinsichtlich der Gefahrenquellen, ande-
rerseits um SchutzmafBnahmen in Bezug auf die potenziellen Schadensobjek-
te (Lebewesen, Sachobjekte, Natur, Infrastrukturen). Wichtig sind Vermei-
dung, Verhinderung oder zumindest Verringerung von Schaden (Pravention).
Tendenziell und vom Konzept her geht man davon aus, dass die Gefahr kon-
trolliert und Schaden vermieden werden kann. Bei den Schutzmafnahmen
geht man dagegen davon aus, dass nicht alle Gefahren abgewendet werden
konnen. Dabei sollen die Betroffenen und vor allem die Einsatz- bzw. Ret-
tungskrifte aber soweit moglich vor den Folgen geschiitzt werden (z.B. durch
Schutzanziige bei Branden oder KKW-Storféllen).

Der Gegeniiberstellung von Abwehr und Schutz entspricht die Gegen-
iiberstellung von aktiver und passiver Sicherheit. Im Kfz-Bereich spricht man
von aktiver Sicherheit, wenn die Vorrichtungen in spezifischer Weise auf be-
stimmte Gefahren hin konstruiert sind, so etwa Bremssysteme oder Fahrspur-
Assistenten. Passive Sicherheit hat dagegen mit der Schadensbegrenzung bei
einem Unfall zu tun, so etwa die Verwendung von Gurten (rechtlich unter-
stiitzt durch Anschnallpflicht) oder von Airbags. Norbert Stieniczka verfolgt
auf eindrucksvoll belegte Weise, wie sich das vormalig vorherrschende Ver-
stdndnis von aktiver Sicherheit in den 1970/80er Jahren in der BRD langsam
zu einem Denken in Kategorien passiver Sicherheit wandelte (vgl. Stieniczka
2006).14

11 Z.B. Elektrizitit, Gefahrenstoffe, Bewegungen von Robotern, Kernschmelze.

12 Z.B. beim Kiihlgerdt das Austreten von Kiihlmittel aufgrund einer Beschiddigung des
Behilters.

13 Z.B. Wetterverhiltnisse bei der Nutzung von Verkehrsmitteln.

14 In der Sicht aktiver Sicherheit herrscht die Meinung vor, dass mit technischen Mitteln
Schaden verhinderbar ist, d.h. dass ein Ereignis nicht stattfinden kann (z.B. durch geeignete
Bremssysteme); in der Sicht passiver Sicherheit geht man davon aus, dass Ereignisse zwar
stattfinden, dass der Schaden aber durch technische Mittel abgewendet bzw. klein gehalten
wird (z.B. durch Gurtsysteme).
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Eine weitere Gegeniiberstellung betrifft die Konzepte von ,,safety* und
»security”, die im deutschen Ausdruck in der gleichen Benennung ,,Sicher-
heit* verwendet werden, von ihrer begrifflichen Bedeutung aber gleichwohl
unterschieden sind. In einer groben Unterscheidung bezieht sich ,,safety* auf
die Betriebssicherheit (Funktionsfahigkeit), wéihrend ,,security” auf inten-
dierte Schadensereignisse abzielt, der in der Forschungslandschaft mit Blick
auf die zivile Sicherheit eine hervorgehobene Rolle zukommit.

Anders als in der Perspektive einer Gefahrdungssituation stellt sich die-
selbe Situation in der Perspektive einer Schutzsituation dar. Diese Sichtweise
kennzeichnet das ,,Produktsystem Sicherheit”, das mit drei Rollen der Betei-
ligten (Personen wie auch Objekte sowie Prozesse und Strukturen) beschrie-
ben werden kann (vgl. Beyerer et al. 2010, S. 40): Es gibt Schutzbediirftige
(Personengruppen, technische Systeme), Gefédhrder und Schiitzer. Sicherheit
wird verstanden als Dienstleistungsbeziehung zwischen Schutzbediirftigem
und Schiitzer. Als Gefdhrder kommen, wie im konventionellen Abwehr-
Schutz-Modell, sowohl technische Defekte (nicht-intendierte Gefédhrdung)
wie auch Terroristen (intendierte Gefdhrdung durch Angreifer) in Betracht.

3.5 Sicherheit = Selbstschutz im Sinne von Robustheit und Resilienz

Selbstschutz umfasst Mallnahmen, bei denen sich wiederum zwei Orientie-
rungen unterscheiden lassen: der Bezug auf Schwachstellen (Robustheit)
oder Stirken (Resilienz) eines (biologischen, sozialen, technischen) Systems.
Bei technischen Systemen gehoren Betrachtungen hinsichtlich moglicher
Schwachstellen zu den Standards der Qualitétssicherung. Bei den Schutz-
mafBnahmen gibt es Uberlappungen zum Safety-Bereich, insofern als die
,Flanken“ eines Systems bearbeitet werden.! Entsprechend stehen MaBnah-
men der ,,Hartung der verwundbaren Flanken® (Beyerer et al. 2010, S. 43) im
Vordergrund. In diesem Sinne stehen sich Robustheit und Verwundbarkeit
(Vulnerabilitdt) als Antonyme gegeniiber. Bei Robustheit geht es um Antizi-
pation und Anwendung bekannter Routinen.'®

Anders verhilt es sich beim Begriff der Resilienz. In der Uberblicksdar-
stellung zur Sicherheitskommunikation von Giebel (vgl. Giebel 2012, S. 89-

15 Flanke im Sinne einer Metapher aus dem Tierbereich (leicht verletzbare Bauchseite) bzw.
bereits metaphorisiert im militdrischen Bereich angewendet mit Bezug auf die beiden
(leicht angreifbaren) AufBenseiten der Aufstellung.

16 Im Bereich der System- und Prozessgestaltung ist mit Robustheit gemeint, dass ein System
Verdnderungen von auflen standhélt und nach einer Irritation wieder in seinen Ausgangszu-
stand zuriickkehrt.



132 Annely Rothkegel

94) werden die verschiedenen Positionen zum aktuell diskutierten Resilienz-
begriff referiert, wobei durchgéngig die Dynamik und Ungewissheit der be-
achteten Situationen hervorgehoben werden. Der Unterschied zum Begriff
der Robustheit wird am Ereignis festgemacht (vgl. Giebel 2012, S. 91): Wih-
rend Robustheit sich auf ein fixes Ereignis, eine identifizierte Storung be-
zieht, ist Resilienz offen flir Irritationen jeglicher Art, also auch fiir
iiberraschende, unerwartete Ereignisse.

Der Begriff der Resilienz wandert in den letzten Jahren durch die ver-
schiedenen Disziplinen und wird entsprechend differenziert paraphrasiert
(vgl. u.a. Brand/Jax 2007; Folke 2006; Gabriel 2005). In der Physik bzw. Ma-
terialwissenschaft spricht man von Elastizitét, in der Medizin, wo das Kon-
zept seinen Ursprung haben soll, von Widerstandsfdhigkeit, in der
Psychologie vom Vermdgen, Lebenskrisen ohne anhaltende Beeintrachtigun-
gen durchzustehen (vgl. Giebel 2012, S. 90). In der Grundbedeutung ist Re-
silienz demnach generell zu verstehen als eine Fahigkeit sowie das Verfligen
iiber Ressourcen fiir addquate Reaktionen auf Unsicherheiten, d.h. ,,.Leben
mit Risiko“ (vgl. Bohle 2008).!7

4. Sicherheit als Thema von Kommunikationskulturen
4.1 Erlebnis statt Ereignis: Wenn Sicherheit kein Thema ist

In einer positiven Erwartungshaltung (,,Technik als Erwartung®; vgl. Kamin-
ski 2010) ist die Sicherheitsrelevanz gering. Die Zukunftsorientierung begiin-
stigt ein Verstdndnis von Sicherheit im Sinne der Alltagsbedeutung (,,keine
Gefahr). An die Stelle eines moglichen unerwiinschten Ereignisses tritt ein
erwiinschtes Erlebnis (zum Konzept der Erlebnisgesellschaft vgl. Schulz
1992). In der daraus ausgeldsten Kommunikationssituation ist kein Raum fiir
das Thema Sicherheit. Den Darstellungen liegen Technikmodelle zugrunde,
die fiir Fortschritt und das Wunderbare stehen. So finden sich im Zusammen-
hang mit Wissenschafts- und Techniksendungen, z.B. in den Medien, stereo-
type Formulierungen wie ,,Faszination Technik® oder ,, Wunder der Technik®.
Dies ist eine Tradition, die ins 17. Jahrhundert zuriickgeht, wo Technik zur
Imageforderung der Fiirsten entwickelt und 6ffentlich zur Schau gestellt (vgl.
Lazarding 2006) oder im 19. Jahrhundert Bestandteil der neuen Unterhal-

17 Dazu gehoren (zitiert nach Daniela Giebel; vgl. Giebel 2012, S. 94): Privention (to prevent
something bad from happening), Proaktion (to prevent something bad from becoming
worse), Reaktion (to recover from something bad once it has happened).
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tungskultur wurde (vgl. Weber 2006). Auch in der historischen Perspektive
der Technikgeschichtsschreibung stehen die jeweils neuen technischen Er-
rungenschaften im Sinne von Fortschrittsgldubigkeit und Zukunftsorientie-
rung in der Regel im Vordergrund (zu ,,Urspriingen der Zukunft vgl. Metz
2006; zu alternativen Sichtweisen vgl. Neubert/Schabacher 2013).

Der Blick in die Zukunft scheint erst recht eine quasi euphorische Einstel-
lung zu fordern. Insofern als Prognosen oder Visionen ausschlieBlich in der
Kommunikation existieren, kann es leicht vorkommen, dass fehlendes Erfah-
rungswissen durch Wunschdenken ersetzt wird. In der Gegenwart, in der As-
pekte des Marketings dominieren, werden haufig Information und Werbung
vermischt, wobei Letzteres am Sprachgebrauch erkennbar ist. Ein Beispiel
dafiir liefert der ,,Science Express®, ein von der Max-Planck-Gesellschaft in-
itiiertes und gefordertes Projekt mit Ausstellungszug, der 2009 als ,,Expediti-
on Zukunft“ an etlichen deutschen Bahnhéfen die Offentlichkeit (vorwiegend
in Bildern) dariiber informierte, ,,wie Wissenschaft und Technik unser Leben
verandern® (vgl. MPG 2009).'8

Zusammenfassung: Beobachtbar ist eine Kommunikationskultur, in der
Realsituationen nicht mit dem Thema Sicherheit in Verbindung gebracht wer-
den. Anstelle des Ereignisses tritt das Erlebnis. Dies gibt Raum fiir Technik-
darstellungen, die einerseits der Attraktivitit technischer Losungen gerecht
werden, fordert andererseits Wunschdenken und Spekulationen, die sich al-
lerdings gut vermarkten lassen. Die Interaktion bezieht sich auf die 6ffentli-
che Vermittlung. Sie ist gekennzeichnet durch einen Mix von Handlungen
des Informierens, Ankiindigens, Versprechens und Werbens. Als Reaktionen
werden Interesse (Aufmerksamkeit), Begeisterung (Attraktion) und Bewun-
derung (Faszination) erwartet.

Zum typischen Begriffsfeld gehdren neben Stereotypen wie rasante Ent-
wicklung, Wunder, Faszination neutrale Ausdriicke wie Innovation, Fort-

18 Eine Vermenschlichung von Technik ist zu beobachten, wenn gezeigt wird, ,,wie Robotern
Leben eingehaucht wird“ (S. 93), wie das Internet uns unterstiitzt als ,,persénlicher Assi-
stent, Berater, Weg- und Lebensbegleiter* (S. 110) und wie ,,ein neues Zeitalter der Medizin
anbricht® (S. 163), in dem die Frage gestellt werden kann ,,Wird es eine Welt ohne Krank-
heiten geben?* (S.163) und in dem ,,Ingenieure die neuen Halbgétter in Weill werden® (S.
164). Das hiermit ausgedriickte Technikmodell ordnet Karl H. Metz einer 2. Phase der
Technikentwicklung zu (,,in der das Menschenhafte ganz im Zentrum steht*), wéhrend die
1. Phase den Gegensatz zur Natur hervorhebt, die 3. Phase als ,,absolute Technik* unabhén-
gig von beiden ist und sich der Kunst annéhert, was in der Kunstrichtung des Futurismus
Programm geworden ist (vgl. Metz 2006, S. 549).
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schritt, Moderne und weitere Begriffsfelder aus den jeweiligen Doménen
bzw. ,,Erlebniswelten®.

4.2 Kommunikationskultur der Kontroverse um das Risiko

Wie spricht man iiber Risiken in der Offentlichkeit? In Abschnitt 3.3 war auf
den theoretischen und fachbezogenen Status des Begriffs Risiko hingewiesen
worden. In der Offentlichkeit sind neben der technischen Fachwelt viele an-
dere Gruppen beteiligt: Nutzer, Verteiler, Interessengruppen, Anspruchs-
gruppen, Behorden, Politiker, Biirger als Betroffene im weitesten Sinne. Mit
der Sicht auf Technik in der Nutzung kommen viele und sehr verschiedene
Kontexte in den Blick, die zusétzlich zu den technischen Fakten Argumente
aus anderen Bereichen der Lebenswelt in die Kommunikation einbringen
(z.B. Gesundheit, Umwelt, Markt, Politik). Die Rede ist von der ,,De-Fokus-
sierung technisch-naturwissenschaftlicher Fragen™ (Boysen 2012, S. 16). Die
Kommunikation ist geprdgt durch Merkmale der Experten-Nichtexperten-
Kommunikation, d.h. den Mix von Fach- und Alltagswissen sowie von Fach-
und Alltagssprache und den damit verbundenen Kommunikationsproblemen.
So kommt es leicht zu einer Polarisierung, wobei den Medien eine spezifische
Rolle zugeschrieben wird. Die Rede ist von ,,securitainment™ und Inszenie-
rung von Sicherheit (vgl. Andrejevic 2011; Bidlo/Englert 2009). In diesem
Sinne erscheint die mediale Risikokommunikation als Kommunikationsrisi-
ko (vgl. Bechmann/Stehr 2000; Kriiger/Ruf3-Mohl 1991; Obermeier 1999).
Dem steht der Versuch gegeniiber, in einer als Dialog (und nicht einseiti-
gen Informierung) verstandenen Kommunikation die unterschiedlichen Posi-
tionen als solche zu kldren. Ein Beispiel ist die Diskussion zum Thema der
Biotechnologie-Kommunikation, die im Rahmen der Akademie der Technik-
wissenschaften im Oktober 2011 stattgefunden hat (vgl. Weitze/Piihler 2012).
Unabhéngig von einem Pro oder Contra zur Biotechnologie (Pro fiir die
Rote [Medizinbereich] und Contra fiir die Griine [Agrarbereich]; vgl. Boysen
2012) verdeutlicht die acatech-Diskussion, welche Aspekte des Risikomo-
dells die Kontroversen bestimmen. Dabei stehen sich Fach- und Erfahrungs-
wissen gegeniiber. Auf der einen Seite geht es um ,Kontrolle® bzw.
»Kontrollierbarkeit durch Berechnung von Wahrscheinlichkeiten (Eintritt
und Schadenshéhe von Ereignissen), auf der anderen um ,,Erfahrungswis-
sen®. Ein hervorgehobenes Thema betrifft Fragen der ,,Relevanz® (Gibt es Al-
ternativen, gibt es Notwendigkeiten?). AuBlerdem erhalten Themen wie
Nutzen und Schaden 6ffentliche Aufmerksamkeit, die die Debatten auf einer
Skala zwischen Akzeptanz und Ablehnung bewegen.!® Hier zeigt sich deut-
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lich, dass Risikowahrnehmung und Risikoeinschétzung stark von den lokalen
Gegebenheiten wie den Interessen der jeweiligen Gruppierungen abhéngen
(zu einer kritischen Einschétzung vgl. auch Ritkin 2003).

Aufgrund der prinzipiellen Zukunftsorientierung und Offenheit von Pro-
gnosen erscheinen die Versprechen der Risikoproduzenten zwangslaufig mit
deren Glaubwiirdigkeit gekoppelt. Ohne allseitig begriindete Vertrauensbasis
kann in diesem Kontext keine gelingende Kommunikation stattfinden (vgl.
auch Renn 2010).20 In diesem Sinne erscheint die Kommunikationskrise im
Hinblick auf das Thema Griine Biotechnologie eher als Vertrauenskrise denn
als Mangel an Informationsvermittlung.

Zusammenfassung: Eine Kommunikationskultur, in der der Begriff des
Risikos die Sicherheitskommunikation bestimmt, ist per se konflikthaft. Vor
dem Hintergrund von Fach- und Erfahrungswissen bilden sich unterschiedli-
che Situationseinschiatzungen. Die Interaktion ist geprégt durch Kontrover-
sen, die Bezichungsebene, insbesondere mit dem Merkmal Vertrauen,
gewinnt an Gewicht. Die kommunikativen Handlungen umfassen in erster Li-
nie argumentative Strategien, teilweise mit kimpferischem Tenor.

Zum elaborierten Begriffsfeld gehoren u.a. Risiko (R-wahrnehmung, R-
analyse, R-identifikation, R-einschdtzung, R-bewertung, R-Minimierung, R-
Kompensation); in Bezug auf das Ereignis: Eintrittswahrscheinlichkeit,
Schaden, Verlust, Kosten, Schadenshohe, Nutzen, Gewinn, Chancen; in Be-
zug auf MaBnahmen: Entscheidung, Wagnis, Relevanz, Alternativen; in Be-
zug auf die Interaktion: Vertrauen, Glaubwiirdigkeit, Akzeptanz, Nicht-
Akzeptanz.

4.3 Kommunikationskulturen der Techniknutzung in der Praxis: zur
Darstellung von Abwehr- und Schutzmafinahmen

Gingig ist, dass zunichst eine Technologie entwickelt und dann in die Praxis
entlassen wird, wo sich entscheidet, ob sie im Kontext der Anwendung funk-

19 So wird u.a. in dem genannten Sammelband mehrfach betont, dass der mogliche oder ver-
sprochene medizinische Vorteil/Nutzen (wissenschaftlicher Fortschritt) die Akzeptanz fiir
die Rote Biotechnologie (Medizinbereich) bei den Nichtexperten begiinstigt, wahrend man
hinsichtlich der Griinen Biotechnologie (Agrarbereich) tendenziell keine Akzeptanz auf-
bringt, weil, so die Argumentation (der Bauern als Nutzungsexperten), diese unnétig sei
und keinen Nutzen bringe (zu den unterschiedlichen Ausgangssituationen in den USA und
Europa vgl. Bonfadelli 2012, S. 217f.).

20 Heinz Bonfadelli verweist in diesem Zusammenhang auf die aktuelle Situation in der
Schweiz, wo derzeit keine Debatte (mehr) stattfindet, was er bezeichnenderweise als
.Kampfpause* interpretiert (vgl. Bonfadelli 2012, S. 211).
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tioniert und akzeptiert wird. Mit dem zweiten Schritt wird aus dem techni-
schen Produkt ein Objekt in einem sozialen Feld, das sich charakterisieren
lasst durch jeweils eigene Voraussetzungen und Bedingungen, durch Akteure
in verschiedenen Rollen sowie im Hinblick auf mogliche und tatséchliche
Folgen auf verschiedenen Ebenen (6konomisch, psychologisch, sozial, kultu-
rell). Der Ubergang vom technischen Konstrukt zum soziotechnischen Sy-
stem (vgl. Ropohl 2009, S. 141) wird begleitet wie auch beeinflusst durch
Kommunikation. Dabei spielt das Thema Sicherheit eine ganz wichtige Rolle.
Es geht um konkrete Mafinahmen, in die die Nutzer wesentlich und individu-
ell sowie mit allen Folgen involviert sind. Im Zentrum stehen Mafinahmen
der Abwehr der Gefahren und des Schutzes der potenziellen Schadensobjek-
te, bei denen Gesetzgebung und Normen nicht nur fiir Standards sorgen, son-
dern auch einschrinkend in Verhalten und Bewegungsfreiheit von Personen
eingreifen.

Durch die zwei grundsétzlich unterschiedlichen Typen von Realsituatio-
nen werden entsprechend unterschiedliche Kommunikationssituationen aus-
gelost. Einmal geht es um die Ausfithrungshandlungen bei der Nutzung von
technischen Produkten, die in den Anleitungstexten und insbesondere in den
so genannten Sicherheitshinweisen thematisiert werden. Fiir diese Félle kann
man eine Art ,,compliance® der Nutzer unterstellen, da sie an einem erfolgrei-
chen Ergebnis interessiert sind. Probleme beziehen sich in erster Linie auf
Versténdlichkeit und Verstehen (vgl. Hennig/Tjarks-Sobhani 1999). Ein an-
dermal geht es um Abwehr von und Schutz vor Attacken, an denen die Nutzer
zwar ebenfalls interessiert sind, wo es aber Spielrdume in der Wahl der MaB3-
nahmen gibt. So kdnnen hier ebenfalls konflikthafte Debatten entstehen, in
denen Sicherheit versus Freiheit eine Opposition bilden (vgl. Miinkler 2010).

Neben diesen 6ffentlich stark beachteten Situationen geht es in der profes-
sionellen wie privaten Alltagspraxis um weniger beachtete (bzw. ungelese-
ne), aber sehr héufige Texte, die den typischen Umgang mit Technik
thematisieren: die Technische Dokumentation und Ratgeber. Gemeinsam ist
ihnen der Bezug auf Situationen, in denen der individuelle Umgang mit ei-
nem technischen Produkt in einen iibergreifenden Handlungskontext mit an-
visierten Zielen eingebunden ist. Derartige Ziele lassen sich als Aufgaben
beschreiben, wobei Ausgangspunkt und erwiinschtes Ergebnis feststehen.
Dieser Zusammenhang bildet in der Regel das Thema von Gebrauchsanlei-
tungen (als Anleitung zur Anleitung vgl. Juhl 2005).

Interessant ist, dass in den obligatorischen Sicherheitshinweisen eine
Welt in der Negation konstruiert wird: Szenarien, die ,,nicht sein sollen* (z.B.
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Finger und Gegenstinde gehdren nicht ins Gerdteinnere; vgl. Rothkegel
2010a, S. 63). Hierzu existieren Normen iiber Inhalte und Formulierungen,
insbesondere in den USA und der EU (ANSI, DIN, ISO/EN).21 Die Ratgeber-
literatur, insbesondere im Bereich der IT-Sicherheit, beschéftigt sich in erster
Linie mit Tipps fiir Abwehr- und Schutzmafnahmen gegen Attacken (vgl.
Campo 2001). Technische Systeme konnen dabei das Ziel sein (Blockierung
von Servern mit allen Folgen) wie auch das Mittel (z.B. Software wie Viren,
Wiirmer, Trojanische Pferde). Typisch fiir die Ratgeber-Literatur ist, dass At-
tacken dhnlich wie Fehler typisiert und beschrieben und damit den Sicher-
heitsliicken im technischen System zugeordnet werden. Was personliche
Beschriankungen betrifft, spricht man von einer ,,Einschrinkung des Benut-
zerkomforts* (Campo 2001, S. 22). Die Opposition ist hier Sicherheit versus
Komfort.

Zusammenfassung: Gefahren bzw. Gefdhrdungen/Bedrohungen stehen
im Fokus einer Kommunikationskultur, in der Sicherheit im Sinne von kon-
kreten MaBnahmen der Gefahrenabwehr bzw. des Schutzes potenzieller
Schadensobjekte verstanden wird. Das Ereignis selbst, das die Gefahrensitua-
tion bestimmt, gewinnt eine grole Bedeutung in der Kommunikation. Das
Spektrum der Moglichkeiten ist grofl und vielféltig. Es reicht von der Nut-
zung technischer Produkte im Alltag bis zu grof3 angelegten intendierten At-
tacken. Die Kommunikation selbst bildet einen Bestandteil der Maflnahmen,
wofiir es rechtliche und dokumentarische Standards gibt. Im Hinblick auf die
Interaktion stehen Handlungen des Informierens, Instruierens sowie Warnens
und Ratgebens im Vordergrund (zum Warnen vgl. Dombrowsky 2005).

Zum elaborierten Begriffsfeld gehoren u.a. Sicherheit: safety/security, ak-
tive und passive Sicherheit, Sicherheitsliicken, Sicherheitsniveau; in Bezug
auf das Ereignis: Schadensereignis; nicht-intendiert: Fehler; intendiert: A¢-
tacke, Angriff, Missbrauch, Sabotage, Spionage; in Bezug auf die Gefahr:
Gefahr, Gefihrdung, Gefahrenpotenzial, Gefahrenquelle, Gefahrenabwehr;
zur Abwehr: Gefahrenabwehr, Prdvention; zam Schutz: Schutzobjekt, Scha-
densobjekt, Schadensziel, Vorsorge, Rettung.

21 Drei Dimensionen einer Gefahrensituation werden standardméBig beriicksichtigt: Auf-
merksamkeitslenkung, Warnung durch Angabe der Gefahrenquelle und Angabe des mogli-
chen Schadens, Ratschlag bzw. Empfehlung hinsichtlich notwendiger oder niitzlicher
Mafnahmen. Neben den Standardsituationen sind Differenzierungen von Gefahrensituatio-
nen denkbar, z.B. im Hinblick auf das systeminterne Gefahrenpotenzial, einen Defekt, eine
nicht oder nur teilweise kontrollierbare Einwirkung von auflen, einen Fehler in der Bedie-
nung, einen Missbrauch in der Nutzung (vgl. Rothkegel 2011, S. 278-280).
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4.4 Kommunikationskultur des Trotzdem: Selbstschutz durch
Robustheit und Resilienz

Eine andere Priagung charakterisiert die Kommunikationskultur, wenn es her-
vorgehobene Eigenschaften und Féahigkeiten eines Systems sind, die die The-
matik der Krisenbewiltigung bestimmen statt der es bedrohenden Risiken
und Gefahren. In dieser Perspektive bildet das unerwiinschte Ereignis den
Hintergrund, in den Vordergrund treten Aspekte von Robustheit in einem en-
geren fachspezifischen Kontext und Resilienz in einem breiteren, sich derzeit
entwickelnden Horizont. So finden sich Themen zur Robustheit vor allem in
der Fachliteratur (z.B. zur Softwareentwicklung), wobei die Aufmerksamkeit
den Schwachstellen (Anfalligkeiten, Verletzbarkeiten) des Systems im Hin-
blick auf identifizierbare Fehler oder Storungen gilt. Die Interaktion der Be-
teiligten ist entsprechend geprigt durch Aufgabenbeschreibung und
Problemldsungen auf der Basis des doménenspezifischen Fachwissens.

Das Thema Resilienz hat viel zu tun mit Kommunikation. Entfaltet im
Sinne aktiver Widerstdndigkeit, Regenerationsfihigkeit, Einfallsreichtum,
Féhigkeiten zur Identifikation von Ressourcen und Handlungsalternativen, zu
Kooperation und Vertrauensbildung ist es ein Thema, das durch die Diszipli-
nen wandert (s.0. 3.5). Die Entwicklung ist gegenwiértig offen und tendiert zu
einer zunechmenden ,,Interdisziplinierung* (vgl. Weber 2010), in der Sicher-
heitsfragen in der Integration mit anderen Diskursen neu gestellt werden (z.B.
Gesundheit, Nachhaltigkeit, Frieden; vgl. Parodi et al. 2010).

Zusammenfassung: Die Kommunikationskultur der Robustheit und Resi-
lienz fokussiert auf die Schwiéchen bzw. Stirken der (biologischen, sozialen,
technischen) Systeme und zielt dabei auf die Verringerung der Schwéchen
und die Erh6hung der Stirken. Die Handlungen der Interaktion sind einerseits
eingebunden in fachspezifische Problemldsungsverfahren, andererseits in of-
fene interdisziplindre Diskurse.

Zum elaborierten Begriffsfeld gehoren u.a. Robustheit: Anfdilligkeit, Emp-
findlichkeit, Verletzlichkeit, Verletzbarkeit, Vulnerabilitit, Widerstandsfd-
higkeit, Redundanzen; Resilienz: Widerstindigkeit, schnelle Regenerations-
und Reaktionsfihigkeit, Ressourcenkompetenz, Einfallsreichtum, Kommuni-
kations- und Kooperationsfihigkeit.

5. Fazit

In der Analyse der Sicherheitskommunikation wird sichtbar, welche Phino-
mene in einer Kultur als sicherheitsrelevant betrachtet, wie sie strukturiert



Sicherheitskommunikation 139

und bewertet werden. Die unterschiedlichen Auspridgungen im Kontext der

Kommunikation lassen sich wiederum als typische Muster einer Kommuni-

kationskultur beschreiben. Wir haben vier Typen unter dem Aspekt des kom-

munikativen Umgangs mit dem Thema Sicherheit unterschieden:

1. Sicherheit ist kein Thema, weil sie nicht als Unsicherheit verstanden wird;

2. Sicherheit wird unter dem abstrakten Aspekt Risiko in der 6ffentlichen
Debatte kontrovers behandelt (Akzeptanz bzw. Nicht-Akzeptanz);

3. Sicherheit gilt als Problem der Praxis mit konkreten MaBBnahmen mit still-
schweigender Akzeptanz, weil das Ergebnis erwiinscht ist bzw. mit Ab-
lehnung, weil Konflikte mit anderen Werten entstehen;

4. das Thema Sicherheit im Sinne der Reaktion auf Einwirkungen aus der
AuBenwelt verschiebt sich in Richtung der Systeme selbst, die aus eigener
Kraft heraus nach auflen wirken. Letzteres verlangt stirkere Integration
erweiterter Kontexte. Daraus ergeben sich interdisziplindre Themenfel-
der, die sich aktuell in der Entwicklung befinden.

Kommunikationskulturen konnen generell im Hinblick auf thematische oder
institutionelle Zuordnungen differenziert werden (eine mediale Differenzie-
rung ist hier untergeordnet). Unter thematischen Gesichtspunkten bilden sie
eine Komponente der in einer Gesellschaft etablierten Sicherheitskulturen
(vgl. Banse 2011, S. 209). Unter institutionellen Aspekten sind sie eingebettet
in iibergeordnete Organisationsstrukturen. In diesem Sinne unterscheidet Lu-
cie Hribal Unternehmenskulturen danach, inwieweit sie durch proaktive und
transparente Kommunikationskulturen, z.B. im Hinblick auf die Themen Ri-
siko und Sicherheit, geprégt sind (vgl. Hribal 1999, S. 477). Themen, Kultu-
ren und Kommunikation bilden dabei einen Zusammenhang, in dem
Realsituationen und Kommunikationssituationen systematisch aufeinander
beziehbar sind. In diesem Beitrag stand die Richtung von der Realsituation
zur Kommunikationssituation im Fokus, der Blick in umgekehrter Richtung
ist ein Desiderat fiir die Forschung (vgl. Felder 2013).
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Vertrauen in der Sicherheitsgesellschaft

1. Einleitung

In einer als Sicherheitsgesellschaft konzipierten, spiatmodernen Gesell-
schaftskonstellation sind die gesellschaftlichen (Neben-)Folgen und parado-
xen Effekte von sozialer Kontrolle bzw. Regierung und damit
zusammenhdngend der Herstellung von Sicherheit Vielf'ciltig.1 Im Nachfol-
genden werden die Folgen fiir ein spezifisches, fiir Vergesellschaftungspro-
zesse zentrales Phdanomen in den Blick genommen: dem des Vertrauens.
Einfiihrend wird zunichst erlautert, was mit dem Begriff einer (spatmoder-
nen) Sicherheitsgesellschaft gemeint ist. Dazu werden aktuelle Phinomene
gesellschaftlicher Unsicherheit und Ungewissheit skizziert, der Wandel des
Sicherheitsverstandnisses adressiert und auf die zentrale Rolle des Konzepts
des Risikos eingegangen. Daran anschlieBend werden in historisch-systema-
tischer Absicht zwei Idealtypen von Sicherheitspraktiken unterschieden, um
den historischen Wandel von Formen und Modi der Sicherheitsproduktion im
Zuge der Entwicklung von Gegenwartsgesellschaften veranschaulichen zu
koénnen. Die Unterscheidung von Modi des Vertrauens eroffnet dann die
Chance, die jeweiligen Effekte der unterschiedenen Idealtypen von Sicher-
heitspraktiken auf je spezifische Vertrauensmodi herauszuarbeiten.

2. Spitmoderne Gesellschafskonstellationen und das Konzept der
Sicherheitsgesellschaft

Die Herausforderungen fiir Gegenwartsgesellschaften insbesondere des soge-
nannten westlichen Typus hinsichtlich von Fragen der Sicherheit und der ge-
samtgesellschaftlichen Etablierung und Stabilisierung grundlegender Gewis-
sheiten u.a. fiir alltdgliche Handlungsvollziige haben sich in den vergangenen

1 Vgl. generell zur aktuellen Relevanz und zum systematischen Zuschnitt des Konzepts der
Nebenfolgen fiir die Soziologie in historisch-systematischer Perspektive Endref 2010c.
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Jahren grundlegend gewandelt. Diese Befunde werden im Nachfolgenden
skizziert und konzeptionell auf ein Verstindnis der Gegenwartsgesellschaft
als einer Sicherheitsgesellschaft zugeschnitten werden.

2.1 Spitmoderne und Flexibilisierung

Eine der weitreichendsten und grundlegendsten gesellschaftlichen Entwick-
lungen der jiingeren Vergangenheit betrifft Neoliberalisierungsprozesse seit
spatestens den 1970er Jahren. Diese betreffen insbesondere klassische wohl-
fahrtstaatliche Arrangements, d.h. das Zuriicktreten staatlich garantierter Si-
cherungssysteme zugunsten privater Vorsorge- und Sicherungseinrichtungen.
Diese Prozesse werden flankiert von einer Flexibilisierung sozialer Struktu-
ren und individueller Biographien und sind im Kontext der zunehmenden Be-
deutung einer Rationalitit des Liberalismus zu verorten (vgl. Foucault 2006b;
Garland 2008, S. 334ff.; Krasmann 2003, S. 175ff.). Die gesellschaftstheore-
tischen Angebote bspw. der ,Risikogesellschaft”, der ,,Zweiten Moderne®
bzw. der ,,Reflexiven Modernisierung* (vgl. Beck 1986, 1993; Beck et al.
1996) — mit ihrem Augenmerk auf Nebenfolgen (vgl. Boschen et al. 2006) —
oder auch der ,Erlebnisgesellschaft (vgl. Schulze 1992), des ,flexiblen
Selbst™ und der ,,Kultur des neuen Kapitalismus® (vgl. Sennett 1998, 2007)
etc. haben darauf reagiert und versuchen, das Phdanomen analytisch zu fassen.

Die Flexibilitit und Multioptionalitdt (vgl. Gross 1994) sozialer Konstel-
lationen und Verhaltnisse, und damit ebenso von traditionellen, habitualisier-
ten und sedimentierten Regeln des sozialen Verkehrs und sozialer
Normalititsvorstellungen sowie von individuellen Biographien und Lebens-
stilen haben zu einer zumindest dreifachen Verunsicherung und zu neuen
bzw. forcierten Ungewissheiten geflihrt. Dies sind (1) die neuen Ungewis-
sheiten und Unsicherheiten von Erwerbsbiographien und — in deren Gefolge
— von allgemeinen aktuellen Lebensumstinden wie zukiinftigen Versor-
gungsoptionen weiter Bevolkerungsteile; damit verbunden (2) eine offenkun-
dige Fragilisierung sozialer Bindungen und Zugehérigkeiten (vgl. Baudrillard
1983; Bauman 2003) und schlieBlich (3) die individualisierte Zumutung, ak-
tiv einen gesellschaftlichen Ort fiir sich selbst zu suchen sowie eine personli-
che Identitdt im Modus eines ,,Unternchmers seiner selbst™ (Foucault 2006b,
S. 314; vgl. Brockling 2007) zu produzieren. Auf diese Weise unterlaufen
Flexibilisierungsprozesse vormals routinisierte und als selbstverstiandlich an-
genommene und etablierte Modi der Subjektivierung, fithren zu einer forcier-
ten Gewichtung der Suche nach Sicherheit(en) als zentralem Fokus
individuellen wie sozialen (gesellschaftlichen) Lebens und zwingen Individu-
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en in einen kontinuierlichen Prozess der Selbstproblematisierung unter den
Vorzeichen von Leistungszumutungen und Verantwortungszurechnungen:
Selbstvergewisserung wird zur unabschlieSbaren Aufgabe.

2.2 Wandel des Sicherheitsverstindnisses

Die zuvor skizzierten Befunde betreffen Fragen von Vergesellschaftungspro-
zessen insgesamt und priagen damit den Hintergrund, vor dem Sicherheits-
praktiken — die sich v.a. auf Sicherheit im Sinne von ,,security®, also auf
»Angriffssicherheit”, beziehen — im Nachfolgenden analysiert werden.

Parallel zu den Prozessen der Neoliberalisierung erfuhr das Konzept der
Sicherheit, das in politischer wie wissenschaftlicher Hinsicht bis in die 1950/
60er Jahre als vornehmlich den militdrischen Bereich staatlicher Politik be-
treffender Begriff zur Verwendung kam, eine deutliche Ausweitung. Die Aus-
weitung des Konzeptes kann in Anschluss an Roland Paris (2001) in der
horizontalen Dimension des Sachbezuges als ,,broadening™, in der vertikalen
Dimension der Analyseebene als ,,deepening* bezeichnet werden. Christopher
Daase (2010a) beschreibt die damit angedeutete Erweiterung des Sicherheits-
begriffs — analytisch verfeinert — in vier Dimensionen: in der Raumdimension
(von einem nationalen hin zu einem regionalen, internationalen und schlief3-
lich globalen Fokus), der Referenzdimension (vom Staat zur Gesellschaft und
schlieBlich zum Individuum), der Sachdimension (von einer Beschéftigung
mit vornehmlich militdrischen Herausforderungen zur Fokussierung auch auf
O6konomische, 6kologische und schlielich humanitire Sachverhalte) und
schlieBlich der Gefahrendimension (vom Bedrohungsbegriff zur Verwund-
barkeit und schlieBlich zum Risiko). Die Erweiterung des Sicherheitsbegrif-
fes in mehreren Dimensionen fiihrt also zu einer zunehmenden Ausweitung
des Anwendungsfeldes des Konzepts der Sicherheit und — damit verkniipft —
zu seiner fortschreitenden begrifflichen Unschirfe, welche jedoch zugleich
elementarer Bestandteil der breiten Verwendungsweise ist.?

2.3 Risiko und Proaktivitit

Im Rahmen der Erweiterung des Sicherheitsbegriffs ist vor allem die Fokus-
sierung von Risiken von zentraler Bedeutung — sowohl fiir Formen der Ver-

2 Vgl hierzu die Ansitze der Securitization-Forschung, die Sicherheit als soziale Konstruk-
tion konzipieren und analysieren, welche Folgen die ,,Versicherheitlichung* vormals nicht
mit der Logik der Sicherheit verkniipfter Felder zeitigt (vgl. Balzacq 2011; Waever 1995).
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gesellschaftung im Allgemeinen als auch fiir Sicherheitspraktiken im
Besonderen.

Die Orientierung am Konzept des Risikos reflektiert die Fokussierung
neuer Gefdhrdungen von Sicherheit. Diese werden als Verschiebungen von
relativ klar umrissenen, beobachtbaren und abschétzbaren Bedrohungen hin
zu eher diffus bleibenden Risiken wahrgenommen (vgl. Daase 2002, S. 14{f.)
und gedeutet, die (1) vor allem die Frage der Eintrittswahrscheinlichkeit auf-
werfen, also die Frage des ,,wann*, nicht die des ,,0b“ — und zwar auch dann,
wenn die jeweiligen Wahrscheinlichkeiten sehr gering sind; die sich sodann
(2) mit kaum identifizierbaren Akteuren der Risikoerzeugung verbinden, und
die schlieBlich (3) in wechselseitiger Abhédngigkeit stehen zu den von Sicher-
heitsakteuren vollzogenen eigenen Handlungen und Gegen-Reaktionen. Im
Fokus steht also die Wahrscheinlichkeit zukiinftiger Schiadigungen, die durch
gegenwirtiges Handeln (sowohl von potenziellen Gefdhrdern bestimmter
Giiter als auch von Sicherheitsakteuren selbst) ausgeldst oder forciert werden
(und insofern ist der Risikobegriff auch von dem der Gefahr zu unterschei-
den; vgl. Evers/Nowotny 1987, S. 34; Luhmann 1991, S. 25). Man kann das
systematisch als Konsequenz der neuen gesellschaftlichen Aufmerksamkeit
auf Nebenfolgen und damit zugleich auf die paradoxen Effekte von Siche-
rungs- und Schutzmafinahmen deuten.

Die rdumliche, zeitliche und soziale Allgegenwirtigkeit von Risiken und
eines Risikobewusstseins, das Sicherheitspolitik konstruktiv aufzunehmen
hat, verdandert den Charakter dieser von einer primér reaktiven zu einer ver-
mehrt (und ggf. dominant) proaktiven Handlungslogik (vgl. Daase 2002, S.
18ft.). Dieser Logik folgend miissen Sicherheitspraktiken vorgreifend auf un-
terstellte Wahrscheinlichkeiten ausgerichtet sein und nicht erst dann aktiviert
werden, wenn konkrete Gefahren absehbar sind, sondern bereits zuvor die
Wahrscheinlichkeit des potenziellen Eintritts eines Schadensfalls ebenso wie
die potenziell eintretende Schadenshéhe zu mindern versuchen.? Sicherheits-
praktiken sind in diesem Sinne also strukturell darauf angelegt, Risiken a
priori zu begegnen, also bevor diese realisiert werden, und stehen damit vor
dem Problem, selbst ein riskantes Handeln mit potenziellen Nebenfolgen dar-
zustellen.*

3 Insofern ist zwischen unterschiedlichen Formen der Proaktivitdt zu unterscheiden (vgl.
Daase 2002, S. 18): Priavention, die vorbeugend die Eintrittswahrscheinlichkeit fokussiert,
und Prikaution, die vorsorgend die (eventuelle) Schadenshohe in den Blick nimmt.

4 Man kann darin eine Forcierung der ,,Entdeckung der Gestaltbarkeit von Gesellschaft*
identifizieren (vgl. Evers/Nowotny 1987).
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2.4 Sicherheitsgesellschaft

Vor diesem Hintergrund neuer Unsicherheiten, der Erweiterung des Sicher-
heitsbegriffes und der Einnahme einer v.a. am Risiko orientierten Perspektive
wird Sicherheit zu einer zentralen Wertidee in der Gegenwartsgesellschaft,
wie Franz-Xaver Kaufmann schon zu Beginn der 1970er Jahre — wenn auch
mit primédrem Blick auf sozialpolitische Problemstellungen — herausgearbei-
tet hat (vgl. Kaufmann 1973). Dabei ersetzt das Konzept der Sicherheit das
des Friedens als zentralem Wertbegriff, wie auch Daase mit Blick auf gegen-
wartige Politikstrategien formuliert: ,,Heute ist ,Sicherheit® der Goldstandard
nationaler und internationaler Politik, und vom Frieden wird fast nur noch in
politischen Sonntagsreden gesprochen (Daase 2010b, S. 9). Insofern kann
die Gegenwartsgesellschaft als Sicherheitsgesellschaft bezeichnet werden
(vgl. Foucault 2006; Groenemeyer 2010; Legnaro 1997; Singelnstein/Stolle
2012), die gerade durch die strukturelle Ambivalenz zwischen grundsétzli-
cher Verunsicherung und permanentem Streben nach Sicherheit zu charakte-
risieren ist.

3. Zwei Idealtypen von Sicherheitspraktiken

In Reaktion auf das verénderte Verstédndnis von Sicherheit und die Fokussie-
rung neuer Herausforderungen haben sich ebenso die Modi sozialer Kontrolle
und die Praktiken der Sicherheitsproduktion gewandelt.

Entsprechend lassen sich in historisch-systematischer Absicht zwei For-
men von Sicherheitspraktiken — idealtypisch — unterscheiden: der exkludie-
rend-disziplinierende Idealtypus auf der einen und der liberal-inkludierende
Idealtypus auf der anderen Seite. Diese Unterscheidung schreibt sich selbst-
verstindlich von Foucaults Governmentalititsstudien her (vgl. Foucault
2006a, 2006b), erhilt ihre Impulse aber ebenso aus jiingeren Arbeiten zu den
Formen sozialer Kontrolle in Gegenwartsgesellschaften, wie sie sich in den
Konzepten der ,,Kontrollgesellschaft (vgl. Deleuze 1993; Garland 2008) oder
der ,,Sicherheitsgesellschaft* (s.o.; vgl. Singelnstein/Stolle 2012, S. 74ff.) fin-
den.

3.1 Exkludierend-disziplinierender Idealtypus von Sicherheitspraktiken

Fir den exkludierend-disziplinierenden Typus der Sicherheitsproduktion
konnen zwei Varianten von Sicherheitspraktiken unterschieden werden: ei-
nerseits Praktiken des AusschlieBens bzw. der Exklusion, andererseits Prak-
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tiken des Kontrollierens und des Uberwachens (vgl. Singelnstein/Stolle 2012,
S. 79ff.). In der von Foucault entwickelten Analytik werden damit die souve-
ran-juridische und die disziplinarische Form von Macht angesprochen, die
Foucault v.a. in ,,Uberwachen und Strafen” thematisiert (vgl. Foucault 1977).

Praktiken des AusschlieBens/der Exklusion (und damit zugleich auch des
Weg- bzw. Einsperrens) wirken unmittelbar bzw. direkt und schlieBen die
Ausiibung von direkten Zwangsmitteln dort ein, wo liberale Formen der Si-
cherheit als nicht ausreichend begriffen werden oder aber — aus welchen
Griinden auch immer — nicht zur Anwendung kommen. Diese Sicherheits-
praktiken sind im Kern zugeschnitten auf eine Logik des Ausnahmezustandes
(vgl. Agamben 2004; Schmitt 1993), sind also als souveréne Praktiken zu ver-
stehen, die die Verfiigbarkeit einer breiten Palette méglicher Mafinahmen von
Stigmatisierungsprozessen bis hin zu gewaltférmiger korperlicher Ausgren-
zung nach sich zieht und impliziert. Beispiele solcher Maflnahmen kénnen
Gefingnisse, Lager oder aber — sozusagen final — die Todesstrafe sein. Uber
das Verfahren der Ausgrenzung werden Risikofaktoren und Risikogruppen
nicht nur systematischer Kontrolle unterzogen, sondern im Kern als solche
gerade erst konstituiert bzw. generiert. Praktiken wie diese markieren die ver-
anderten und die sich (offenkundig weiter) verdndernden Grenzen freier ge-
sellschaftlicher Raume.

Praktiken des Kontrollierens und des Uberwachens beziehen sich daneben
auf das Phinomen sowie die Diskussionen um die Typik des Panoptismus und
reprasentieren entsprechend eine zwischen den zwangsférmigen und den libe-
ralen Praktiken angesiedelte mittlere Form von Sicherheitspraktiken. Sie zie-
len im Effekt nicht ausschlieBlich und primir auf Formen des Strafens,
sondern auch auf Formen der Selbstfiihrung. Sie stehen damit in Kontinuitét
zu klassischen soziologischen Analysen moderner Gesellschaften als Diszipli-
nargesellschaften bei Max Weber und Norbert Elias. Im Unterschied jedoch
zu liberal-inkludierenden Formen sind diese Praktiken des Kontrollierens zu-
mindest durch den direkten Bezug auf Mdoglichkeiten des Strafens und weiter-
gehende Zwangsmalinahmen charakterisiert. Besonders anschaulich wird das
bspw. beim Gebrauch von Uberwachungskameras. Praktiken des Kontrollie-
rens und des Uberwachens sind hier, im Kontrast zu liberal-inkludierenden
Formen der Sicherheitsproduktion, verkniipft mit signifikant ausgepriagten
und explizierten Normalititserwartungen an das Verhalten und sie sind dar-
iiber hinaus vor allem bezogen auf eindeutig identifizierbare Rdume; wobei
der Zugang zu diesen Rédumen typischerweise ebenso unter Kontrolle gestellt
1st.
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3.2 Liberal-inkludierender Idealtypus von Sicherheitspraktiken

Liberal-inkludierende Typen der Sicherheitsproduktion verfolgen dagegen
Formen indirekter, ,,zuriickhaltend-distanzierter, subtiler Kontrolle, die vor-
rangig liber Anreizsysteme funktionieren (vgl. Singelnstein/Stolle 2012, S.
74ft.). Im Rahmen dieses Typus werden alle Verhaltensweisen etc., die sich
im Horizont bestimmter Normalitétsvorstellungen bewegen — und somit ein
bestimmtes Mal an Abweichung nicht {iberschreiten —, einem Modus der Si-
cherheitsproduktion im Sinne einer ,,Verwaltung des empirisch Normalen*
(ebd, S. 61; vgl. Foucault 2006a, S. 87ff.) ohne die Anwendung direkter
Zwangsmalinahmen unterworfen. Entsprechend schlie3t dieser Idealtypus an
liberale Regierungsformen an, wie sie Foucault in seinen Vorlesungen zur
Gouvernementalitdt und seinen Arbeiten zur Thematik der Subjektivierung
angesprochen hat (vgl. z.B. Foucault 2006a, 2006b, 2009).

Ganz im Gegenteil ist im Rahmen dieses Typus‘ zu beobachten, wie sozi-
ale Strukturen und individuelle Biographien bzw. Lebensentwiirfe iiber die
Implementierung eines strukturellen Zwangs zur Selbstverantwortung dem
Gebot ihrer eigenen Sicherheit formiert werden. Dieses Ethos der Responsi-
bilisierung greift auf den Individualtitstypus eines ,,Unternehmers seiner
selbst (s.0.) zurilick und kann deshalb wohl adidquat als Form der Etablierung
eines Modus der Selbstfiihrung beschrieben werden. Die liberal-inkludieren-
den Formen gewinnen ihre Steuerungs- oder Regierungswirkung auf der Ba-
sis eines Angstszenarios, das sich auch durch bzw. {iber Formen sozialer
SchlieBung und AusschlieBung speist, also von diesen unterfiittert und somit
getragen wird.? Diese Praktiken sind aber ihrerseits gerade nicht auf extreme
Situationen bzw. Konstellationen der Unsicherheit und des Schreckens bezo-
gen, sondern umgekehrt auf alltigliche Lebenssituationen und Lebensum-
stinde — und sie erlangen gerade durch diesen Bezug ihre herausragende
Wirkung. Es sind also nicht mehr die mehr oder weniger markanten sozialen
Abweichungen, auf die das Augenmerk sozialer Kontrolle gerichtet wird,
sondern es sind die vermeintlich kleinen, die so unscheinbaren Auffilligkei-
ten, Merkwiirdigkeiten (Anomalien), das (vermeintliche) Nicht-Beachten
bzw. Nicht-mehr-Einhalten von als selbstverstindlich angenommenen Re-
geln sozialen Verkehrs, die (vermeintliche) Auftkiindigung bzw. das Abwei-

5 D.h. die Angst vor dem Nicht-mehr-dazu-zu-gehoéren. Im Sinne Foucaults geht es also — in
Verbindung mit biopolitischen Rationalititen — auch um einen ,,Staatsrassismus® (vgl.
Foucault 1999, S. 74ff.; Lemke 1997, S. 224ff.) und die Angst vor dem Abstieg in die
,geféhrlichen Klassen* (vgl. Garland 2008, S. 281ff.; Lemke 1997, S. 228ff.; Singelnstein/
Stolle 2012, S. 34ff., 45f.; Wacquant 2009).
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chen von unterstellten Einverstdndnissen, auf die die soziale Aufmerksamkeit
gerichtet wird. Dieses eminente Absenken der Sensibilitatsschwelle fiir soge-
nannte Auffalligkeiten verschiebt entsprechend das Koordinatensystem sozi-
aler Relevanzen: nicht mehr um direkten, eklatanten Normverstof3 geht es,
sondern um die Achtsamkeit auf Andersartigkeit, auf Abweichungen und ab-
weichendes Verhalten jedweder Art und Form. Zugespitzt formuliert haben
wir es mit einer Verschiebung der Aufmerksamkeitsausrichtung von den
Anomien zu den Anomalien zu tun. Entsprechend richtet sich die attention a
la vie auf den gesamten Kosmos individueller Lebensfiihrung: vom Lebens-
stil {iber habituelle Ausprdagungen bis hin zu religiosen Bekenntnissen und
Konsumpraktiken. Die Potenzialitit des Verdachts kennt eben per definitio-
nem keine Grenzen.

Mit Foucault 14sst sich deshalb durchaus von einem neoliberalen Sicher-
heitsdispositiv sprechen (vgl. Foucault 2006a, 2006b). Mit Blick auf die so-
ziologische Tradition ldsst sich aber ebenso auf Norbert Elias* Hinweise zum
historischen Wandel von Formen des ,,Fremdzwanges™ hin zum Typus des
internalisierten ,,Selbstzwanges* im Rahmen seiner Analyse des abendléndi-
schen Zivilisationsprozesses verweisen (vgl. Elias 1969).

Zusammenfassend lassen sich in idealtypischer Absicht also zwei Typen
von Sicherheitspraktiken relativ klar voneinander unterscheiden: Der exklu-
dierend-disziplinierende Typus ldsst sich charakterisieren als ausschlie3end,
direkt, sichtbar und normativ aufgeladen. Er arbeitet mit Zwang und extern
induzierten Regierungsformen, die auf den Korper der Regierten mittels ne-
gativer Stigmatisierungen (vgl. Neckel/Sutterliity 2005) abstellen und sol-
chermafBien exklusive, eindeutig regulierte Rdume erzeugen.

Im Unterschied dazu basiert der liberal-inkludierende Typus auf Mecha-
nismen der Produktion einer sozialen Gesamtheit, eines ,.totalen* sozialen
Kérpers,(’ mittels indirekter und unsichtbarer Instrumente. Hier geht es um
ein ,,Management des empirisch Normalen“, um die Etablierung interner
Kontrollmechanismen im Sinne eines Subjektivierungsprozesses, die Eta-
blierung einer Selbstzurechnungskultur, d.h. die Einsetzung des selbstverant-
wortlichen, responsibilisierten Subjekts — und zwar nicht mittels sozialer
Stigmatisierungsprozesse und der Schaffung exklusiver Rdume, sondern um-
gekehrt im Sinne gesellschaftlicher Normalitétsvorstellungen und -erwartun-

6 Man denke an Foucaults ,,Omnes et singulatim“ in Bezug auf die Aspekte der Pastoral-
macht und der Biopolitik: Regierung bezieht sich auf jeden Einzelnen, aber im Kontext
eines Gesellschaftskorpers (vgl. Foucault 2005).
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gen, die die Etablierung unspezifischer ,,Nicht-Orte* (Augé 2012) objektiv
zum Ziel hat.

Die folgende Ubersicht kontrastiert die beiden unterschiedenen Idealty-
pen zu Uberblickszwecken stichwortartig:

Exkludierend-disziplinierender Liberal-inkludierender

Idealtypus von Sicherheitspraktiken |Idealtypus von Sicherheitspraktiken
Exklusion (Ausschlieung) Inklusion (Einbeziehung)

Direkt Indirekt

Sichtbar Unsichtbar

Normativ aufgeladen ~Management des empirisch Normalen*
Externe Kontrolle, zwangsformig, Subjektivierung, interne Kontrolle,
oktroyiert Selbstregierung, Responsibilisierung
Korperzentriert Selbstzentriert

Negative Stigmatisierung Normalisierung

Produktion exklusiver, regulierter Raume | Produktion von Nicht-Orten

Tabelle 1: Ubersicht iiber die zwei Idealtypen von Sicherheitspraktiken
Eigene Darstellung

4. Modi des Vertrauens

Die unterschiedenen Typen von Sicherheitspraktiken haben nicht nur Bedeu-
tung fiir die Art und Weise, in der Gefahrdungen politisch in den Blick ge-
nommen werden, sondern sie zeitigen ebenso markante Implikationen in
sozialintegrativer Hinsicht. Um die Frage der (Neben-)Folgen von Sicher-
heitspraktiken zu fokussieren, soll nachfolgend der Blick auf das Phdnomen
des Vertrauens gerichtet werden. Dabei wird fiir eine differenzierte Analyse
des Vertrauensphédnomens ein modaler Zugriff gewahlt, d.h. im Unterschied
zu den in der aktuellen Diskussion geldufigen Differenzierungen des Vertrau-
ensbegriffs nach den sog. ,,Objekten” bzw. Bezugspunkten des Vertrauens
wird ein Vorschlag unterbreitet, der auf die Art und Weise, auf die Auspréa-
gungsform des Vertrauens zielt. In diesem Sinne werden systematisch die
Modi eines ,,reflexiven Vertrauens®, eines ,,habituellen Vertrauens und eines
»fungierenden (Grund-)Vertrauens™ unterschieden (vgl. dazu Endrefl 2002,
2010a, 2012a, 2013).

Leitend fiir diesen Differenzierungsvorschlag ist die Annahme, dass Ver-
trauen im Kern als Hintergrundressource zu verstehen ist, die in ihrem primé-
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ren Wirkungsmodus vorrangig implizit und latent bleibt. Vertrauen fungiert
alltaglich wesentlich als stillschweigend mitlaufender (,,vorreflexiv voraus-
gesetzter”) Bezugsrahmen des Welt-, Sozial- und Selbstverhéltnisses — und
ihm kommt gerade aufgrund dieses vorreflexiven Status seine eminente
Wirksamkeit zur Strukturierung sozialer Beziehungen zu. In diesem Sinne
soll der Begriff des ,,fungierenden Vertrauens® der Dimension des ,,Grund-
vertrauens® eine fiir die Soziologie rezipierbare Form geben (vgl. insbeson-
dere Endref 2002, S. 68ff.; 2010a, S. 97ff., 103ff.; 2013, S. 116ff.). Damit
impliziert dieser Begriffsvorschlag zugleich, dass im Kern lediglich fiir das
Grundvertrauen ein fungierender Modus auszumachen ist, weshalb — unter
Inkaufnahme einer gewissen Tautologie — durchaus vom fungierenden
(Grund-)Vertrauen gesprochen werden kann.

Wihrend also der Modus ,,fungierenden Vertrauens* verstanden werden
soll als der fiir jedes Welt-, Sozial- und Selbstverhéltnis konstitutive (pri-re-
flexive) Modus von Vertrauen, ist ,,habituelles Vertrauen* als ebenso pré-re-
flexives, pragmatisch wirksames Vertrauensfundament der Routinegrundla-
gen alltdglichen Handelns und Interagierens (und seinerseits als Produkt
ebendieser Zusammenhénge) zu begreifen. ,,Reflexives Vertrauen schlief3-
lich kann verstanden werden als kognitiver Vertrauensmodus und somit als
Spezialfall des rational erwogenen Vertrauens im Kontext strategischer Inter-
aktionen. Vertrauen dient hier als kalkuliert einsetzbare Handlungsressource.
Reflexives Vertrauen ist deshalb als solches per definitionem thematisch, also
explizit und kommunikativ verfiigbar. Habituelles Vertrauen hingegen ist le-
diglich potenziell thematisierbar, also zumindest im Prinzip aus seinem prag-
matisch-impliziten Modus bzw. ,,pragmatischen Schlummer, seiner Latenz,
holbar. Fungierendes Vertrauen hingegen ist im Kontrast zu den beiden ande-
ren Vertrauensmodi wesentlich unthematisch und als solches in praxi nicht
thematisierbar. Fungierendes Vertrauen tragt und begleitet menschliches
yZur-Welt-Sein® (vgl. Merleau-Ponty 1966), menschlichen Weltzugang, d.h.
Handeln, Interagieren (intersubjektive Beziehungen) und Verstehen in Ge-
stalt einer notwendig begleitenden, einer unverzichtbaren Hintergrundres-
source.

5. Verschrinkungen von Vertrauensmodi und Typen der Sicherheits-
produktion

Entsprechend der zentralen Bedeutung, die dem Phénomen Vertrauen in sei-
nen unterschiedlichen Modi fiir Prozesse menschlicher Vergesellschaftung
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zugeschrieben werden kann, gehen die nachfolgenden Uberlegungen davon
aus, dass gesellschaftlich realisierte Formen sozialer Kontrolle bzw. unter-
schiedliche Formen von Sicherheitspraktiken als Strukturierungsformen von
Vergesellschaftungsprozessen in einem ausgepragten Wechselverhdltnis zu
gesellschaftlichen ,,Vertrauenskulturen® stehen. Im Folgenden soll deshalb
die Verflechtung der Modi des Vertrauens mit den zuvor herausgearbeiteten
Idealtypen von Sicherheitspraktiken untersucht und damit auf (paradoxe) Ne-
benfolgen der Herstellung von Sicherheit hingewiesen werden. Dabei wird
deutlich werden, dass nicht nur die Effekte auf reflexives und habituelles Ver-
trauen fokussiert werden miissen, sondern insbesondere Auswirkungen fiir
fungierendes (Grund-)Vertrauen gesellschaftlich in den Blick zu nehmen
sind.

5.1 Exkludierend-disziplinierender Idealtypus von Sicherheitspraktiken
und seine Bedeutung fiir habituelles und reflexives Vertrauen

Stellt man die im Vorhergehenden skizzierte spezifische ,,Logik™ der Typen
von Sicherheitspraktiken und der Vertrauensmodi in Rechnung, dann sind ex-
kludierende bzw. disziplinierende Formen der Sicherheit, also souverane und
direkte Kontrollpraktiken, von besonderer Bedeutung auf der Ebene habitu-
ellen und reflexiven Vertrauens.

Dies ist der Fall, weil exkludierend-disziplinierende Formen der Sicher-
heitsherstellung manifeste Mafinahmen bzw. Praktiken darstellen, also un-
mittelbar beobachtbar und thematisierbar sind. Zudem werden sie zumeist
von politischen bzw. staatlichen Akteuren bzw. Organisationen durchgefiihrt.
Entsprechend werden und konnen solche MaBBnahmen auch politisch disku-
tiert und hinsichtlich ihres politischen Sinns kritisch erdrtert werden. Folglich
stehen Fragen politischen Vertrauens und des Organisationsvertrauens auf
der Agenda und sind Gegenstand 6ffentlicher Kontroversen.” Hier geht es do-
minant jeweils um die Modi des habituellen und reflexiven Vertrauens in die
Handlungsfahigkeit und den Gestaltungswillen politischer Akteure und das
Vertrauen in gesellschaftliche und politische Organisationen.

7 Beispiele fiir entsprechende Debatten wiren u.a. der Sympathisantendiskurs, der seinen
sozialwissenschaftlichen Widerhall unter dem Stichwort ,,Terrorismus und Gesellschafts-
kritik“ fand (vgl. Wellmer 1979), die Debatte um ,New Culture®, ,,0ld Culture” und
,,Popular Culture* (vgl. Bohrer 1979), oder die Diskussionen um das Prinzip der ,, Toleranz*
als Ordnungskonzept sog. pluralistischer Massengesellschaften (vgl. Preuf 1979).
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Gleichwohl spielt auch in diesem Kontext der Modus fungierenden Ver-
trauens eine Rolle: Das wird unmittelbar bspw. deutlich, wenn man sich auf
den sowohl korperbezogenen wie zwangsformigen Charakter entsprechender
Sicherheitspraktiken mit Blick auf deren Wirkung fiir einzelne Akteure kon-
zentriert. Individuelle Traumatisierungen als Infragestellung fungierenden
(Grund-)Vertrauens sind somit als ,,Nebeneffekte* exkludierend-disziplinie-
render Sicherheitspraktiken ebenso in Rechnung zu stellen (vgl. Endref3/
Pabst 2013).

5.2 Liberal-inkludierender Idealtypus von Sicherheitspraktiken und
seine Bedeutung fiir fungierendes Vertrauen

Im Gegensatz dazu lassen sich liberal-inkludierende Formen von Sicherheits-
praktiken, d.h. die subtileren, indirekten Selbsttechnologien, die auf die ,,Lo-
gik* der Selbstverantwortlichkeit und der ,Regierung aus der Distanz*
abstellen, deutlich schwieriger in ihren Effekten fiir eine gesellschaftliche
Vertrauenskultur thematisieren und analysieren.

Nichtsdestoweniger haben sie gerade aufgrund ihres indirekten, mittelba-
ren Charakters starke Effekte auf Vertrauensverhéltnisse, genauer: auf den
Modus fungierenden Vertrauens. Aufruhend auf der Annahme allgegenwir-
tiger Risiken und eines entsprechend proaktiven Zuschnitts adressieren libe-
rale Sicherheitsmechanismen nicht konkrete Bedrohungen, sondern eben
gerade gesellschaftliche Konstellationen in ihrer Gesamtheit. Sie etablieren
strukturnotwendig eine Kultur allseitigen Verdachts.

Unter Rekurs auf ein klassisches Argument von Erving Goffman ldsst sich
deshalb formulieren, dass liberal-inkludierende Praktiken der Sicherheitspro-
duktion dazu angetan sind, die Kultur der grundlegenden ,,civil inattention®
(der ,,hoflichen Unaufmerksamkeit®) des gesellschaftlichen Miteinanders zu
destabilisieren, wenn nicht zu untergraben, und im Gegenzug mit dem Impe-
rativ einer allumfassenden ,,civil attention den Verdacht bzw. eine proaktive
Aufmerksamkeitskultur zum Grundphdnomen sozialen Lebens zu erheben.
Sozialitdt mutiert solchermafen zu einer Sozialitit unter Vorbehalt (vgl. Goff-
man 1971). Und dieser Vorbehalt tangiert ganz offensichtlich den zuvor skiz-
zierten Vergesellschaftungsmodus fungierenden (Grund-)Vertrauens.

Um diesen Zusammenhang in eine stéirker politische Sprache zu iiberfiih-
ren: Die vorgédngige Unschuldsvermutung im wechselseitigen sozialen Ver-
kehr wird briichig. D.h. wir haben es mit einer grundlegenden Erschiitterung
des menschlichen Sozial- und Weltverhéltnisses zu tun, die notwendig Impli-



Vertrauen in der Sicherheitsgesellschaft 157

kationen fiir die jeweiligen Selbstverhiltnisse von Akteuren nach sich zieht.
Fungierendes Vertrauen als alltdgliche Hintergrundressource sozialen Lebens
wird von einer Dauerressource zu einem Dauerproblem.

Aus diesem Grund lésst sich argumentieren, dass liberal-inkludierende
Formen von Sicherheitspraktiken Traumatisierungsprozesse nach sich ziehen
(konnen); aber im Unterschied zu exkludierend-disziplinierenden Formen von
Sicherheitspraktiken nicht nur und vorrangig auf individueller Ebene, sondern
dariiber hinausgehend gerade auf sozialer, respektive gesellschaftlicher und
politischer Ebene in Form von um sich greifenden Verunsicherungsgefiihlen
und Bedrohungsphantasien. Damit sind Konstellationen angesprochen, die
durchaus mit den Konzepten ,,cultural trauma* oder auch ,,collective trauma“
gefasst werden konnen, womit Anschluss an eine weitere aktuelle Diskussion
der Soziologie gewonnen wire (vgl. u.a. Alexander et al. 2004).

Mit dieser Diagnose schlieft sich dann in gewisser Hinsicht der Kreis, in-
sofern hier Phdnomenkonturen erneut in den Blick treten, die aus den ein-
gangs erwihnten Diskussionszusammenhédngen unter den Stichworten der
Flexibilisierung und des flexiblen Selbst in der sogenannten ,,Spatmoderne*
bekannt sind und eingefiihrt wurden.

6. Resiimee

Ziel der vorliegenden Ausfiithrungen war es, Idealtypen von Sicherheitsprak-
tiken in der Gegenwartsgesellschaft zu unterscheiden und diese in ihren Kon-
sequenzen an die Analyse von gesellschaftlichen Vertrauenskulturen riickzu-
binden. Gegenwartsgesellschaften werden durch die Vorstellung grundlegen-
der Unsicherheiten, allumfassender Risiken und das Konzept der Sicherheit
als zentralem Wertbegriff maBgeblich bestimmt. In diesem Kontext werden
»Klassische* Formen exkludierend-disziplinierender Sicherheitsproduktion
zumindest ergédnzt, wenn nicht iberwdlbt von liberal-inkludierenden Formen
von Sicherheitspraktiken, deren Augenmerk auf der Responsibilisierung und
Selbstfithrung von Individuen liegt. Um die Folgen dieses Wandels zu cha-
rakterisieren, wurde auf eine Unterscheidung von Vertrauensmodi zuriickge-
griffen und wurden insbesondere die Effekte auf den Modus fungierenden
Vertrauens und damit auf die Erosion gesellschaftlicher Vertrauenskulturen
generell herausgestellt. Damit wurde im Kern auf die paradoxen Effekte ak-
tueller Formen von Sicherheitspraktiken hingewiesen.
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Schlusswort

Am Ende dieses interessanten Symposium muss zunichst gefragt werden, ob
das geplante Ziel erreicht worden ist, das im Symposiumsmaterial folgender-
mafen formuliert worden war: ,,In dem geplanten eintdgigen Symposium
werden Wissenschaftler aus verschiedenen Disziplinen ihre Forschungser-
gebnisse zum Thema (Technik-)Sicherheit mit dem Ziel diskutieren, gemein-
same Forschungsansdtze vor allem zu Techniksicherheit, aber auch zu

Sicherheitskommunikation und Sicherheitskulturen zu entwickeln.* EIf Vor-

trage aus unterschiedlichen Gebieten der Technikwissenschaften, aus der So-

ziologie, aus der Linguistik und aus der Philosophie sowie eine intensive

Diskussion belegen, dass das gewéhlte Thema facettenreich und interdiszipli-

ndr erdrtert, das Ziel somit erreicht worden ist. Deshalb gilt der Dank allen

Vortragenden und Diskutanten. Das Thema ,,Sicherheit® ist es wert, auch au-

Berhalb der Leibniz-Sozietét facheriibergreifend behandelt zu werden (z.B.

im Rahmen der berlin-brandenburgischen Sicherheitswirtschaft).

Sodann soll eine kurze Bilanz der bisherigen Tétigkeit des Arbeitskreises
»Allgemeine Technologie* gezogen und auf weitere Vorhaben aufmerksam
gemacht werden: !

1. Der Arbeitskreis ,,Allgemeine Technologie® hat bisher fiinf Symposien
organisiert und gestaltet (in den Jahren 2001, 2004, 2007, 2010 und 2012;
die Ergebnisse wurden in den Bénden 50, 75, 99 und 112 der ,,Sitzungs-
berichte der Leibniz-Sozietdt publiziert). Drei Symposien behandelten
Grundlagen und zwei Symposien behandelten verschiedene weitergehen-
de Facetten der Allgemeinen Technologie (Ambivalenzen, Sicherheit). Es
sollte an einer zweijdhrigen Fortsetzung (2014, 2016, ...) festgehalten
werden, um weitere aktuelle Probleme der Allgemeinen Technologie in-
terdisziplinér erdrtern zu kdnnen.

1 Vgl auch http:/leibnizsozietaet.de/sozietaet/arbeitskreise/.
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2. Mitglieder des Arbeitskreises haben sich dariiber hinaus in den Jahresta-
gungen der Leibniz-Sozietit und in Veranstaltungen des LIFIS — Leibniz-
Institut fiir interdisziplindre Studien — geduflert sowie Beitrdge in den
»~Abhandlungen der Leibniz-Sozietit* publiziert. Ein eigenstdndiger Band
in dieser Reihe mit dem Arbeitsthema ,,Beitrdge zur Allgemeinen Tech-
nologie® ist in der Erarbeitung. Angestrebt wird, eine ,,Enzyklopéddie All-
gemeine Technologie“ zu verfassen, eventuell gemeinsam mit der
Deutschen Akademie der Technikwissenschaften (acatech).

3. Vorschlige fiir mogliche weitere Symposien des Arbeitskreises sind:

— Technologiewandel in der Wissensgesellschaft.

— Nachhaltige Ressourcenbereitstellung (Rohstoffe und Technologien)
fiir Wachstum und soziale Gerechtigkeit.

— Was liefern die Erzeugnis- und Vorgangstechnologien an Vorausset-
zungen fiir die Konstituierung der Allgemeinen Technologie?

4. Sinnvoll ist die Erarbeitung einer Konzeption fiir eine (interdisziplinire)
Lehrveranstaltung (Vorlesung und/oder Seminar) ,,Allgemeine Technolo-
gie” und ihre Empfehlung bzw. Erprobung an wissenschaftlichen Bil-
dungsstitten (Universitdten, Hoch- und Fachschulen). Da u.a. an den
Universitéiten in Cottbus und Potsdam Erfahrungen mit derartigen Lehr-
veranstaltungen vorliegen, sollte eine kleine Arbeitsgruppe diese Ausar-
beitung vornehmen, die dann anderen Bildungsstétten empfohlen werden
kann.?

Neben dem unmittelbaren Wissenstransfer konnten weitergehende Ziele

dieser Lehrveranstaltung sein:

— Grundstidndige ,,Einbettung® der Lehrveranstaltung im Rahmen des
,»Studium generale in den Anfangssemestern.

— Behandlung allgemeiner technologischer Prinzipien, Gesetze, Metho-
den, Algorithmen, Verfahren, Restriktionen usw., die ihre Vertiefungen
und Konkretisierungen in den speziellen (Erzeugnis-)Technologien der
Bildungsstitte (z.B. Chemische Technologie, Pharmazeutische Tech-

2 Das ist zwischenzeitlich erfolgt: Im Sommersemester 2013 wird durch Gerhard Banse,
MLS (Berlin), Wolfgang Fratzscher (Halle/Saale), Klaus Krug, MLS (Merseburg) und
Ernst-Otto Reher, MLS (Halle/Saale) an der Hochschule Merseburg die Lehrveranstaltung
Einfithrung in die Allgemeine Technologie — Umriss einer Theorie der Technik — im
Umfang von 2 Semesterwochenstunden erfolgreich durchgefiihrt. — Diese in Form von Vor-
lesungen durchgefiihrte Lehrveranstaltung wird von der Hochschule Merseburg in Wort
und Bild aufgezeichnet, um daraus unter Einbeziehung der verwendeten Prédsentationen ein
Lehrmaterial zu erstellen.
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nologie, Biotechnologie, Nanotechnologie, Kunststoff- und Werk-
stofftechnologie u.4.) finden.

— Schaffung einer interdisziplindren Plattform, auf der Vertreter der Na-
turwissenschaften, der Technikwissenschaften und der Sozial- und
Geisteswissenschaften gemeinsame Projekte entwickeln konnen.

Mit diesen wenigen Anmerkungen zu Ergebnissen wie zu Programmatischem
wird u.E. deutlich, dass der Arbeitskreis ,,Allgemeine Technologie* der Leib-
niz-Sozietéit seine Berechtigung wie seine Leistungsfahigkeit unter Beweis
gestellt hat und das auch weiterhin tun wird.
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