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Zur Ambivalenz der Wirkungen moderner Informations- und Kom-
munikationstechnologien auf Individuum, Gesellschaft und Natur
Wo liegen Potenziale und Risiken allgegenwértiger Datenverarbeitung?

,Wir konnen die Technik nicht aus unserem Leben verbannen, die
Verkehrsmittel nicht und inzwischen auch die Computer nicht. Umso
wichtiger aber ist es, dall wir dariiber nachdenken, wie wir mit den Er-
rungenschaften der Technik in Zukunft umgehen sollen und wollen.*

(Weizenbaum/Hafner 1990, S. 60)

1. Zur Differenzierung im Begriff Fortschritt und zur Ambivalenz der
Wirkungen moderner Informations- und
Kommunikationstechnologien (IKT)

Wissenschaftlich-technischer Fortschritt wird im Weltbild der westlichen
Moderne meist positiv belegt. Folgt man dieser kulturoptimistischen Traditi-
on, so ist auch der Einsatz moderner IKT, damit auch der Technologien des
»allgegenwirtigen Computing® (Ubiquitous Computing-Technologies) als
chancenreich, ihre sozialen und gesellschaftlichen Wirkungen grundsétzlich
als positiv zu beurteilen. Denn diese Technologien ermdglichen eine Vielzahl
neuer Produktfunktionen und Services. Sie haben das Potenzial, die Arbeits-
produktivitit wesentlich zu steigern und damit eine qualitative Verbesserung
der Lebensbedingungen: mehr Freizeit, mehr Bildung, eine Verbesserung des
Gesundheitszustandes der Bevolkerung zu erreichen.

Jedoch ist jeder Fortschritt ambivalent, wie Ernst Bloch in seiner Leipziger
Zeit in der Schrift ,,Differenzierung im Begriff Fortschritt™ herausgearbeitet
hat (vgl. Bloch 1956; siehe Abbildung 1). Ambivalenz wissenschaftlich-tech-
nischer Entwicklung sagt zunéchst nur, dass nicht immer das Gewiinschte er-
reicht wird, sondern dass mit der wissenschaftlich-technischen Entwicklung
auch unerwiinschte Ergebnisse verbunden sein konnen, wobei es die positiven
Wirkungen zu férdern und die negativen zu vermeiden oder zu kompensieren
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gilt (vgl. Fuchs-Kittowski et al. 2005). Der Blochsche Gedanke des ,,Verlusts
im Vorwértsschreiten™ (vgl. Bloch 1956, S. 5f.) fiihrt jedoch in einem wesent-
lichen Punkt noch weiter. Hier wird deutlich, dass wir zugunsten héherer Ra-
tionalitdt oftmals bereit sind, etwas aufzugeben, was in der Vergangenheit
durchaus auch gut war, die Aufgabe einen Verlust darstellt. Gegenwartig erle-
ben wir im Zusammenhang mit den Social Networks z.B. eine freiwillige Auf-
gabe an Privatsphire zu Gunsten einer sozialen Kommunikation {iber das Netz.

Abbildung 1: Ernst Bloch — Zur Differenzierung im Begriff Fortschritt ,, Verlust im Vorwdrts-
schreiten !
Archiv des Verfassers

Die Ambivalenz der Wirkungen ist von bewusstem Missbrauch deutlich zu

unterscheiden. Technik ohne Risiko gibt es nicht! IThre Entwicklung und Ein-

satz muss aber fachlich, sozial und ethisch verantwortbar sein.

*  Wir erleben gegenwartig die stiirmische Entwicklung der modernen IKT.

* Mit dem /nternet ist es gelungen fast alle Rechner und PCs der Welt zu
vernetzen.

*  Wir beginnen jetzt, in die reale Welt einzugreifen, indem deren Gegen-
stinde informatisiert und zu einem ,, Internet der Dinge “ vernetzt werden.

1 Mit der Schrift ,,Zur Differenzierung im Begriff Fortschritt“ wird von Ernst Bloch m.W.
erstmals die Ambivalenz des Fortschritts philosophisch tiefgehend begriindet (vgl. auch
Bloch 1985). Dies ist besonders wichtig angesichts eines damals vorherrschenden iiberstei-
gerten Technikoptimismus, den man Bloch selbst, bezogen auf verschiedene Ausfithrungen
in ,,Das Prinzip Hoffnung* (vgl. Bloch 1959) vorgeworfen hat.
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* Die ambivalenten, d.h. positiven und negativen sozialen und gesellschaft-
lichen Wirkungen einer so geschaffenen ,,augmented reality werden ge-
waltig sein.

Neben den offensichtlich groen Chancen der Ubiquitous Computing-Tech-

nologien gilt es daher auch, die Risiken und potenziell negativen Wirkungen

systematisch zu untersuchen (vgl. Mattern 2008; Punie et al. 2006; Rossnagel

et al 2008).

Die ambivalenten Wirkungen moderner IKT ergeben sich einmal aus rein
materiellen Effekten durch die Bereitstellung oder Nichtbereitstellung der
Hardware, z.B. durch den moglichen Ausfall der Netze.

Die Ambivalenz der Nutzungseffekte sowie der gesamtgesellschaftlichen
Entwicklungseffekte ergeben sich jedoch wesentlich aus der Reduktion der
menschlichen (semantischen) auf die maschinelle (syntaktischen) Informati-
onsverarbeitung und damit aus der Abstraktion von dem allgemeinen Zusam-
menhang zwischen Form (Syntax), Inhalt (Semantik) und Wirkung
(Pragmatik) der Informationsentstehung, ihrer Verarbeitung und Nutzung
(vgl. Fuchs-Kittowski 1992a, 1992b; siehe Abbildung 2).

menschliche
Kommunikation Sender-Empfinger Informations- Modellierun
Mensch-Maschine Relation verarbeitung g
interaktiv
Semantik
Mensch <«— Modellierung
Verstdndnis ——————— -
Mensch | |
Interpretation Syntax
Computer | |
Transformation | Struktur—verarbeitungl
Computer |
Verstehen | Syntax |
Mensch
Verstidndnis O -
Mensch l(— Interpretation
Semantik

Abbildung 2: Formalisierung der Information durch Abbildung der Semantik auf Syntaxbereiche
als wichtige Ursache der speziellen Wirkungen
eigene Darstellung (vgl. auch Fuchs-Kittowski et al. 1975, S. 173)

Die Abstraktion vom allgemeinen Zusammenhang, die Zuriickfithrung der
menschlichen (semantischen) Informationsverarbeitung auf maschinelle
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(syntaktische) Informationsverarbeitung verleiht der Information jedoch neue
Gebrauchswerte, die entsprechend den herrschenden Produktions- und Orga-
nisationsverhéltnissen, den gewiinschten Leistungs- und Personlichkeitsent-
wicklung fordernden Arbeitsbedingungen und Inhalten sowie auch
entsprechend den persdnlichen Bediirfnissen zur Entfaltung der Individuali-
tdt, selektiert werden. Es gibt demnach keine unausweichlichen technologi-
schen Zwinge.

Individium Gruppe/ Geselischaft | Ihformatsiening
des Alitags

Wirkungsebenen Organisation (Menschheit)

System-/ und gesamigesellschaftliche Entwicklungseffekt

Nutzungseffekte

Rationalisierungseffekt
Erkenntnis-/Beherrschungseffekt
Entscheidungs-/Organisationseffekt

Kommunikationseffeki

Vernetzungseffekt

Verfiigbarkeitseffekie

Abbildung 3: Differenzierung der Wirkungen und Wirkungsebenen
eigene Darstellung

Differenzierung der Wirkung

Beim Einsatz moderner Informations- und Kommunikationstechnologien
kann u.a. zwischen folgenden allgemeinen Wirkungen differenziert werden
(siche Abbildung 3):

(a) Verfiigbarkeitseffekte;

(b) Nutzungseffekte (vgl. Steinmiiller 1980), wie dem Rationalisierungs-,
dem Erkenntnis-/Beherrschungs-, dem Entscheidungs-/Organisations-,
dem Kommunikations- sowie dem Vernetzungseffekt. Aus der Gesamt-
heit ergeben sich

(c) System-/gesamtgesellschaftliche Entwicklungseffekte.
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Die genannten Grundeffekte moderner IKT lassen sich zu grundlegenden
gesellschaftlichen Entwicklungseffekten zusammenfassen: Verringerung des
Arbeitsvolumens der Volkswirtschaft, mehr Freizeit und Bildung auf der ei-
nen Seite und eine grofere Abhéngigkeit von den IKT und damit verbunden
eine erhohte Verletzlichkeit der Informationsgesellschaft auf der anderen.

Dabei sind verschiedene Wirkungsebenen zu unterscheiden: Natur, Indi-
viduum als Natur- und soziales Wesen, Gruppe/soziale Organisation und Ge-
sellschaft als Ganzes (Menschheit) sowie die Automatisierung des
menschlichen Alltags. Dabei sollen jeweils entsprechende Bewertungskrite-
rien — Naturvertrdglichkeit, Humanentwicklung/Humanvertréglichkeit, Sozi-
al- und Gesellschaftsvertriglichkeit — zur Geltung kommen.

In Bezug auf die Natur tritt gegenwirtig auch die Einbeziehung der
menschlichen Natur in ein Konzept der humanen Gestaltung mit besonderer
Schérfe hervor. Im Rahmen der Informatisierung der Gesellschaft ist es die
sich gegenwirtig vollziechende Informatisierung unseres Alltags, die Entste-
hung des ,,Internets der Dinge* und damit moglichen ,.totalen” Informatisie-
rung unserer Welt, von der kiinftig die groten Problembereiche zu erwarten
sind. Daher sind die Schemata entsprechend fritheren Darstellungen (vgl.
Fuchs-Kittowski 2008) entsprechend erweitert worden.

Wenn hier von den Wirkungen der IKT ausgegangen wird, folgen wir je-
doch keineswegs einem technologischen Determinismus. Die Wirkungen der
Gesellschaft bis hin zu den géngigen Gesellschaftstheorien, aber insbesonde-
re der betrieblichen Organisationstheorien und konkrete Organisationsgestal-
tung auf die Entwicklung der IKT ist genauso zu beachten (vgl. Fuchs-
Kittowski et al. 1999). Dies findet in der von uns vertretenen Einheit von In-
formationssystem, Arbeits- und Organisationsgestaltung als sich wechselsei-
tig bedingender — koevolutiver — Prozess seinen Ausdruck (vgl. Fuchs-
Kittowski 2000, 2006b, 2010; Fuchs-Kittowski/Stary 2011). Der wissen-
schaftlich technische Fortschritt verlangt sozialen Fortschritt, wenn er nicht
in Riickschritt umschlagen soll.

Stellt man die verschiedenen Wirkungen und ihre Ambivalenz auf den un-
terschiedenen Ebenen dar, erhilt man eine umfangreiche Matrix Die Schema-
ta zeigen eine Vielzahl moglicher positiver und negativer Wirkungen sowie
auch Maoglichkeiten des Missbrauchs durch identifizierbare Interessengrup-
pen. Es sind jedoch sicher nur grobe Schemata, die noch weiterer Ergdnzun-
gen bediirfen (vgl. Dompke et al. 2004; Fuchs-Kittowski et al. 2005; ULD/
IW HUB 2006). So ist z.B. viel genauer zu bestimmen, wie das Internet das
Kommunikationsverhalten der Menschen in Freizeit und Beruf veréndert
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2. Chancen und Risiken der Wirtschaftsinformatik — Polarisierung
der Arbeit

Ambivalenz:

* Informations- und Kommunikationstechnologien (IKT) entlasten von for-
malisierbarer Routinearbeit und tragen zur Zusammenfiihrung ehemals
tayloristisch getrennter Tétigkeiten bei (Kompetenzgewinn).

» Zugleich aber konnen sie zu erhdhter Monotonie und zur Vernichtung der
Arbeit fiihren. (Entwertung der menschlichen Arbeitskraft, burnout-Si-
tuation).

Mit Informatisierung (der Arbeit) soll hier ein qualitativer Sprung in der

Technologieentwicklung gekennzeichnet werden, der eine neue Dimension

der Erhdhung der Produktivitit — speziell der WissensarbeiterInnen — erdftnet

(vgl. Schmiede 2006), zum einen durch umfassende, alle Lebensbereiche

durchdringende informatische Modellierung und damit Vergegenstandli-

chung des gesellschaftlichen Wissens und zum anderen durch die Herausbil-
dung neuer Formen des Wissens und wissensintensiver Arbeitsprozesse der

WissensarbeiterInnen (vgl. Fuchs-Kittowski 2006a).

Die verschiedenen Technologien des Ubiquitous Computing werden sehr
wahrscheinlich entscheidende wirtschaftliche Bedeutung bekommen und die
Geschiftsprozesse wesentlich verdndern: ,,Generell diirfte die zunehmende
Informatisierung von Produkten auch zu einer stirkeren Serviceorientierung
fithren* (vgl. Fleisch et al. 2005, S. 3f.). Kiinftig wird der ,, wearable PC* als
standiger Begleiter das Leben der Menschen in grolem Maf3e verédndern. Ins-
besondere hinsichtlich dessen, was sie lernen. Denn ein wirklich effizienter
Wissenserwerb wird mdglich, genau zu dem Zeitpunkt, zu dem er erforder-
lich wird (vgl. Maurer 2004). Aber auch fiir den IKT-unterstiitzten Wissens-
arbeiter gilt offensichtlich immer mehr das Beschiftigungsmodell des
Freelancer. Damit wird das soziale Risiko vom Arbeitgeber auf den Arbeit-
nehmer verlagert. Es ergibt sich eine maximale Flexibilitdt: Zeitlich und
rdumlich sowie hinsichtlich von Auftragsspitzen oder Flauten. Wahrschein-
lich wird auch deshalb die soziale Kommunikation ein so wichtiger Aspekt.
Die Arbeit wird fiir viele Menschen herausfordernder, flexibler und kreativer,
aber zugleich auch fiir viele wesentlich unsicherer, liberfordernder und damit
insgesamt sozial polarisierter.

Neben der Unsicherheit der Arbeitsverhéltnisses fithrt besonders auch die
spezifische Organisation der Arbeit, die neuen Steuerungsformen der
Marktorientierung und Selbstorganisation zu einer Selbstdkonomisierung
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und Entgrenzung der Arbeitszeiten und damit verstirkt zu Symptomen des
burnout (vgl. Stahn 2007).

Der Spielraum fiir die Vergegensténdlichung individueller Wesenskréfte
ist unter den gegebenen Organisations- und Produktionsverhéltnissen oftmals
noch zu eng. Der Philosoph Axel Honneth schreibt in seinem Artikel in der
Deutsche Zeitschrift fiir Philosophie ,,Arbeit und Anerkennung — Versuch ei-
ner Neubestimmung®: ,,Noch nie in den letzten zweihundert Jahren hat es um
Bemiihungen, einen emanzipatorischen, humanen Begriff der Arbeit zu ver-
teidigen, so schlecht gestanden wie heute. Die faktische Entwicklung in der
Organisation von Industrie- und Dienstleistungsarbeit scheint allen Versu-
chen, die Qualitit der Arbeit zu verbessern, den Boden entzogen zu haben.
[...] Was sich in der faktischen Organisation der Arbeit vollzieht, die Ten-
denz zur Riickkehr einer sozial ungeschiitzten Leih-, Teil- und Heimarbeit,
spiegelt sich in verquerter Weise auch in der Verschiebung von intellektuel-
len Aufmerksamkeiten und gesellschaftlichen Interessen: Enttduscht haben
diejenigen, die noch vor vierzig Jahren alle Hoffnung auf die Humanisierung
oder Emanzipierung der Arbeit setzten, der Arbeitswelt den Riicken gekehrt,
um sich ganz anderen, produktionsfernen Themen zuzuwenden“ (Honneth
2008, S. 327). Er spricht von einem Versagen der Gesellschaftstheorie, da
sich kaum noch ein Theoretiker um diese Probleme kiimmert. Aber auch in
der Informatik ist es wesentlich ruhiger in Bezug auf die Thematik der not-
wendigen Einheit von Informations-, Arbeits- und Organisationsgestaltung
geworden (vgl. Fuchs-Kittowski 2006b, 2009). Das darf aber nicht die Hal-
tung der Informatiker sein!

3. Zur Ambivalenz des Beherrschungseffektes — Datenschutz oder
Sammelwut
3.1 Datenschutz und Sicherheit

Schon bislang wurde folgende Ambivalenz des IKT-Einsatzes formuliert:

* IKT erhohen die Fahigkeit der Gesellschaft zum Selbsterkennen und da-
mit zur Planung und Zieldurchsetzung (Beherrschung natiirlicher und so-
zialer Prozesse).

+  Zugleich aber konnen sie durch Uberhdhung der Kontrollkapazitit die In-
tegritét des Einzelnen bedrohen (Zerstérung der Privatsphire).

Die allgegenwirtige Verarbeitung personenbezogener Daten wird jedoch,

wie von Aleaxander Rossnagel herausgearbeitet wurde, ,,nicht nur neue Mog-
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lichkeiten des Missbrauchs bieten, sondern zentrale Grundlagen des bisheri-
gen Datenschutzes in Frage stellen” (Rossnagel 2008, S. 132).

Seit langen stellt sich die Frage, erfolgt der Einsatz von Informations- und
Kommunikationssystemen fiir die innere Sicherheit oder zur Uberwachung?

Zur Gewiahrleistung der inneren Sicherheit erfolgt der Einsatz von: Au-
dio-, Videotiberwachung und Gesichtserkennung, Telefoniiberwachung, Glo-
bal Positioning System (GPS), Uberwachungssatelliten sowie der
Lauschangriff, Computer-Einsatz, Biometrischer Einsatz.

Im Zusammenhag mit dem Kampf gegen den Terrorismus ist ein Sicher-
heitsaktivismus versus Menschenrechte zu verzeichnen. Diese Erkenntnis
wird von Jutta Limbach, der fritheren Prisidentin des Bundesverfassungsge-
richt, wie folgt zusammengefasst: ,,Wir werden im Bann der Angst Zeugen
einer stetig sich verschérfenden Sicherheitspolitik. In den vergangenen Jah-
ren habe man gelernt, dass man Terrorismus nicht durch den Krieg besiegen
und durch teilweises AuBerkraftsetzen von Menschenrechten bekdmpfen
konne* (Limbach 2006).

3.2 Schutz der Privatsphiire

Der mogliche Verlust an Privatsphére ist wahrscheinlich der am dringendsten
zu bewiltigende negative Effekt im Zusammenhang mit dem Ubiquitous
Computing. Durch ,,schlaue Dinge®, auch wenn sie derzeit noch vergleichs-
weise ,,dumm* sind, kann die Privatsphére sehr leicht verletzt werden, da sie
etwas signalisieren konnen, was nicht fiir andere Menschen bestimmt war.
Im Vergleich zu den klassischen Datenschutzproblemen brachte schon das
Internet mit seiner globalen Vernetzung und Suchmaschinen eine Vielzahl
qualitativ neuer, kaum zu bewiltigender Datenschutzprobleme. Im Zusam-
menhang mit dem Ubiquitous Computing wird die Datenschutzproblematik
jedoch nochmals wesentlich verschérft (vgl. Langheinrich/Mattern 2002;
Rossnagel 2008, S. 123-163; Rossnagel/Miiller 2004). Die Lokalisierungs-
technologien lassen sich auf vielfiltige Weise verwenden. Je genauer und ein-
facher der Ort z.B. eines Autos oder spielender Kinder ermittelt werden kann,
umso vielfdltiger und interessanter sind natiirlich die moglichen Anwendun-
gen. Viele Eltern wiirden wahrscheinlich die Moglichkeit nutzen, wenn iiber
die Kleidung der Kinder ihr Aufenthaltsort bekannt wird, wenn vielleicht so-
gar ein Alarm ausgelost wird, wenn Kleidungsstiicke weit von einander ent-
fernt liegen. Die Kenntnis des Aufenthaltsorts eines anderer Menschen, ja
sogar die Kontrolle dariiber, kann z.B. auch bei geistig behinderten Menschen
durchaus von Nutzen sein. Statt solche Menschen vorsichtshalber einzu-
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schlielen, konnte man jetzt virtuelle Sicherheitszonen festlegen und Alarm
geben, wenn etwas passiert. Innerhalb bestimmter Grenzen kdnnten diese
Menschen ein selbstbestimmteres Leben fiihren. Die Trennungslinie ,,zwi-
schen Schutz und Freiheit einerseits und Uberwachung und Eingriff in die Pri-
vatsphére andererseits” kann dabei jedoch ,einen diffizilen Verlauf
annchmen®, vermerkt Friedemann Mattern zu Recht (Mattern 2008, S. 22).

Die Moglichkeiten eines Machtmissbrauchs gegeniiber einem auf Bewih-
rung freigelassenen Striflings oder eines Regimekritikers eines totalitéren
Regimes liegen jedoch zugleich auf der Hand.

Lokalisierungstechnologien bergen also Einiges an sozialem Sprengstoff:
nicht nur, weil man damit anderen Menschen nachspionieren kann, sondern
weil dies auch ein bewusst eingesetztes Kontrollinstrument werden kann. Je-
rome E. Dobson und Peter Fisher charakterisieren dies in ithrem Artikel ,,Ge-
oslavery* als ,,a new form of slavery, characterized by location control*
(Dobson/Fisher 2003, p. 47).

4. Umweltinformatik — Zur Ambivalenz des Bereitstellungseffekts
4.1 Ambivalenz der Wirkungen der IKT im Umweltbereich

»Sustainable Development™ ist eine Gestaltungsaufgabe der Informatik (vgl.
Rolf/Moeller 1996). Durch die IKT-unterstiitzte Analyse der Auswirkungen
von umweltschédlichen Stoffen, als Folge der Industrialisierung, auf den
Menschen und die Natur, ist es moglich, Erkenntnisse zu gewinnen, die hel-
fen konnen, Alternativen zu entwickeln, um die Umwelt und die Menschen
nachhaltig zu schonen und zu schiitzen. So muss z.B. die Autoindustrie alter-
native und zugleich bezahlbare Antriebe zum Verbrennungsmotor anbieten.
Zugleich fiihrt aber der alles durchdringende IKT-Einsatz zu einer verstirkten
Umweltbelastung durch giftige Abfille und erhohtem Energieverbrauch.

Durch die informationstechnischen Aufriistung der Welt werden insbe-
sondere weitere negative Wirkungen auf die Umwelt und auf die Gesundheit
der Menschen erwartet (vgl. Hilty et al. 2003).

4.2 Allgegenwiirtiger, alles durchdringender vernetzter
Computereinsatz

Bei den ermittelten Wirkungen des ,allgegenwértigen Computing® (vgl.
Kohler/Erdmann 2004) auf die Umwelt werden Umweltwirkungen erster,
zweiter und dritter Ordnung unterschieden: Die Umweltwirkungen erster
Ordnung miissen den Umweltwirkungen zweiter Ordnung gegeniibergestellt
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werden, den Umweltbelastungen z.B. eine hohere Okoeffizienz und die Mog-
lichkeit der Optimierung von material- und energieintensiven Prozessen. Die
Umweltbelastungen werden durch Wirkungen zweiter Ordnung verringert.
Jedoch konnen bestimmte Verdnderungen in der Nachfrage nach Dienstlei-
stungen (Wirkungen dritter Ordnung) diesen Einsparungen wiederum entge-
genwirken. Bei technologischen Innovationen treten oftmals Rebound-
Effekte (,,Bumerangeffekte™) auf, die die erreichte Umweltentlastung wieder
zunichte machen.

Da die Entwicklung zum allgegenwirtigen Computing wahrscheinlich
kaum zu bremsen ist, denn sie bringt eine Reihe von Vorteilen fiir die Orga-
nisation globaler Arbeitsprozesse, fiir die Wissenschaftsorganisation wie
auch z.B. fiir die Uberwachung des Gesundheitszustandes ilterer Menschen,
die in ihrem eigenen Heim bleiben wollen, miissen neue technologische Ent-
wicklungen und Entsorgungsmalinahmen zur Kompensation der negativen
Wirkungen realisiert werden, wie sie u.a. durch die Schweizer Studie (vgl.
Hilty et al. 2003) veranlasst werden sollen (siche Abbildung 6).

5. Chancen und Risiken der Bioinformatik — Zur Ambivalenz des
Erkenntniseffekts

Auf die Chancen und Risiken der Bioinformatik — des genetic engineering —
sind wir an anderer Stelle ausfiihrlich eingegangen. Hier sei nur darauf ver-
wiesen, dass es heutzutage immer mehr Menschen gibt, die ihr Leben den
Techniken der Reproduktionsmedizin verdanken.

Bei der Praimplantationsdiagnostik (PID) handelt es sich nicht um einen
experimentellen Eingriff in das Genom von Keimzellen, sondern um die Ver-
hinderung der Geburt schwer behinderter menschlicher Wesen, was bekannt-
lich auch durch Abtreibung erreicht werden kann. Wir pliadieren dafiir, die
jiingste Rechtsprechung des Bundesgerichtshofs zu akzeptieren; das Gericht
hatte entschieden, dass es nicht strafbar ist, kiinstlich befruchtete Eizellen zu
untersuchen. Deutschland hat mit einen Verbot der PID ,.eine sehr isolierte
Auffassung®, betont der Begriinder dieser Technologie, Alan Handyside (zit.
nach Eiger/Hackenbroch 2010, S. 180; zum Problem der Menschenwiirde
vgl. auch Schlink 2003).

Wir haben deutlich gemacht, dass wir aus medizinischen wie ethischen
Griinden einen experimentellen Eingriff in die Keimbahn und den Genpool
des Menschen ablehnen. Die Befiirworter der Keimbahntherapie betonen da-
gegen natiirlich ihre Vorteile und spielen die Risiken herunter. Um beurteilen
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Abbildung 6: Umweltwirkungen erster, zweiter und dritter Ordnung
Quelle: nach Dompke et al. 2004

des Menschen ablehnen. Die Befiirworter der Keimbahntherapie betonen da-
gegen natiirlich ihre Vorteile und spielen die Risiken herunter. Um beurteilen
zu konnen, was eine einmalige Anderung eines defekten Gens in den Keim-
zellen bedeutet, muss man die Komplexitit des Lebensgeschehens, die Be-
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sonderheit der genetischen Determination genauer verstehen. Unsere
Ablehnung von Eingriffen in die Keimbahn des Menschen haben wir in der
Zeitschrift ,,Erwadgen — Wissen — Ethik™ (vgl. Fuchs-Kittowski et al. 2005)
und an anderen Stellen (vgl. Fuchs-Kittowski et al. 1981, 1983) genauer be-
griindet (vgl. auch Miiller-Hill 1981, 2001).

6. Die Verschmelzung vom Menschen mit der Maschine — oder:
Brauchen wir den Menschen iiberhaupt noch? Sind die Computer
bessere Menschen?

Der Mensch bzw. die Menschheit bereitet gegenwértig einen nichsten Evo-
lutionsschritt vor. In der pessimistischen Variante, wie sie von dem Roboter-
pionier Hans Morovec vertreten wird, werden die Menschen und die ganze
Menschheit in absehbarer Zeit durch Roboter ersetzt (vgl. Moravec 1990).
Auch der Theoretiker auf dem Gebiet der Nano-Technologien, Bill Joy, meint
in seiner Arbeit ,,Why the future doesn’t need us®, dass wir von Robotern er-
setzt werden (vgl. Joy 2000). Dagegen wurde von uns immer schon deutlich
gemacht, dass sich das Geistige nicht oder nicht vollstdndig auf syntaktischen
Strukturen speichern lésst, sich auch nicht das Ganze Wissen der Menschheit
aus den technischen Speichern gewinnen ldsst. Joseph Weizenbaum stellt
Moravec die Frage, wie er das Lacheln einer Mutter gegeniiber ihrem Neuge-
borenen auf die Speicherplatte bannen will? Im Streitgesprach mit Klaus
Haefner fiihrt Weizenbaum aus: ,,Jeder Mensch ist von seiner eigenen und
einzigartigen Lebensgeschichte geprdgt. Ein Computer kann einfach keine
menschliche Geschichte oder menschliche Erfahrung haben® (Weizenbaum/
Haefner 1990, S. 90; vgl. Weizenbaum 2001, S. 44{f.; vgl. auch Weizenbaum
1990, 1991).

Dagegen entwickelt der Roboterpionier Rodney Brooks in seinem Buch
»Menschmaschinen. Wie uns die Zukunftstechnologien neu erschaffen (vgl.
Brooks 2002) eine optimistische Zukunftsvision. Nicht Ersetzung, sondern
immer stirkere Verschmelzung ist seine Perspektive fiir die Entwicklung des
Menschen und der Menschheit. In dem Institut von Rodney Brooks am MIT
entstehen Roboter, die laufen, mit Menschen kommunizieren und sogar so et-
was wie Gefiihle zeigen sollen. Es handelt sich um einen neuen Schritt in der
menschlichen Evolution, denn der Mensch wird die eigene Evolution mit Hil-
fe der neuen Technologien vorantreiben, durch die Verschmelzung mit der
Maschine seine Mdglichkeiten Schritt fiir Schritt erweitern. Es gibt heute
schon elektronische Gehdrschnecken und aus Silikon Netzhaut. Es wird mog-
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lich sein, vom Gehirn aus kiinstliche Prothesen zu steuern. Die Vision, dass
es vielleicht kiinftig moglich sein wiirde, dass wir unsere geistige Arbeit mit
implantiertem Internetzugang machen werden, wird m.E. auch an dem quali-
tativen Unterschied zwischen menschlicher (semantischer) und maschineller
(syntaktischer) Informationsverarbeitung ihre Begrenzung finden (vgl. Ro-
senthal 2002).

Auch hier bedarf es noch einer tieferen Einsicht in das Wesen des Leben-
digen und Geistigen, will man den kiinftigen Entwicklungen gerecht werden.

7. Zum Internet der Dinge — Informatisierung des Alltags und von
Kampfhandlungen

»Das Internet der Dinge (engl.: Internet of Things) bezeichnet die elektroni-
sche Vernetzung von Gegenstdnden des Alltags. Ausgehend von der Vorstel-
lung, dass Gegenstiinde mit einer eigenen Intelligenz ausgestattet sind, zielt
das Internet der Dinge auf einen selbststdndigen Informationsaustausch der
Gegenstinde untereinander*? (vgl. auch Bullinger/Hompel 2007; Fleisch/
Mattern 2005; Hompel/Heidenblut 2005).

Verbunden mit den neuen Technologien zur Ortsbestimmung erhalten so-
mit normale Dinge in unserer Umwelt, eine bisher nicht vorhandene Qualitét.
Sie kdnnen signalisieren, wo sie sich befinden, welche weiteren Gegenstinde
oder Personen nahe bei ihnen sind und was zuvor mit ihnen geschehen ist.
Maglicherweise werden sie in der Lage sein, aus ihrem Umfeld Schliisse tiber
ihre eigene Situation zu ziehen, so dass daraus schrittweise ein lokales und
auch globales ,,Netz der Dinge*, mit ambivalenten Wirkungen auf alle Berei-
che unseres Lebens, entsteht.

Kiinftig sind also extrem miniaturisierte Sensoren, die vielféltige Umge-
bungsinformation erfassen, Prozessoren mit integrierter drahtloser Kommu-
nikationsfahigkeit zu erwarten. Dies ermoglicht eine Fernidentifikation von
Dingen durch passive und praktisch unsichtbare Elektronik. Dies ermdglicht
eine prézise Lokalisierung von Gegenstinden. Wenn die drahtlos kommuni-
zierenden Prozessoren und Sensoren bald in viele Gegensténde integriert oder
auf andere Weise in der Umwelt vorhanden sind, dringt die Informationsver-
arbeitung verbunden mit der maschinellen Kommunikationsfahigkeit nahezu
iiberall ein.

2 http://de.wikipedia.org/wiki/Internet_der Dinge [04.04.2011].
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Ein Beispiel dazu ist das Forschungsprojekt ,,Leonie* der Volkswagen
AG. Die aus dem Umfeld und Sensoren gewonnenen Informationen werden
mit intelligenter Infrastruktur, wie z. B. Ampelanlagen, gekoppelt. Dadurch
wird es moglich, ein Fahrzeug ohne Menschen zu fiihren.

Da die neuen Fahrzeuge mit sehr vielen Sensoren ausgestattet sind und
durch den Betrieb viele Umfeldbedingungen aufnehmen, agieren diese
gleichzeitig als bewegliche Informationsquellen. Die Informationen werden
auf so genannte Telematik-Server abgelegt, auf denen verschiedene Telema-
tik-Dienste vorhanden sind. Eine weitere Informationsaustausch erfolgt
durch Car-2-Car-Kommunikation, in dem die Fahrzeuge mehrere Cluster bil-
den und die Informationen von vorderen Fahrzeugen nach hinten und anders-
rum transferieren. Ein Anwendungsfall von vielen ist der Umgang mit Unfall-
und Baustellen.

Zu den Telematik-Diensten zdhlen unter anderem:

» Fernfahrzeugdiagnose bei Pannen;

*  Vorwarnung und Terminvereinbarung bei einer Fehlfunktion eines Sy-
stems;

* GPS-Ortung bei Diebstahl;

* Flottenmanagement.

Aber offensichtlich funktionieren in Zukunft viele alltidgliche Dinge, so z.B.

das private Auto, nur noch dann richtig, wenn der Zugriff auf eine Informati-

onsinfrastruktur oder das Internet moglich ist.

Die Fiihrung von unbemannten Fahrzeugen kann als ein Triumph moder-
ner Ingenieurkunst angesehen werden. Die Ambivalenz dieser Entwicklung
wird zugleich deutlich, wenn man an die Entwicklung autonomer Kriegsro-
boter oder ferngelenkter Waffensysteme denkt. Auf einer Konferenz an der
Humboldt-Universitdt wurde erst kiirzlich eine Resolution verabschiedet, in
der die Konferenzteilnehmer zum Verbot solcher Waffensysteme aufrufen
(vgl. Coy 2010, S. 13f.). Hier standen insbesondere auch die Arbeiten zur
Diskussion, nach denen man den Kriegsrobotern ethische Entscheidungen
beibringen konne, damit sie keine Kriegsverbrechen begehen, ja sogar der
Krieg humaner werden konnte (vgl. Arkin 2009; Wallach/Allen 2009). Wire
es iiberhaupt moglich, dem Computer, auch ohne Gefiihle, Recht und Unrecht
beizubringen, wiirden die Kriegsroboter in der Tat zu besseren Menschen.
Denn ihnen fehlt, im Unterschied z.B. zu Hunden, ein Instinkt bzw. Pro-
gramm (Beifhemmung) zum Schonen des Gegners.

Im Gegensatz dazu besteht die reale Beflirchtung hinsichtlich der negati-
ven Wirkungen der Ubiquitous Computing Technologies, dass mit zuneh-
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menden Kontexterkennen immer mehr Dinge sich so verhalten, wie sie
entsprechend ihrem Programm davon ausgehen, dass es fiir den Menschen in
der angenommenen Situation angemessen oder ,,richtig® ist. Wenn nun aber
ein smartes Ding den Kontext falsch erkennt bzw. nicht adéquat interpretiert,
ist man dem Verhalten des Gegenstandes mehr oder weniger ausgeliefert und
muss sich dem unterwerfen. Unsere immer wieder erhobene Forderung, dass
der Mensch Subjekt des Geschehens ist und bleiben muss, gewinnt mit der
zunehmenden Informatisierung des Alltags an Bedeutung und Brisanz!

Dass autonome Aktionen smarter Dinge mdglicherweise nicht mehr kon-
trolliert werden konnen, kann dazu fithren, dass die Technik als hinderlich
empfunden wird. Sarah Spiekermann und Frank Pallas sprechen von ,,Tech-
nologiepaternalismus®™ (Spickermann/Pallas 2006, p. 6).3 Der automatisch
agierende Assistent mag zwar im Interesse des Menschen funktionieren, kann
ihm dabei aber wesentliche Entscheidungsfreiheit und Handlungsverantwor-
tung vorenthalten — dies ist sicher nicht in jeder Situation wiinschenswert.
Das Gefiihl der Ohnmacht gegeniiber diesen Technologien, der Bedrohung
durch diese wissenschaftlich-technischen Entwicklung wird verstarkt (vgl.
Bon et al. 2004).

Die Loslosung der Prozesse vom Ort, die Irrelevanz der Entfernungen
schafft eine Parallelwelt, die mit der realen Welt nur noch punktuell zusam-
mentrifft. Dabei ist jedoch davon auszugehen, dass der virtuelle Raum aus
dem realen sozialen Raum hervorgeht, an diesem gebunden bleibt, aber auf
diesen zuriickwirkt, ihn weitgehend pragen kann (vgl. Hofkirchner 2007a).

8. Chancen und Risiken aus der weltumspannenden Kommunikation

Es ergeben sich besondere Chancen und Risiken aus der weltumspannenden,
jetzt verstérkt auch horizontalen, sozialen Kommunikation: zur Durchsetzung
und zum Abbau fundamentaler Menschen- und Biirgerrechte. Spitestens seit
der Griindung von Facebook.com 2004 sind Social Networks zu einem welt-
weiten Medium der IKT-unterstiitzten Kommunikation geworden (vgl.
Fuchs-Kittowski/Voigt 2010, 2011). Der entscheidende Punkt fiir die Nut-
zung dieser Dienste ist die Nutzerzentriertheit. Es bedeutet eine Emanzipati-
on der ehemals passiven Informationssucher zu Akteuren, denn auf der

3 Ein, Technologiepaternalismus liegt z.B. vor, wenn automatisch Fehlverhalten sanktioniert
oder dieses gar nicht erst zugelassen wird, z.B. wenn ein Warnsignal im Auto ertont, wenn
der Fahrer sich nicht anschnallt. Der Wagen hat das letzte Wort, denn der Fahrer muss sich
anschnallen, wenn er dem Signalgerdusch entkommen méchte. Er hat keine Kontrolle {iber
den Vorgang* (Spiekermann/Pallas 2006, p. 6; Ubersetzung durch mich — KFK.).
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Grundlage der Web-2.0-Technologien wird eine zunehmende Selbstorgani-
sation der Benutzer mdglich. Social Networks haben sich zu einem neuen
Massenmedium entwickelt, in dem sich die Mitglieder einer breiten Offent-
lichkeit priasentieren und freiwillig einen Teil ihrer Privatsphére preisgeben.
Diese zugleich technischen wie sozialen Phidnomene gewinnen nun auch
wirtschaftliche Bedeutung. Im Rahmen des betrieblichen Wissensmanage-
ments wird deutlich, dass die bei der Wissensbereitstellung und Wissens-
schaffung bisher weitgehend unter schétzten sozialen Aspekte, durch die
Einbeziehung von Social Software stirker beriicksichtigt werden konnen
(vgl. Fuchs-Kittowski/Voigt 2010, 2011). Wissen als Produktivkraft kann
noch besser fiir die Wertschopfung genutzt werden.

Mit der weltumspannenden Kommunikation nimmt die Vision einer um-
fassenden ,Informatisierung™ der Welt, als technisch-organisatorische
Grundlage (vgl. Fuchs-Kittowski/Kriiger 1997; Hafner 1986), fiir die Heraus-
bildung einer Noosphére im Sinne von Pierre Teilhard de Chardin (vgl. Char-
din 1959) und Vladimir Vernadsky (vgl. Vernadsky 1945) Konturen an. Es
liegt in unserer Hand, ob die Entwicklung der digitalen Medien, des Internets,
nur dem Kommerz und einer flachen Unterhaltung oder gar der politischen
Verhetzung dient oder ob die digitalen Medien auch bessere Moglichkeiten
fiir eine progressive Einflussnahme auf die Entwicklung der Gesellschaft, fiir
Demokratie und Partizipation bieten (vgl. FleiBner/Romano 2007). Durch das
Internet und die Mobilkommunikation wird die zentralisierte Kommunikati-
on von oben nach unten, um eine horizontale Moglichkeit zur Kommunikati-
on in hohem Mafle erweitert. Dies bietet sozialen Bewegungen, dem Protest
gegen die bestehenden sozialen Ungerechtigkeiten neue Mdglichkeiten (vgl.
Fuchs 2007).

Unsere Welt wird durch die weltweite digitale Kommunikation zum ,,glo-
bal village®. Es ist jedoch offen, ob dies zum antiken Marktplatz, zur digitalen
Agora (vgl. Vidal 2010) oder wieweit dies eher zur ,,Schwarmdummheit™
statt zur ,,Schwarmintelligenz® fiihrt. Das Bild vom ,,Netz“ und von der ,,Ver-
netzung‘ als weltumspannende Vereinigung verschiittet leicht die realen Gré-
ben und sozialen Widerspriiche die die Menschheit trennen und die es zu
iiberwinden gilt (vgl. Fischbach 2005).

Eine Ethik der Verantwortung fiir die Zukunft kann entwickelt werden.
Das Internet wird fiir den Menschen zum Medium der ,,Aneignung seiner ei-
genen allgemeinen Produktivkraft (Marx 1953, S. 593) und ,.kann zum Me-
dium der Selbstbewusstwerdung der Menschheit werden™ (Hofkirchner
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2007b, S. 151; vgl. Fuchs-Kittowski/Rosenthal 1998). Die Menschheit ge-
winnt die Fahigkeit, ihre globalen Probleme besser zu 16sen!

[Annotation: Der Verfasser dankt dem Wirtschaftsinformatiker Mukayil
Kilic, dem Gewerkschaftler und Soziologen Peter Stahn und den Studenten
David Koschnick und Tobias Bloching sowie dem gesamten Seminar ,,Tech-
nologiefolgenabschétzung™ des Masterstudienganges ,,Betriebliche Umwelt-
informatik* 2010/2011 der HTW-Berlin fiir die intensive Diskussion zu
dieser Problematik.]
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